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ABSTRAK 

 

 

MARTANTI. Studi Komparasi Ekstraksi Bukti Digital Pada Image 

Steganografi Yang Dirancang Menggunakan Metode Least Significant Bit 

(LSB). Dibimbing oleh M.T.ABDUL AZIZ ZEIN, M.Kom dan Dr 

M.KHANIF, M.Pd. 

Penelitian ini memiliki latar belakang dari meningkatnya kasus  kejahatan siber 

di Indonesia, terutama yang berkaitan dengan image steganografi, yaitu teknik 

penyembunyian pesan dalam gambar digital. Salah satu metode yang banyak 

digunakan adalah Least Significant Bit (LSB), di mana pesan rahasia 

disisipkan ke dalam bit-bit paling tidak signifikan pada piksel gambar. Untuk 

mengkaji efektivitas investigasi digital dalam mendeteksi bukti tersembunyi, 

penelitian ini merancang steganografi berbasis metode LSB menggunakan 

Python dan membandingkan dua Alat forensik, yaitu Autopsy dan FTK 

Imager, dalam proses identifikasi serta ekstraksi pesan rahasia. Rumusan 

masalah dalam penelitian ini mencakup bagaimana cara merancang 

steganografi menggunakan metode LSB serta bagaimana perbandingan kedua 

Alat forensik tersebut dalam mengekstraksi bukti digital dari image 

steganografi. Penelitian ini dibatasi pada penggunaan data teks sebagai pesan 

rahasia dan dilakukan di laboratorium Fakultas MIKOM UNUGHA.  Tujuan 

utama dari penelitian ini adalah memberikan kontribusi teoritis dalam bidang 

forensik digital, serta manfaat praktis bagi profesional forensik dan lembaga  

penegak hukum dalam memilih alat yang lebih optimal untuk investigasi bukti 

digital pada image steganografi. Metode yang digunakan mencakup pengujian 

Alat forensik dalam mendeteksi dan mengekstraksi pesan rahasia dari gambar, 

dengan tahapan mulai dari studi literatur, perancangan steganografi, hingga 

analisis hasil menggunakan kedua alat tersebut. Kesimpulan akhir diharapkan 

dapat memberikan rekomendasi mengenai alat forensik yang lebih efektif dan 

efisien dalam investigasi digital berbasis image steganografi.  

Kata kunci : Forensik Digital, Steganografi, Least Significant Bit (LSB), 

Autopsy, FTK Imager 
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ABSTRACT 

 

 

MARTANTI. Comparative Study of Digital Evidence Extraction in Image 

Steganography Designed Using the Least Significant Bit (LSB) Method . 

Supervised by 1st M.T. ABDUL AZIZ ZEIN, M.KOM, and 2nd Dr. M. 

KHANIF, M.Pd. 

This research is motivated by the increasing number of cybercrime cases in 

Indonesia, particularly those related to image steganography, a technique for 

concealing messages within digital images. One of the most commonly used 

methods is the Least Significant Bit (LSB), where secret messages are 

embedded in the least significant bits of image pixels. To evaluate the digital 

investigations in detecting hidden evidence, this study designs LSB-based 

steganography using Python and conducts a comparative study of two 

forensic tools, Autopsy and FTK Imager, in the process of identifying and 

extracting hidden messages. The research questions addressed in this study 

include how to design steganography using the LSB method and how the two 

forensic tools compares in extracting digital evidence from steganographic 

images. This study is limited to the use of text data as the concealed 

information and is conducted in the Faculty of MIKOM UNUGHA laboratory. 

The primary objective of this research is to contribute theoretically to the field 

of digital forensics and provide practical benefits for forensic professionals and 

law enforcement agencies in selecting the most optimal tool for investigating 

digital evidence in image steganography. The methodology involves testing of 

forensic tools in detecting and extracting hidden messages from images, with 

stages including literature review, steganography design, and result analysis 

using both tools. The final conclusion is expected to provide recommendations 

on the most effective and efficient forensic tool for digital investigations 

involving image steganography. 

Keywords: Digital Forensics, Steganography, Least Significant Bit (LSB), 

Autopsy, FTK Imager 
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