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ABSTRAK

JAUHAROTUN NAFIISAH. Pengembangan Backend API dan Sistem Kontrol
Terdistribusi untuk Optimasi Distribusi Audio Multi-Zona Masjid Berbasis Cyber-
Physical System (CPS). Dibimbing oleh Safiq Rosad, S.T., M.Kom. dan Koko Edy
Yulianto, M.Kom.

Sistem audio masjid yang masih terpusat menimbulkan keterbatasan dalam
pemantauan dan pengendalian distribusi suara pada setiap zona secara terukur dan
terintegrasi. Kondisi tersebut menyebabkan pengelolaan kualitas suara menjadi
kurang optimal, terutama pada masjid dengan cakupan area yang luas dan
pembagian zona yang beragam. Oleh karena itu, diperlukan suatu sistem backend
yang mampu mendukung mekanisme kontrol terdistribusi dan komunikasi data
secara real-time sebagai bagian dari infrastruktur cyber-physical system (CPS)
dalam pengelolaan audio multi-zona.

Penelitian ini bertujuan untuk merancang dan mengembangkan backend
Application Programming Interface (API) serta sistem kontrol terdistribusi yang
berfungsi sebagai fondasi pengelolaan audio masjid berbasis CPS. Backend
dirancang untuk mengelola data zona, node, pembacaan Sound Pressure Level
(SPL), riwayat tindakan kontrol, serta sistem peringatan (alert). Selain itu, sistem
menyediakan antarmuka komunikasi terstandar melalui protokol HTTP REST dan
MQTT guna mendukung integrasi antara dashboard pengelola dan node lapangan.

Metodologi penelitian menggunakan System Development Life Cycle (SDLC) yang
meliputi studi literatur, analisis kebutuhan, perancangan sistem, implementasi, dan
pengujian. Sistem dikembangkan dengan membangun REST API menggunakan
FastAPI, mengintegrasikan basis data PostgreSQL melalui ORM SQLAIchemy,
serta menggunakan MQTT untuk komunikasi dengan node zona. Tahap akhir
dilakukan melalui pengujian fungsional dan evaluasi kinerja sistem.

Penelitian ini menghasilkan backend API dan fondasi sistem kontrol terdistribusi
untuk pengelolaan audio multi-zona masjid berbasis CPS. Sistem yang
dikembangkan mampu mengelola data zona, node, pembacaan SPL, peringatan,
dan riwayat tindakan kontrol secara terintegrasi melalui REST API dan komunikasi
MQTT. Hasil pengujian menunjukkan bahwa seluruh fungsi utama backend
berjalan sesuai kebutuhan serta mampu mendukung pertukaran dan pengelolaan
data secara real-time.

Kata kunci : Backend AP, Cyber-Physical System, Masjid Pintar, Distribusi Audio
Multi-Zona, MQTT, REST API, Kontrol Terdistribusi
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ABSTRACT

JAUHAROTUN NAFIISAH. Development of a Backend API and Distributed
Control System for Optimizing Multi-Zone Mosque Audio Distribution Based on a
Cyber-Physical System (CPS). Supervised by Safiqg Rosad, S.T., M.Kom. and Koko
Edy Yulianto, M.Kom.

The centralized mosque audio system presents limitations in monitoring and
controlling sound distribution across each zone in a measurable and integrated
manner. This condition results in suboptimal sound quality management, especially
in mosques with large coverage areas and diverse zoning. Therefore, a backend
system capable of supporting distributed control mechanisms and real-time data
communication as part of the cyber-physical system (CPS) infrastructure for multi-
zone audio management is required.

This research aims to design and develop a backend Application Programming
Interface (API) and a distributed control system that serve as the foundation for
CPS-based mosque audio management. The backend is designed to manage zone
data, nodes, Sound Pressure Level (SPL) readings, control action history, and an
alert system. In addition, the system provides a standardized communication
interface through the HTTP REST and MQTT protocols to support integration
between the management dashboard and field nodes.

The research methodology used the System Development Life Cycle (SDLC), which
includes literature review, requirements analysis, system design, implementation,
and testing. The system was developed by building a REST API using FastAPI,
integrating a PostgreSQL database through the SQLAlchemy ORM, and using
MQTT for communication with zone nodes. The final stage was functional testing
and system performance evaluation.

This research resulted in a backend API and the foundation of a distributed control
system for multi-zone mosque audio management based on CPS. The developed
system is capable of managing zone and node data, SPL readings, alerts, and
control action history in an integrated manner through the REST API and MOQTT
communication. Test results showed that all main backend functions functioned as
required and supported real-time data exchange and management.

Keywords: Backend API, Cyber-Physical System, Smart Mosque, Multi-Zone Audio
Distribution, MOTT, REST API, Distributed Control
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BAB I PENDAHULUAN

A. Latar Belakang

Masjid sebagai pusat ibadah memerlukan sistem distribusi suara yang jelas dan
merata agar audibilitas suara Imam dan kejelasan khutbah dapat diterima dengan
baik oleh seluruh jamaah[1]. Namun, pada realitanya, mayoritas masjid (sekitar
93,1%) masih menggunakan sistem pengeras suara terpusat (centralized) yang
sering kali menghasilkan distribusi suara tidak merata dan munculnya titik mati
akustik (acoustic dead zones)[2]. Penyesuaian tingkat kekerasan suara di berbagai
zona ruangan juga sering kali masih dilakukan secara manual dan tidak responsif
terhadap dinamika jumlah jamaah atau kondisi nyata di lapangan[1], [2].

Perkembangan teknologi CPS dan IoT menawarkan solusi melalui integrasi
proses komputasi dengan aset fisik melalui jaringan[3] Dalam konteks orkestrasi
audio, setiap zona dapat dikelola sebagai simpul (node) terdistribusi yang mampu
mengirimkan data pengukuran parameter akustik ke sistem backend[4]. Backend
tersebut kemudian berfungsi mengolah data aliran informasi secara real-time untuk
mengirimkan kembali perintah pengaturan ke setiap node secara terdistribusi dalam
kerangka sistem kontrol[5].

Saat ini, sebagian besar implementasi teknologi di masjid masih bersifat parsial
dan terbatas. Penelitian sebelumnya menunjukkan fokus aplikasi masjid pintar lebih
banyak pada manajemen data administratif seperti jadwal sholat, laporan keuangan,
dan inventaris[6] atau kontrol otomasi sederhana seperti pengaturan lampu dan
pemantauan intensitas cahaya[7]. Di sisi lain, optimasi kualitas audio masjid
umumnya masih bergantung pada simulasi statis atau reposisi perangkat fisik secara
manual[1], sehingga belum tersedia kerangka kerja digital dinamis yang mampu
menyesuaikan parameter akustik secara otomatis.

Tantangan teknis lainnya adalah ketergantungan pada layanan cloud pihak
ketiga yang rentan terhadap latensi data, di mana penggunaan sistem secara online
terbukti memerlukan waktu respon yang lebih lama dibandingkan sistem lokal[8].
Selain itu, diperlukan implementasi REST API yang mampu mengintegrasikan
berbagai platform secara efisien untuk menjamin pengelolaan data yang konsisten
dan real-time[9]. Banyak sistem pemantauan saat ini juga masih bersifat pasif dan
manual, sehingga menghambat tercapainya efisiensi manajemen yang optimal serta
respon proaktif terhadap anomali perangkat lapangan[10]. Celah ini menunjukkan
urgensi pengembangan backend API dan sistem kontrol terdistribusi yang mampu
mengoordinasikan banyak node IoT untuk manajemen audio multi-zona masjid
dalam kerangka CPS yang utuh.



Berdasarkan kebutuhan tersebut, penelitian ini memfokuskan diri pada
pengembangan backend API dan sistem kontrol terdistribusi untuk distribusi audio
multi-zona masjid berbasis CPS. Backend dirancang agar mampu menerima data
dari beberapa node, menyimpan data ke basis data relasional, dan menyediakan

antarmuka API untuk pemantauan serta pengaturan zona secara cerdas oleh
pengelola masjid.

B. Rumusan Masalah

Berdasarkan latar belakang di atas, rumusan masalah dalam penelitian ini
adalah sebagai berikut:

1.

Bagaimana merancang dan mengimplementasikan backend APl yang
mampu mengelola data zona, node, pembacaan SPL, dan riwayat tindakan
kontrol pada sistem audio multi-zona masjid berbasis CPS?

Bagaimana merancang mekanisme kontrol terdistribusi di level backend
sehingga perintah pengaturan audio (misalnya penyesuaian gain per zona)
dapat disalurkan ke node melalui protokol MQTT secara terstruktur?
Bagaimana menguji fungsionalitas dan kinerja backend APl yang
dikembangkan, meliputi operasi CRUD data utama, integrasi dengan
broker MQTT, serta pencatatan riwayat tindakan kontrol dan peringatan
sistem?

C. Batasan Masalah

Batasan masalah pada penelitian ini adalah:

1.

Penelitian ini hanya berfokus pada pengembangan backend API untuk
pengelolaan data zona, node, pembacaan SPL, riwayat tindakan kontrol,
dan peringatan sistem. Penelitian tidak membahas secara mendalam
perancangan perangkat keras audio, sensor SPL, maupun desain akustik
bangunan masjid.

Mekanisme kontrol terdistribusi yang dikembangkan dibatasi pada
implementasi endpoint backend dan integrasi dengan protokol MQTT
untuk penyaluran perintah kontrol dari server ke node. Penelitian tidak
membahas pengembangan algoritma kontrol lanjutan seperti kontrol
adaptif, optimasi otomatis SPL real-time, atau kecerdasan buatan.
Pengujian sistem difokuskan pada pengujian fungsionalitas dan kinerja
backend API yang meliputi pengujian fungsional endpoint, waktu respons
(response time) endpoint, throughput dan success rate, latensi komunikasi
MQTT end-to-end, serta pengujian integrasi MQTT terhadap
penyimpanan data SPL pada basis data.

D. Tujuan Penelitian

Tujuan dari penelitian ini adalah:



1.

Mengembangkan backend API untuk mengelola data zona, node,
pembacaan SPL, riwayat tindakan kontrol, dan peringatan sistem pada
sistem audio multi-zona masjid berbasis CPS.

Mengimplementasikan mekanisme kontrol terdistribusi di level backend
berupa endpoint dan integrasi MQTT untuk penyaluran perintah kontrol
dari server ke node zona.

. Melakukan pengujian fungsional dan kinerja backend API, termasuk

pengujian operasi CRUD, integrasi MQTT, dan pencatatan log tindakan
kontrol.

E. Manfaat Penelitian

Manfaat yang diharapkan dari penelitian ini adalah sebagai berikut:

1.

Bagi Pengelola Masjid

Menyediakan prototipe sistem backend yang dapat menjadi dasar
pengembangan sistem distribusi audio multi-zona yang lebih terukur dan
mudah dipantau. Memudahkan pemantauan kondisi zona dan penyesuaian
penguatan audio melalui antarmuka yang terhubung ke backend, baik
dilakukan secara manual oleh pengelola maupun oleh sistem lain yang
terintegrasi di masa depan.

Bagi pengembangan ilmu informatika

Memberikan contoh perancangan backend API untuk penerapan CPS pada
lingkungan masjid, khususnya dalam konteks distribusi audio multi-zona.
Menjadi referensi bagi penelitian lanjutan yang ingin mengintegrasikan
kecerdasan buatan, analitik data, atau fitur lanjutan lainnya di atas
arsitektur backend yang sudah ada.

. Bagi mahasiswa dan peneliti

Menjadi studi kasus penerapan konsep REST API, basis data relasional,
komunikasi MQTT, dan kontrol terdistribusi dalam satu proyek
terintegrasi.

F. Kontribusi Penelitian

Kontribusi utama penelitian tugas akhir ini dapat dirangkum sebagai berikut:

1.

Menghasilkan rancangan dan implementasi arsitektur backend API untuk
sistem audio multi-zona masjid berbasis CPS yang mampu mengelola data
zona, node, pembacaan SPL, riwayat tindakan kontrol, dan peringatan
sistem secara terstruktur.

. Mengimplementasikan mekanisme kontrol terdistribusi di level backend

melalui integrasi REST API dan protokol MQTT untuk penyaluran
perintah kontrol dari server ke node zona secara terkoordinasi.

. Menyediakan hasil pengujian fungsionalitas dan kinerja backend AP1 yang

meliputi operasi CRUD, integrasi broker MQTT, serta pencatatan log



tindakan kontrol, sebagai validasi bahwa sistem dapat digunakan sebagai
fondasi pengembangan sistem kontrol audio multi-zona di masa depan.

G. Keaslian Penelitian

Keaslian penelitian ini terletak pada fokus perancangan backend API dan
sistem kontrol terdistribusi yang secara khusus ditujukan untuk skenario distribusi
audio multi-zona di masjid, dengan pendekatan dan cakupan yang disesuaikan
untuk tingkat sarjana. Penelitian-penelitian sebelumnya banyak membahas sistem
audio masjid[1], [2], CPS[8], atau arsitektur backend secara umum[11], [12],
namun belum secara spesifik menggabungkan pengelolaan zona audio masjid,
backend API, dan komunikasi data sensor.

Selain itu, rancangan endpoint, dan struktur basis data disusun dan
diimplementasikan sendiri oleh peneliti dengan menyesuaikan kebutuhan kasus
penggunaan masjid dan bukan menyalin langsung sistem yang sudah ada. Dengan
demikian, penelitian ini memiliki keaslian dalam kombinasi konteks, rancangan,
dan implementasi yang dihasilkan.

H. Keterbaruan Penelitian
Keterbaruan (novelty) penelitian ini dapat dilihat dari beberapa aspek berikut:

1. Penerapan konsep CPS dan backend API secara terintegrasi pada kasus
distribusi audio multi-zona masjid, yang masih relatif jarang dibahas
dalam tugas akhir tingkat sarjana di lingkungan universitas setempat.

2. Perancangan backend yang sejak awal mempertimbangkan kebutuhan
pengelolaan zona dan penerimaan data sensor SPL, siap diintegrasikan
dengan prototipe node lapangan.

3. Penyusunan spesifikasi endpoint dan skema basis data yang langsung
diarahkan untuk mendukung pemantauan dan pengendalian zona audio
masjid, bukan sekadar contoh umum layanan web.



BAB II TINJAUAN PUSTAKA

A. Penelitian Terkait

Terdapat beberapa penelitian terkait pengembangan backend API, infrastruktur
CPS, dan optimasi sistem audio masjid, Tabel 2.1 menunjukkan rangkuman
penelitian terdahulu yang digunakan dalam penelitian.

Tabel 2. 1 Ringkasan Penelitian Terdahulu

No Penulis (Tahun) Judul
(1 () 3)
1  Rosad, S, etal. Judul: Zoned Audio Distribution: Systematic Review and
(2025) Optimization Framework in Mosque

Metode: Systematic Literature Review (2003-2025) dan
survei empiris pada 77 masjid

Tools: Perangkat lunak simulasi akustik (ODEON 15.06,
Ease Focus 3.0)

Hasil: Pengembangan kerangka kerja optimasi
distribusi audio menggunakan zonasi spasial-akustik
untuk meningkatkan Speech Transmission Index (STI) di
atas 0.6 dan mengatasi titik mati akustik (dead zones).

2 Rosad, S., et al. Judul: FEdge-Based IoT Endpoint Performance
(2025) Optimization for Smart Mosques

Metode: Eksperimental dengan teknik edge computing
(Iocal ~ caching, decoupled computation, push
communication)

Tools: ESP32, Python (Flask)/Node.js, SSE, WebSocket,
Raspberry Pi 4

Hasil: Penurunan latensi median hingga 72% (dari
180ms ke 50ms) dan peningkatan ketersediaan layanan
hingga 99,3% untuk kontrol perangkat masjid yang
kritis,.

3 Hamzah, M., et Judul: Distributed Control of Cyber Physical System on
al. (2023) Various Domains: A Critical Review

Metode: Critical Review terhadap 14 domain aplikasi
CPS

Hasil: Pemetaan  integrasi 3C  (Computing,
Communication, Control) dalam kerangka CPS
terdistribusi yang menjadi landasan teoretis orkestrasi
siber-fisik,.




4

Pudoli, A., et al.
(2023)

Judul: Implementasi Web Service Restful Dengan
Autentikasi JSON Web Token Berbasis Web dan Android

Metode: Rancang bangun sistem dengan arsitektur
REST

Tools: Node.js (Express.js), MySQL, JSON Web Token
(JWT), Postman

Hasil: Berhasil mengimplementasikan sistem akses
terpusat yang aman  untuk  multi-platform
menggunakan autentikasi JWT pada web service,.

5

Umam, M. S., et
al. (2023)

Judul: Implementasi Protokol MQTT pada Aplikasi
Smart Garden Berbasis [oT

Metode: Eksperimental pengiriman data sensor melalui
jaringan WiFi

Tools: Protokol MQTT, Mosquitto Broker,
Mikrokontroler

Hasil: Broker MQTT mampu menangkap data sensor
dengan sangat akurat dan efisien karena memiliki
header yang jauh lebih ringan dibanding HTTP.

Tkacik, M., et al.
(2023)

Judul: Modeling and Analysis of Distributed Control
Systems: Proposal of a Methodology

Metode: Pemodelan sistem kontrol terdistribusi (DCS)
menggunakan Petri Nets

Hasil: Metodologi untuk memprediksi throughput dan
waktu respon data sebelum implementasi fisik sistem
kontrol terdistribusi berskala besar,.

Jati, B. P., et al.
(2024)

Judul: Literasi Sistem Audio melalui Revitalisasi,
Pembenahan dan Optimisasi Audio di Masjid At-Taqwa

Metode: Revitalisasi fisik dan penataan sistem audio
Tools: Software Ease Focus, penataan orientasi speaker

Hasil: Peningkatan audibilitas suara Imam dan
kejelasan khutbah melalui optimasi letak, ketinggian,
dan kemiringan speaker,.

Sulistiyanti, S. R.,
et al. (2021)

Judul: Monitoring and Control System with a Client-
Server Model Based on IoT

Metode: Perbandingan performa sistem offline vs online
Tools: NodeMCU ESP-12E, Firebase Cloud, Android

Hasil: Sistem lokal (offline) terbukti memiliki waktu
respon yang jauh lebih cepat dibandingkan sistem
berbasis cloud (Firebase) yang rentan latensi internet.

Nurhayati, E., et
al. (2023)

Judul: Rancang Bangun Back-end API pada Aplikasi
Mobile AyamHub Menggunakan Framework Node |S
Express




Metode: Metodologi Waterfall
Tools: Node.js, Express.js, Google Cloud Platform (GCP),
MySQL

Hasil: Penciptaan infrastruktur server backend yang
stabil dan responsif dengan teknik non-blocking untuk
menangani banyak permintaan secara simultan,.

10

Olivia, M. (2025)

Judul: Implementasi Dan Evaluasi REST API Dalam
Integrasi Sistem Lintas Platform

Metode: Pengembangan sistem modular terintegrasi
Tools: Express.js, Next.js, RESTful API

Hasil: RESTful API menyediakan solusi fleksibel dan
skalabel untuk pengelolaan data real-time antar
platform yang berbeda.

11

Mukhlash, I., et
al. (2025)

Judul: Pengembangan Backend Sistem Dashboard
Berbasis IoT Dan Manajemen Distribusi Vertical Crab
House

Metode: Extreme Programming (XP) secara iteratif
Tools: Laravel, Firebase, MySQL

Hasil: Backend berhasil memproses data sensor IoT
dari ESP32 untuk monitoring dan pengelolaan data
yang lebih kompleks di sisi server,.

12

Wicaksono, N., &
David, F. (2025)

Judul: Pengembangan RESTful API untuk Produk E-
Commerce Ritel Dengan Pendekatan Microservices dan
Spring Boot

Metode: Research and Development (R&D)
Tools: Java Spring Boot, MongoDB, PostgreSQL, MySQL

Hasil: Sistem mampu merespons 500 transaksi secara
stabil dengan throughput tinggi melalui pemisahan
layanan independen (microservices),.

13

Lapi, I. Z., et al.
(2023)

Judul: Rancang Bangun Purwarupa Aplikasi Masjid
Pintar Menggunakan Platform Kodular Berbasis
Internet di Masjid

Metode: Rancang bangun aplikasi monitoring berbasis
IoT

Tools: NodeMCU ESP8266, Kodular, Firebase,

Hasil: Purwarupa berhasil melakukan kontrol lampu
dan pemantauan intensitas cahaya masjid secara real-
time melalui aplikasi mobile,.

14

Sumudra, D. G.,
et al. (2024)

Judul: Rancang Bangun Website Terpadu Menggunakan
Framework React]S Untuk Masjid Jami' At-Taqwa

Metode: SDLC model Waterfall




Tools: React]S, Node.js, MySQ

Hasil: Peningkatan efisiensi manajemen administratif
masjid sebesar 91,75% melalui sistem yang terintegrasi
dan responsif,.

15 Bakti, V. K., etal. Judul: Sistem Monitoring Ruang Data Center Kombinasi
(2023) Multi Sensor dengan API Tuya
Metode: Analisis integrasi API pihak ketiga
Tools: Tuya IoT Development Platform, PHP, WiFi
Sensor
Hasil: Akuisisi data dari berbagai sensor fisik berhasil
dilakukan secara daring dengan durabilitas sistem yang
baik untuk monitoring ruangan kritis,.
16 ~Muhammad, . R. Judul: Pengembangan Backend Server Berbasis
D., et al. (2024) Arsitektur REST API pada Sistem Transfer Dompet
Digital
Metode: Perancangan model data ERD dan UM
Tools: Nest]S, NestCLI, MySQL
Hasil: Berhasil mengimplementasikan interoperabilitas
antar platform yang efisien dengan manajemen data
terstruktur menggunakan format JSON,.
17 Enda, D, etal. Judul: Rancang Bangun Aplikasi AIS Backend Untuk
(2021) Pemantauan Lalu Lintas Kapal
Metode: Prosedur penelitian sistematis (Studi literatur
ke pengujian)
Tools: Framework Flask, Database Relasional
Hasil: Aplikasi mampu memproses data monitoring
secara real-time dengan efisiensi penyimpanan data
yang terkelola dengan baik.
18  Firdaus, A., & Judul: Pengembangan Back End Berbasis REST API pada
Ramadhan, D. A.  Sistem E-Partisipasi Patriot Pangan
(2021) Metode: Metodologi Scrum
Tools: Node.js, Express.js, Socket.I0
Hasil: Backend REST API berhasil mendukung notifikasi
real-time dan pengelolaan data berjenjang dari level
desa hingga provinsi.
19  Herdiyatmoko, H. Judul: Desain Sistem Backend Berbasis REST API

F. (2022)

Menggunakan Framework Laravel 7

Metode: Implementasi arsitektur  Model-View-
Controller (MVC)

Tools: Laravel 7, Postman, MySQL




Hasil: Desain backend yang aman dengan empat
endpoint APl utama untuk operasi CRUD data yang
mendukung interoperabilitas perangkat mobile,.

20

Talha, M. A., et
al. (2023)

Judul: [oT-Based Real-Time Monitoring And Control
System for Distribution Substation

Metode: Pengembangan sistem monitoring proaktif
terhadap kegagalan perangkat

Tools: Aplikasi Blynk, Sensor IoT

Hasil: Sistem terbukti efisien dalam mendeteksi anomali
suhu dan tegangan secara real-time untuk meningkatkan
keandalan infrastruktur fisik.

Berikut adalah tabel gap penelitian dan Novelty yang digunakan dalam penelitian.

Tabel 2. 2 Rangkuman Gap Penelitian dan Novelty

No Penulis Gap Penelitian Novelty
(Tahun)
@ (2) 3 4
1 Rosad, S., et Berfokus pada kerangka kerja Mengembangkan backend API
al. (2025) zonasi secara akustik dan sebagai pusat manajemen data
simulasi statis; belum zona dan simpul audio untuk
menyentuh infrastruktur  mendukung implementasi fisik
backend untuk manajemen sistem zonasi masjid
data operasional.
2 Rosad, S., et Berfokus pada optimasi Menyediakan manajemen
al. (2025) performa edge node (ESP32) riwayat tindakan kontrol dan
untuk menekan latensi; belum  sistem peringatan (alerts) pada
menyediakan sistem level backend untuk
manajemen data persisten dan  transparansi operasional sistem
riwayat kontrol.
3 Hamzah, M., Memberikan tinjauan kritis Memberikan kontribusi praktis
et al. (2023) CPS secara umum tanpa pada domain CPS masjid
implementasi backend APl melalui implementasi backend
yang spesifik. sebagai lapisan siber yang
mengoordinasikan aset fisik
audio
4 Pudoli, A.,, et Menggunakan autentikasi Menerapkan keamanan JWT
al. (2023) JWT untuk sistem informasi pada API kontrol perangkat
administratif umum (absensi); fisik (audio masjid) untuk
tidak melibatkan interaksi menjamin hak akses terbatas
dengan perangkat keras [oT. pada instruksi kontrol yang
krusial
5 Umam, M. S., Implementasi MQTT terbatas Mengintegrasikan  protokol

et al. (2023)

pada  pemantauan  pasif
(monitoring) satu arah tanpa
integrasi REST API untuk

MQTT dengan REST API
untuk penyaluran perintah
kontrol aktif dari server ke




manajemen data yang banyak node zona secara
kompleks terorganisir
6  Tkacik, M. Menekankan pada pemodelan Mengimplementasikan sistem
(2023) teoretis sistem kontrol skala kontrol terdistribusi  skala
besar; belum ada implementasi lingkungan uji untuk
praktis untuk bangunan publik memvalidasi fungsionalitas
CRUD dan respon MQTT pada
node audio
7 Jati, B. P, et Solusi hanya bersifat Menciptakan skema pencatatan
al. (2024) revitalisasi fisik dan penataan log pembacaan SPL secara
speaker manual; tidak ada digital dan terpusat untuk
keterlibatan sistem monitoring memantau efektivitas distribusi
digital. suara pasca-revitalisasi
8  Sulistiyanti, S. Menganalisis latensi sistem Membangun arsitektur backend
R., et al. monitoring tanpa dengan basis data relasional
(2021) menyediakan mekanisme yang memetakan hubungan
kontrol terdistribusi yang antara data zona, node, dan
terintegrasi dengan basis data riwayat kontrol secara
relasional. terstruktur
9 Nurhayati, E., Fokus pada infrastruktur Menciptakan infrastruktur
et al. (2023) server yang stabil untuk backend yang responsif khusus
manajemen bisnis untuk menangani trafik data
(AyamHub); tidak ada aspek sensor SPL dan perintah kontrol
kontrol perangkat real-time. MQTT secara simultan
10 Olivia, M. Mengevaluasi REST API Mengadopsi prinsip
(2025) untuk integrasi sistem lintas interoperabilitas REST API
platform data permainan, untuk menghubungkan
bukan untuk sistem siber-fisik berbagai komponen CPS
(CPS). (sensor fisik dan logika siber)
pada sistem audio masjid
11  Mukhlash, [, Backend dirancang untuk data Merancang logika backend
et al. (2025) sensor lingkungan statis (pH, khusus untuk orkestrasi audio,
suhu); tidak menangani yang membedakan tipe data
dinamika kontrol audio multi- pembacaan SPL dengan tipe
zona masjid. data instruksi kontrol audio
12 Wicaksono, Arsitektur microservices yang ~ Mengoptimalkan backend AP
N.,, et al. kompleks mungkin tidak monolitik yang tangguh untuk
(2025) efisien untuk kontrol IoT lingkungan uji terbatas, yang
lokal masjid yang spesifik. mencakup  seluruh  fungsi
kontrol dan monitoring dalam
satu ekosistem
13 Lapi, I. Z., et Purwarupa terbatas pada Mengembangkan API mandiri
al. (2023) kontrol lampu dan pembacaan  dengan integrasi MQTT yang

intensitas cahaya melalui
platform Kodular yang sangat
bergantung pada cloud pihak
ketiga.

lebih fleksibel dan dapat
dikelola sendiri tanpa
ketergantungan penuh pada
platform no-code pihak ketiga
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14 Sumudra, D. Website masjid terbatas pada Memperluas kapabilitas digital
G., et al. administrasi keuangan dan masjid dengan integrasi modul
(2024) jadwal sholat; tidak ada fungsi  kontrol audio yang terhubung

kontrol fisik. langsung ke infrastruktur fisik
melalui API

15 Bakti, V.K.,et Bergantung pada API pihak Mengembangkan API kustom
al. (2023) ketiga (Tuya) untuk akuisisi berbasis Python yang

data sensor; kontrol terbatas memberikan kendali penuh

pada  ekosistem  vendor atas logika kontrol MQTT

tersebut. tanpa terikat pada ekosistem
vendor tertentu

16 Muhammad, I. Fokus pada keamanan dan Mengadaptasi manajemen data
R. D., et al. interoperabilitas data finansial JSON yang terstruktur untuk
(2024) (dompet digital) pertukaran informasi antara

backend dengan node sensor
SPL lapangan

17 Enda, D., et al. Fokus pada efisiensi algoritma Menerapkan pengolahan data

(2021) penyaringan data posisi kapal; real-time pada backend untuk
tidak relevan dengan mendeteksi anomali pada node
parameter audio. audio dan memicu peringatan

sistem secara otomatis.

18 Firdaus, A., et Mengembangkan backend Menggunakan metodologi
al.(2021) untuk sistem partisipasi publik pengembangan terstruktur

tanpa interaksi dengan untuk memastikan

perangkat keras lapangan. fungsionalitas backend dalam
mengelola status aktif/non-aktif
banyak node loT

19 Herdiyatmoko Desain backend REST APl Menggunakan Python (Fast
,H.F.(2022) umum menggunakan Laravel API) untuk backend yang lebih

untuk data statis. ringan dalam integrasi dengan
pustaka komunikasi kontrol
terdistribusi

20 Talha, M. A., Sistem pemantauan gardu Mengadaptasi mekanisme

et al. (2023)

listrik yang bersifat proaktif
namun tidak memiliki struktur
pembagian zona audio.

monitoring proaktif ke dalam
domain audio masjid untuk
mendeteksi kegagalan
perangkat audio melalui sistem
alert backend.

Berdasarkan sintesis terhadap berbagai literatur terkait yang disajikan pada

Tabel 2, celah penelitian (gap) utama terletak pada kurangnya integrasi sistem
kendali siber dengan infrastruktur fisik audio masjid secara terpusat. Riset terdahulu
mayoritas masih berfokus pada audit akustik statis, simulasi statis, serta pendekatan
berbasis penataan fisik speaker secara manual untuk mencapai audibilitas.
Meskipun teknologi IoT mulai diterapkan di masjid, implementasinya masih

bersifat parsial dan terbatas pada fungsi monitoring atau kontrol sederhana, serta
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belum mendukung orkestrasi audio multi-zona dalam kerangka CPS yang
terintegrasi.

Sebagai solusi atas celah tersebut, kebaruan (novelty) penelitian ini terletak
pada pengembangan infrastruktur orkestrasi backend API sebagai pusat kendali
digital yang menjembatani manajemen zona audio dengan mekanisme kontrol
terdistribusi secara near real-time. Sistem ini mengintegrasikan pengelolaan data
persisten yang mencakup pembacaan parameter akustik (SPL), riwayat tindakan
kontrol, serta sistem peringatan (alerts) otomatis melalui protokol MQTT, serta
dilengkapi autentikasi berbasis JWT untuk menjamin akuntabilitas instruksi kontrol
terhadap perangkat audio fisik. Dengan demikian, penelitian ini menggeser
paradigma optimasi audio masjid dari pendekatan reposisi fisik manual menuju
orkestrasi berbasis perangkat lunak yang cerdas dan terintegrasi.

Untuk memperjelas kerangka konseptual penelitian, berikut disajikan mind
map penelitian dan pemetaan berdasarkan Taxonomy Penelitian.

A Jati, B.P, etal. (2024) |
( Optimasi Fisik & Suara \}«/f b ]
[ “ Rosad, 5. etal. 2025) |

| livia, M. (2025) |

| | A Herdiyatmoko, H. F. (2022)
| [\ )

)/ [ Muhammad, 1. R. D., et al. (2024) |
P N /S J
- Arsitektur & Pengembangan Backend v\ = 3
; W\ Nurhayati, E., et al. (2023)

[

Firdaus, A, et al. (2021) |
| / ““ ‘[ Wicaksono, N., et al. (2025) ‘

\[ Enda, D., et al. (2021) ]

Hamzah, M., et al. (2023) |
Backend CPS & Kontrol Terdistribusi + s Al ) ‘

Audio Masjid

Sistem Kendali Terdistribusi - CPS;}*:* | Tkacik, M. (2024) ]

\ Rosad, S., et al. (2025)

—_——
4 Umam, M. S., et al. (2023)

| \
N\ ™\ /-1 Sulistiyanti, S. R, et al. (2021)
{ Komunikasi & Protokol IoT K _

\' Mukhlash, 1., et al. (2025) |

\ G
\ Talha, M. A, et al. (2023) J

| pudoli, A, et al. (2023) |

[ )
L. \ /A Lapi,1.Z, etal.(2023) |
~( Keamanan & Digitalisasi Masjid X~ * 4

\\l Sumudra, D. G., et al. (2024)

\ Bakei, V.., etal. (2023)

Gambar 2. 1 Mind Map Penelitian
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Gambar 2. 2 Taxonomy Penelitian



B.
1.

Landasan Teori
Sistem Audio Masjid dan CPS

Sistem audio masjid umumnya terdiri atas mikrofon, pengolah sinyal,
penguat daya, dan pengeras suara yang didistribusikan di berbagai titik
bangunan. Pada banyak masjid, pola yang paling banyak digunakan adalah
sistem terpusat (centralized) sehingga pengaturan penguatan suara untuk
seluruh ruangan dikendalikan dari satu titik utama. Pendekatan ini sering
menimbulkan masalah seperti distribusi suara tidak merata, zona yang terlalu
keras, dan zona yang terlalu pelan.

Konsep sistem CPS memadukan komponen fisik (sensor, aktuator,
perangkat audio) dengan komputasi dan jaringan komunikasi sehingga terjadi
siklus umpan balik: mengindra (sense), menghitung/mengolah (compute), dan
menggerakkan (actuate)[ 13]. Dalam konteks masjid, node audio di setiap zona
dapat dianggap sebagai bagian fisik yang terhubung ke backend, sedangkan
backend API1 berperan sebagai pusat pengolahan dan pengambil keputusan[10].

( Aplikasi Pengelola (Web / Mobile) |

myy

J

v

\

Backend API

~

[ Manajemen Zona ] [ Logika Kontrol

Adaptif

| B |

Manajemen
Pengguna

Pengelolaan
Data Sensor

JI

3

-

Basis Data

S

v
Cache %

N

ToataspLsSamsOIT— ————

[ Node Zona 1

@)

J (

Node Zona 2

(d_p)]

NodeVZona 3

(9)

J

Sensor SPL
4

Sensor SPL

|

Penguat Audio

]
Perintah Penguatan Audio

Gambar 2. 3 Ilustrasi Sistem Audio Masjid Berbasis CPS

Secara konseptual, arsitektur sistem audio masjid berbasis CPS dapat
digambarkan sebagai berikut.

a. Lapisan pengguna: aplikasi web atau gawai untuk pemantauan dan
pengaturan zona oleh pengelola.

b. Lapisan backend: Backend API berperan sebagai pusat pengolahan yang
mengelola data zona, node, data sensor, serta penerusan perintah kontrol
ke node di lapangan.

c. Lapisan data: basis data relasional dan penyimpanan cepat (cache) untuk
data sensor terbaru.
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d. Lapisan lapangan: node-node di tiap zona yang mengukur SPL dan
menerapkan perintah penguatan audio.

2. Sistem Kontrol Terdistribusi

Sistem kontrol terdistribusi membagi fungsi pengendalian ke beberapa
simpul (node) yang saling berkomunikasi melalui jaringan, sehingga setiap
node dapat memproses data dan mengambil keputusan secara lokal, berbeda
dengan sistem kontrol terpusat yang bergantung pada satu pengendali
utama[3]. Arsitektur ini meningkatkan keandalan dan toleransi kesalahan (fault
tolerance) serta memungkinkan koordinasi antar node secara real-time dalam
konteks CPS dan IoT[5]. Implementasi sistem terdistribusi dapat ditemukan
pada pemantauan dan kendali real-time berbasis loT, seperti gardu distribusi
daya, di mana data sensor dikirim, diproses, dan perintah kontrol disalurkan
kembali ke node sesuai kondisi operasi[4]. Pendekatan terdistribusi tidak hanya
memisahkan fungsi, tetapi juga meningkatkan skalabilitas, efisiensi
komunikasi, dan keandalan sistem secara keseluruhan.

3. Arsitektur REST API

Representational State Transfer (REST) merupakan gaya arsitektur
perangkat lunak yang diperkenalkan oleh Roy Fielding dalam disertasinya di
University of California, Irvine pada tahun 2000[14]. REST mendefinisikan
seperangkat prinsip untuk merancang sistem terdistribusi berbasis jaringan
yang menekankan pada kesederhanaan, skalabilitas, dan interoperabilitas.
Dalam arsitektur REST, setiap sumber daya (resource) direpresentasikan
melalui Uniform Resource Identifier (URI) dan dimanipulasi menggunakan
metode standar pada protokol HTTP seperti GET, POST, PUT, dan
DELETE[15].

REST API merupakan implementasi Application Programming Interface
(API) yang menerapkan prinsip-prinsip arsitektur REST dalam pengembangan
layanan berbasis web[16]. Salah satu karakteristik utama REST API adalah
sifat stateless, yaitu setiap permintaan (request) dari klien ke server harus
memuat seluruh informasi yang diperlukan untuk diproses tanpa bergantung
pada status yang disimpan pada server. Pendekatan ini terbukti mendukung
skalabilitas sistem dan efisiensi komunikasi pada pengembangan backend
modern[17]. Selain itu, REST API menerapkan konsep client-server
separation yang memisahkan tanggung jawab antara antarmuka pengguna dan
pengelolaan data, sehingga meningkatkan modularitas serta kemudahan
pengembangan sistem[18].

Dalam implementasinya, REST API umumnya menggunakan format
representasi data seperti JavaScript Object Notation (JSON) karena bersifat
ringan dan mudah diproses oleh berbagai platform[19]. Dengan pendekatan
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berbasis resource dan komunikasi stateless, REST API banyak digunakan pada
sistem terdistribusi dan aplikasi berbasis web untuk mendukung integrasi antar
sistem yang heterogen serta meningkatkan skalabilitas layanan[16], [17].

. Protokol MQTT

Message Queuing Telemetry Transport (MQTT) merupakan protokol
komunikasi ringan berbasis publish—subscribe yang dirancang untuk perangkat
dengan sumber daya terbatas dan jaringan dengan bandwidth rendah. MQTT
banyak digunakan pada sistem IoT karena efisien dalam pertukaran data serta
mendukung komunikasi asinkron melalui perantara yang disebut broker[20],
[21].

Dalam arsitektur MQTT, perangkat yang mengirim data disebut publisher,
sedangkan perangkat yang menerima data disebut subscriber. Publisher
mengirimkan pesan ke broker berdasarkan topik tertentu, dan subscriber
menerima pesan sesuai topik yang telah didaftarkan. Mekanisme ini
memungkinkan komunikasi yang terdistribusi tanpa koneksi langsung antar
perangkat serta mendukung implementasi pada berbagai sistem IoT berbasis
kontrol dan pemantauan[21], [22].

MQTT mendukung berbagai tingkat kualitas layanan (Quality of
Service/QoS) untuk menjamin keandalan pengiriman pesan[23], serta memiliki
overhead komunikasi yang relatif kecil dibandingkan protokol berbasis
HTTP[24]. Karakteristik tersebut menjadikan MQTT sesuai untuk sistem
pemantauan dan kontrol yang memerlukan pertukaran data secara hampir
waktu nyata (near real-time) dengan beban komunikasi yang ringan[20], [22].

. Basis Data Relasional

Basis data relasional merupakan model penyimpanan data yang
merepresentasikan informasi dalam bentuk tabel (relations) yang terdiri atas
baris (tuples) dan kolom (attributes), di mana setiap tabel memiliki kunci
utama (primary key) dan dapat saling terhubung melalui kunci asing (foreign
key) untuk menjaga integritas referensial dan konsistensi data[25]. Model ini
banyak digunakan dalam sistem informasi karena kemampuannya
menstrukturkan data secara sistematis dan mendukung proses query yang
efisien.

Perancangan basis data relasional mengikuti prinsip normalisasi, yaitu
prosedur untuk mengurangi redundansi data dan mencegah anomali saat
melakukan penyisipan, pembaruan, atau penghapusan data. Normalisasi
membantu menjaga konsistensi dan kualitas data dalam skala besar, serta
memudahkan pengelolaan data historis yang kompleks[26]. Selain itu,
penerapan indeks (indexing) pada atribut tertentu dapat meningkatkan
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performa pencarian dan pemrosesan data, khususnya pada sistem dengan
frekuensi pembacaan data yang tinggi.

Dalam konteks sistem berbasis IoT, basis data relasional digunakan untuk
menyimpan data konfigurasi, data pengguna, serta data historis hasil
pengukuran sensor. Struktur relasional yang terorganisir memungkinkan
backend melakukan pengolahan data secara terpusat, mendukung pemantauan
kondisi sistem, dan memfasilitasi pengambilan keputusan secara
sistematis[27].

Selain itu, studi literatur membandingkan model basis data relasional
dengan model NoSQL, menunjukkan bahwa relasional unggul dalam menjaga
integritas data yang terstruktur dan mendukung aplikasi yang membutuhkan
skema tetap serta reliabilitas tinggi[28]. Hal ini menjadikan basis data
relasional pilihan tepat untuk sistem backend yang mengelola data konfigurasi,
riwayat sensor, dan log tindakan kontrol pada sistem audio multi-zona berbasis
CPS.

. Python

Python merupakan bahasa pemrograman yang dikembangkan oleh Guido
van Rossum dan pertama kali dirilis pada tahun 1991. Python termasuk bahasa
pemrograman tingkat tinggi (high-level programming language) yang bersifat
interpreted dan dirancang dengan sintaks yang sederhana sehingga mudah
dipelajari serta dikembangkan[29]. Karakteristik tersebut menjadikan Python
banyak digunakan dalam berbagai bidang, seperti pengembangan aplikasi web,
otomatisasi sistem, analisis data, IoT, dan kecerdasan buatan.

Python mendukung berbagai paradigma pemrograman, seperti
pemrograman prosedural, berorientasi objek (Object-Oriented
Programming/OOP), dan fungsional[29], [30]. Selain itu, Python memiliki
pustaka standar (standard library) yang lengkap serta didukung oleh manajer
paket PIP (Python Package Installer) yang memudahkan pengembang dalam
menginstal dan mengelola berbagai modul tambahan sesuai kebutuhan
aplikasi.

Dalam penelitian ini, Python digunakan sebagai bahasa pemrograman
utama pada sisi backend untuk mengelola komunikasi data melalui protokol
MQTT, menyediakan layanan API, serta melakukan pencatatan data tingkat
SPL ke dalam basis data[31]. Pemanfaatan berbagai pustaka Python
memungkinkan proses pengembangan sistem dilakukan secara lebih cepat,
terstruktur, dan mudah dipelihara.
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BAB III METODOLOGI

A. Jenis Penelitian

Jenis penelitian ini adalah penelitian pengembangan (research and
development/R&D) dengan fokus pada rekayasa perangkat lunak (software
engineering). Pendekatan R&D dipilih karena penelitian bertujuan untuk
merancang, mengimplementasikan, dan menguji sebuah sistem backend API yang
praktis dan fungsional.

Penelitian ini tidak melakukan eksperimen atau pengujian hipotesis statistik,
melainkan mengikuti metodologi pengembangan perangkat lunak yang bersifat
iteratif dan terarah pada hasil produk yang terukur. Tahapan penelitian mencakup
analisis kebutuhan, perancangan, implementasi, pengujian, dan dokumentasi.

B. Waktu dan Tempat Penelitian
1. Waktu Penelitian

Penelitian dilaksanakan mulai dari Desember 2025 hingga Juni 2026,
dengan total durasi kurang lebih 7 bulan. Pembagian waktu untuk setiap
tahapan penelitian ditampilkan pada sub bab F (Jadwal Penelitian).

2. Tempat Penelitian

Penelitian dilakukan di lingkungan pengembangan lokal dan server
percobaan dengan spesifikasi sebagai berikut:

a. Lingkungan pengembangan: SHATOMEDIA sebagai lingkungan
perancangan dan implementasi backend API, meliputi pengembangan
layanan REST, integrasi MQTT, perancangan basis data relasional, serta
pengujian fungsionalitas dan kinerja sistem.

b. Lingkungan studi kasus (skala lab): Masjid Al-Muhajirin Yogyakarta
(SHATOMEDIA)

c. Perangkat  pengembangan:  Laptop  dengan  sistem  operasi
Windows/Linux/macOS, dilengkapi dengan lingkungan pengembangan
Python 3.11+, IDE seperti VS Code, serta Git untuk manajemen versi kode.

d. Server uji coba: Komputer lokal atau virtual machine yang menjalankan
PostgreSQL 15.15, Redis, dan Mosquitto MQTT broker untuk pengujian
integrasi backend.

C. Subjek dan Objek Penelitian

1. Subjek Penelitian
Subjek penelitian adalah Jauharatun Nafiisah, mahasiswa Program Studi
Informatika, Universitas Nahdlatul Ulama Al Ghazali Cilacap (NIM
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22E010028), yang melaksanakan penelitian sebagai bagian dari tugas akhir
skripsi strata satu.

2. Objek Penelitian
Objek penelitian ini adalah backend API dan sistem kontrol terdistribusi untuk
distribusi audio multi-zona masjid berbasis sistem fisik-siber. Secara lebih
spesifik, objek penelitian mencakup:

a. Komponen backend API: Layanan web yang mengimplementasikan
endpoint REST untuk pengelolaan zona, node, data sensor, dan perintah
kontrol audio.

b. Basis data relasional: Skema basis data yang menyimpan konfigurasi zona,
informasi node, pembacaan sensor SPL, riwayat kontrol, dan catatan
peringatan.

c. Sistem penerimaan MQTT: Komponen yang menerima data sensor SPL

dari node zona secara real-time dan menyimpannya ke basis data.

D. Alat dan Bahan

1. Kebutuhan Perangkat Keras (Hardware)

Tabel 3. 1 Kebutuhan Perangkat Keras

Perangkat Spesifikasi Fungsi
Minimum
Komputer/Laptop AMD Ryzen 5, 16 Menjalankan IDE
Pengembang GB RAM, SSD 512 Python dan Git.
GB
Komputer/Server Raspberry Pi 3 Menjalankan
Pengujian Model B+, CPU PostgreSQL, Redis,
Broadcom MQTT broker,
BCM2837B0 Quad- backend API.
Core Cortex-A53 1,4
GHz, RAM 1 GB,
microSD 32 GB
dengan sistem
operasi Raspberry Pi
0S
Router/Network Huawei B530-396 Konektivitas antara

4G LTE Wireless
Router, Wi-Fi 802.11
b/g/n/ac dual-band
(2,4 GHz dan 5
GHz), Ethernet LAN

pengembang, server,
dan simulasi node.

Perangkat Node
Prototipe

ESP32- DevKit v1,
INMP441 12S MEMS

Simulasi pengiriman
data SPL ke broker
MQTT.

2. Kebutuhan Perangkat Lunak
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Tabel 3. 2 Kebutuhan Perangkat Lunak

Software /

Versi /

Library Jenis Fungsi

Python 3.11.2 Bahasa pemrograman backend API.

FastAPI 0.104.1 Framework untuk membuat REST API.

SQLAIchemy 2.0.46 ORM untuk integrasi basis data.

PostgreSQL 15.15 Basis data relasional untuk penyimpanan
data.

Redis 7.0.15 Cache in-memory untuk data SPL
terbaru.

Mosquitto MQTT 2.0.11 Message broker untuk komunikasi node
zona.

paho-mqtt 1.6.1 Klien MQTT Python untuk penerimaan
pesan.

Git 2.39.5 Manajemen versi kode sumber.

Postman Terbaru Tools untuk pengujian endpoint API.

VS Code 1.122.1 IDE pengembangan Python

3. Bahan/ Data Uji

a. Data konfigurasi zona audio (nama zona, lokasi, target SPL, min/max

SPL).

b. Data node zona (ID node, ID Zone, IP address, status, SPL).
c. Data pembacaan sensor SPL simulasi atau dari prototipe (nilai SPL).

E. Prosedur Penelitian

Prosedur penelitian disusun mengikuti metodologi pengembangan perangkat

lunak (SDLC).

Studi Literatur

¥

Analisis Kebutuhan

v

Perancangan Sistem

‘_

Implementasi
Backend API

v

Pengujian Sistem

Ya

Dokumentasi dan
Analisis
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1.

Studi Literatur

Tahap studi literatur dilakukan untuk memahami landasan teori, metode,
dan temuan penelitian sebelumnya yang relevan dengan topik ini. Pada tahap
ini, literatur yang berkaitan dengan sistem kontrol terdistribusi, audio multi-
zona, backend API, dan CPS dikumpulkan dari jurnal ilmiah, prosiding
konferensi, dan sumber terpercaya lainnya. Literatur dievaluasi berdasarkan
relevansi, kualitas, dan kontribusinya terhadap penelitian, kemudian dianalisis
dan disintesis untuk mengidentifikasi kekurangan dan peluang pengembangan
sistem. Hasil studi literatur ini menjadi dasar dalam merumuskan perancangan
sistem, metode implementasi, dan pengujian, sekaligus mendukung justifikasi
ilmiah penelitian.

Analisis Kebutuhan

Pada tahap ini, dilakukan identifikasi kebutuhan fungsional dan non-
fungsional sistem backend.

a. Mendefinisikan daftar endpoint API

Login Logout

Sistem Backend AP Kontrol Audio Masjid

Admin

X

Maintenance

Kirim Konirol Gain
Lihat Status Kontrol

ot

Resolve Alert
Lihat Ringkasan Sistem

Gambar 3. 2 Diagram Use Case Sistem Backend API Audio Masjid
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Endpoint API dirancang untuk mendukung pengelolaan zona, node,
dan data sensor secara terstruktur. Endpoint dikelompokkan berdasarkan
fungsi utama untuk memudahkan organisasi dan pemeliharaan. Gambar
3.2 menampilkan diagram use case sistem backend API audio masjid yang
memetakan interaksi antara tiga aktor utama (Admin, Operator, dan
Maintenance) dengan berbagai fitur sistem yang dikelompokkan ke dalam
tujuh kategori fungsional: Zona, Node, Sensor, Kontrol, Alert,
Autentikasi, dan Dashboard. Diagram ini mengikuti standar UML dan
menggambarkan relasi antar use case secara profesional. Relasi
<<extend>> digunakan pada fitur Alert untuk menunjukkan bahwa proses
Resolusi Peringatan merupakan tindakan tambahan yang dilakukan setelah
Lihat Peringatan Aktif, sedangkan use case lainnya dirancang berdiri
sendiri sesuai dengan fungsinya masing-masing.

1) Aktor dan Peran

Admin memiliki akses penuh terhadap seluruh fitur, termasuk
manajemen zona, kontrol audio, dan pengelolaan alert. Operator
berperan dalam pengawasan dan pengendalian sistem audio, seperti
melihat data zona dan mengirim perintah kontrol. Maintenance fokus
pada pemantauan teknis dan analisis log untuk keperluan debugging
dan pemeliharaan sistem.

2) Kategori Use Case

Diagram ini memberikan gambaran menyeluruh tentang
bagaimana setiap peran berinteraksi dengan sistem backend audio
masjid, serta bagaimana fitur-fitur saling terhubung secara logis dan
fungsional. Struktur ini mendukung pengembangan sistem yang
modular, aman, dan mudah dipelihara.

a) Zona
Lihat Daftar Zona, Tambah Zona Audio, Edit Konfigurasi Zona,
Lihat Detail Zona — Diakses oleh Admin, Operator dan
Maintenance sesuai peran.

b) Node
Lihat Daftar Node, Lihat Status Telemetri Node, Restart Node —
Diakses oleh Admin, Operator, dan Maintenance sesuai peran.

¢) Sensor
Lihat SPL Terbaru Zona, Lihat Riwayat SPL 24 Jam, Analisis
Tren Data Sensor — Mendukung pemantauan SPL secara real-
time dan historis.

d) Kontrol
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g)

Kirim perintah tindakan kontrol dan monitoring tindakan kontrol.
Kedua use case ini berdiri sendiri dan memungkinkan pengelola
mengirim perintah pengaturan audio serta memantau status
pelaksanaannya. (Fitur kontrol otomatis berbasis SPL dapat
ditambahkan di masa depan di luar cakupan skripsi ini.)

Alert

Lihat Peringatan Aktif, Resolusi Peringatan, Manajemen Alertif
— Resolusi Peringatan memiliki relasi <<extend>> dari Lihat
Peringatan Aktif.

Autentikasi

Login ke Sistem dan Logout. Fitur ini diakses oleh seluruh aktor
sebagai mekanisme pengamanan sistem sebelum mengakses
fungsi lainnya.

Dashboard
Lihat Ringkasan Dashboard — Memberikan overview sistem
kepada Admin dan Operato
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Tabel 3. 3 Daftar Endpoint API Berdasarkan Fungsi

No Kategori Endpoint Metode HTTP Fungsi Utama Pengguna Target

Manaemen Zona

1 Zona /api/vl/zones GET Menampilkan seluruh admin, operator,
daftar zone + current maintenance
SPL

2 Zona /api/vl/zones POST Membuat zone baru admin

3 Zona /api/vl/zones/{id} GET Detail 1 zone + daftar admin, operator,
node maintenance

4 Zona /api/vl/zones/{id} PUT Update konfigurasi SPL ~ admin
(target, min, max)

5 Zona /api/vl/zones/{id} DELETE Menghapus zone admin

Manajemen Node

6 Node /api/v1l/nodes GET Menampilkan seluruh admin, operator,
daftar node maintenance

7 Node /api/vl/nodes/{id} GET Menampilkan detail 1 admin, operator,
node maintenance

8 Node /api/vl/nodes/{id}/status GET Melihat status node admin, operator,
(online/offline) maintenance

9 Node /api/vl/nodes/{id}/restart POST Mengirim perintah restart admin dan
ke node maintenance

Manajemen Data Sensor

10 Sensor /api/vl/zones/{id}/spl/lates GET Mengambil SPL terbaru  admin, operator,

t pada zone maintenance
11 Sensor /api/v1l/zones/{id}/spl/histo GET Mengambil histori SPL admin, operator,
ry (default 24 jam) maintenance
12 Sensor /api/vl/nodes/{id}/readings GET Melihat riwayat Admin dan

pembacaan sensor node

maintenance
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Kontrol Audio

13 Kontrol /api/vl/zones/{id}/control/g POST Mengirim kontrol gain Admin dan operator
ain audio
14 Kontrol /api/vl/zones/{id}/control/s GET Melihat status kontrol Admin dan operator
tatus terakhir
Manajemen Peringatan
15 Alert /api/vl/alerts GET Menampilkan seluruh admin, operator,
alert aktif (belum maintenance
resolved)
16 Alert /api/vl/alerts/{id}/resolve POST Menandai alert sebagai admin, operator,
resolved maintenance
Autentikasi
17 Auth /api/vl/auth/login POST Autentikasi pengguna Semua pengguna
dan mengeluarkan token
JWT
18 Auth /api/v1l/auth/logout POST Logout pengguna Semua pengguna
(opsional)
Dashboard
19 Dashboard /api/vl/dashboard/overview GET Menampilkan ringkasan ~ Admin dan operator

sistem (zona, node, SPL,
alert)
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Tabel 3.3 menyajikan daftar endpoint API yang dirancang untuk
mendukung pengelolaan sistem audio masjid secara terintegrasi. Endpoint
dikelompokkan berdasarkan fungsi utama, sehingga memudahkan
organisasi, pemeliharaan, dan pengembangan sistem. Setiap endpoint
memiliki metode HTTP, fungsi utama, serta pengguna target yang berhak
mengaksesnya.

Menentukan parameter input dan output untuk setiap endpoint.

Untuk setiap endpoint, ditentukan dengan jelas struktur data masukan
(request body atau query parameters) dan keluaran (response body). Ini
memastikan bahwa implementasi nantinya memiliki kontrak yang jelas.
Gambar 3.3 menyajikan struktur hierarkis dari 19 endpoint API yang
digunakan dalam sistem backend audio masjid, dikelompokkan ke dalam
7 kategori fungsional utama. Diagram ini dirancang secara visual agar
mudah dipahami, dengan ikon dan badge yang menandai metode HTTP,
tingkat akses, dan sifat respons sistem.

Kategori Endpoint API

Manajemen Zona Manajemen Node
® /api/v1/zones (GET) Tampilkan Daftar Zona ® /api/v1/nodes (GET) Tampilkan Daftar Node
® /api/v1/zones (POST) Buat Zone Baru ® /api/v1/nodes/(id) (GET) Detail Node
® /api/vi/zones/{id) (GET) Detail Zona ® /api/v1/nodes/{id)/status (GET) Status Node
® /api/vi/zones/{id) (PUT) Update SPL ® /api/v1/nodes/lid)/restart (POST) Restart Node

® /api/v1/zones/{id) (DELETE) Hapus Zona

Kontrol Audio

Manajemen Data Sensor
® /api/v1/zones/(id)/control/gain (POST) Data SPL Terbaru

o a5t 5
/apl/v1/zones/id)/pl/latest (GET) Data SPL Terbaru ® /api/vi1/zones/(id)/control/status (GET) Histori SPL

® /api/vi/zones/(id)/spl/history (GET) Histori SPL
® /api/vi/nodes/(id)/readings (GET) Pembacaan Sensor ) .
Autentikasi & Dashboard
Manajemen Peringatan ® /api/vi/auth/login (POST) User Login

® /api/vi/alerts (GET) Tampilkan Alert Akif ® /api/vi/auth/logout (POST) User Logout

® /api/vi/alerts/[id)/resolve (POST) Resolve Alert 8 /apii/ View (GET) Tampilkan Dashboard

Gambar 3. 3 Kategori Endpoint API berdasarkan Fungsi Utama

Tabel 3.4 merinci kontrak komunikasi antara klien dan backend
melalui endpoint utama sistem. Setiap endpoint ditentukan dengan jelas
metode HTTP, struktur data masukan (request body atau query
parameters), keluaran (response body), serta kode status yang
dikembalikan. Hal ini memastikan konsistensi implementasi dan
memudahkan integrasi antar komponen sistem.
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Tabel 3. 4 Spesifikasi Parameter Input/Output Endpoint Utama

Endpoint Metode Parameter Input Parameter Output Kode
Status
/api/vl/zones GET - [{id, name, location, 200 OK
target spl, current spl,
status}]
/api/vl/zones POST {name, location, {id, name, location, 201 Created
target spl, target spl, min spl,
min spl, max spl} max spl, created at}
/api/vl/zones/{id} GET id (path param) {id, name, location, 200 OK
target spl, min spl,
max spl, status, nodes:
[...1}
/api/vl/zones/{id} PUT {target spl, {id, name, location, 200 OK
min spl, max spl} target spl, min spl,
max spl, updated at}
/api/vl/zones/{id} DELETE id (path param) {"message": "Zone deleted"} 200 OK
/api/vl/zones/{id}/spl/lates GET id (path), {zone id, spl value, unit: 200 OK
t ?format=json "dB", timestamp}
/api/vl1/zones/{id}/spl/histo GET id (path), [{spl value, timestamp}, 200 OK
ry ?hours=24 .
/api/vl/zones/{id}/control/g POST {gain db, priority: {status: "success", 200 OK
ain "normal |high"} control id, =zone id,
gain adjustment, timestamp}
/api/vl1/zones/{id}/control/s GET id (path param) {zone id,last action: 200 OK

tatus

"GAIN ADJUST", gain db,
timestamp}
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/api/vl/nodes GET - [{id, zone id, node id, 200 OK
ip address, status}]
/api/vl/nodes/{id} GET id (path param) {zone id, node id, 200 OK
ip address, status, id}
/api/vl/nodes/{id}/status GET id (path param) {node id, status} 200 OK
/api/vl/nodes/{id}/restart POST id (path param) {message: "Restart command 200 OK
sent to node ..."}
/api/vl/nodes/{id}/readings GET id (path param) [...] 200 OK
/api/vl/alerts GET - [{id, type, zone id, 200 OK
severity, message, resolved,
timestamp} ]
/api/vl/alerts/{id}/resolve POST id (path param) {alert id, status: 200 OK
"RESOLVED" }
/api/vl/auth/login POST {username, {access token, token type: 200 OK
password} "bearer", expires in: 3600}
/api/vl1/auth/logout POST - {message: "Logout 200 OK
successful"}
/api/vl/dashboard/overview GET - {total zones, zones online, 200 OK

nodes online,
avg_spl all zones,
alerts count}

28



1)

2)

3)

4)

5)

6)

7)

8)

9)

/api/vl1l/zones (GET)

Tidak memerlukan parameter input. Mengembalikan daftar zona
dalam bentuk array JSON berisi atribut id, name, location, target spl,
current_spl, dan status. Kode status: 200 OK.

/api/vl/zones (POST)

Input berupa data zona baru: {name, location, target spl, min spl,
max_spl}. Output berupa objek zona lengkap dengan id, created at,
dan atribut konfigurasi. Kode status: 201 Created.

/api/vl/zones/{id} (GET)

Input berupa id sebagai path parameter. Output berupa detail zona
dengan atribut lengkap termasuk daftar nodes. Kode status: 200 OK.

/api/vl1l/zones/{id} (PUT)

Input berupa data pembaruan konfigurasi SPL: {target spl, min_spl,
max_spl}. Output berupa detail zona yang telah diperbarui dengan
updated_at. Kode status: 200 OK.

/api/vl/zones/{id} (DELETE)

Input berupa id zona sebagai path parameter. Endpoint ini digunakan
untuk menghapus zona tertentu dari sistem. Output berupa pesan
konfirmasi dalam format JSON {"message": "Zone deleted"}. Kode
status: 200 OK.

/api/vl/zones/{id}/spl/latest (GET)

Input berupa id zona (path) dan opsional format=json. Output berupa
nilai SPL terbaru dengan atribut zone id, spl value, unit, dan
timestamp. Kode status: 200 OK.

/api/vl/zones/{id}/spl/history (GET)

Input berupa id zona (path) dan parameter opsional hours=24. Output
berupa array riwayat SPL dengan nilai dan timestamp. Kode status:
200 OK.

/api/vl/zones/{id}/control/gain (POST)

Input berupa {gain db, priority}. Output berupa status eksekusi
kontrol dengan control id, zone id, gain_adjustment, dan timestamp.
Kode status: 200 OK.

/api/v1/zones/{id}/control/status (GET)
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Input berupa id zona sebagai path parameter. Endpoint ini digunakan
untuk melihat status tindakan kontrol terakhir yang dilakukan pada
zona tersebut. Output berupa objek JSON yang berisi zone id,
last_action, gain_db, dan timestamp. Kode status: 200 OK.

10) /api/v1/nodes (GET)

Tidak memerlukan input. Output berupa daftar node dengan atribut id,
zone id, node id, ip_address, dan status. Kode status: 200 OK.

11)/api/vl/nodes/{id} (GET)

Input berupa id node sebagai path parameter. Endpoint ini digunakan
untuk menampilkan detail satu node tertentu. Output berupa objek
JSON berisi zone id, node id, ip_address, status, dan id. Kode status:
200 OK.

12) /api/v1/nodes/{id}/status (GET)

Input berupa id node (path). Output berupa detail status node,
termasuk node id dan status. Kode status: 200 OK.

13) /api/v1l/nodes/{id}/restart (POST)

Input berupa id node sebagai path parameter. Endpoint ini digunakan
untuk mengirim perintah restart ke perangkat node. Output berupa
pesan konfirmasi {"message": "Restart command sent to node ..."}
sebagai indikasi bahwa perintah telah dikirim. Kode status: 200 OK

14) /api/v1l/nodes/{id}/readings (GET)

Input berupa id node sebagai path parameter. Endpoint ini digunakan
untuk menampilkan riwayat pembacaan sensor dari node tertentu.
Output berupa array JSON yang berisi data historis pembacaan sensor,
seperti nilai SPL dan timestamp. Kode status: 200 OK.

15) /api/v1l/alerts (GET)

Tidak memerlukan input. Output berupa daftar alert dengan atribut id,
type, zone id, severity, message, resolved, dan timestamp. Kode
status: 200 OK.

16) /api/v1/alerts/{id}/resolve (POST)

Input berupa id alert sebagai path parameter. Endpoint ini digunakan
untuk menandai alert sebagai resolved. Output berupa objek JSON
yang berisi alert id dan status: "RESOLVED" sebagai konfirmasi
perubahan status. Kode status: 200 OK.
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C.

17) /api/v1/auth/login (POST)

Input berupa {username, password}. Output berupa token autentikasi
dengan access_token, token type, dan expires in. Kode status: 200
OK.

18) /api/v1/auth/logout (POST)

Tidak memerlukan parameter input. Endpoint ini digunakan untuk
mengakhiri sesi autentikasi pengguna. Output berupa pesan
konfirmasi {"message": "Logout successful"}. Kode status: 200 OK.

19) /api/v1/dashboard/overview (GET)

Tidak memerlukan input. Output berupa ringkasan sistem: jumlah
zona, zone online, nodes online, rata-rata SPL, dan jumlah alert. Kode
status: 200 OK.

Mengidentifikasi Kebutuhan Pengguna, Peran, dan Autentikasi

Sistem backend memerlukan mekanisme autentikasi dan pengelolaan
hak akses yang sederhana namun cukup untuk melindungi endpoint
sensitif. Tabel 3.5 menampilkan matriks Role-Based Access Control
(RBAC) yang merinci hak akses terhadap 19 endpoint API berdasarkan
tiga peran pengguna utama dalam sistem backend audio masjid: Admin,
Operator, dan Maintenance. Matriks ini disusun secara visual dan
sistematis, memudahkan pembaca untuk memahami distribusi akses
secara cepat dan akurat.

Tabel 3. 5 Matriks RBAC

Kategori Endpoint Admin Operator Maintenance

Manajemen Zona v o o
Manajemen Node V4 o V4
Data Sensor V4 o V4
Kontrol Audio V4 V4 X
Manajemen Alert N4 V4 V4
Autentikasi v v v
Dashboard V4 V4 X

Setiap sel dalam matriks menggunakan simbol akses yang konsisten:

e / (diizinkan) menandakan akses penuh terhadap endpoint.
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e X (ditolak) menunjukkan bahwa peran tersebut tidak memiliki
hak akses.
e © (conditional) mengindikasikan akses terbatas atau tergantung
konteks operasional.
1) Statistik Cakupan Akses per Peran

Admin memiliki akses penuh ke seluruh 19 endpoint (100%
coverage), mencerminkan peran sebagai pengelola sistem utama.
Operator memiliki akses ke 14 dari 19 endpoint (74% coverage),
cukup untuk menjalankan fungsi operasional dan kontrol audio.
Maintenance memiliki akses ke 13 endpoint (68% coverage), fokus
pada pemantauan teknis dan debugging.

2) Kategori Endpoint
Endpoint dikelompokkan ke dalam 7 kategori fungsional:

e Manajemen Zona — mencakup operasi CRUD zona audio.

e Manajemen Node — untuk pemantauan dan pengendalian
perangkat node.

e Data Sensor — akses terhadap data SPL dan riwayat sensor.

e Kontrol Audio — pengiriman perintah gain dan pemantauan
status kontrol.

e Manajemen Alert — melihat dan menyelesaikan peringatan
sistem.

e Autentikasi — login dan logout pengguna.

e Dashboard — ringkasan sistem secara real-time.

Matriks ini memberikan gambaran yang jelas tentang bagaimana
sistem backend mengatur otorisasi berbasis peran, memastikan bahwa
setiap pengguna hanya dapat mengakses fitur sesuai tanggung
jawabnya. Struktur ini mendukung keamanan, efisiensi operasional,
dan pemeliharaan sistem yang terkontrol.

Tabel 3.6 menjelaskan mekanisme autentikasi dan otorisasi yang
diterapkan pada sistem backend untuk memastikan keamanan, integritas,
dan kontrol akses yang tepat. Sistem menggunakan JWT (JSON Web
Token) sebagai metode autentikasi, di mana token dikeluarkan saat proses
login dan wajib disertakan dalam header Authorization pada setiap
permintaan API. Token memiliki durasi aktif selama 1 jam (3600 detik),
dengan opsi refresh token untuk sesi yang lebih panjang.
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Tabel 3. 6 Definisi Peran Pengguna dan Hak Akses

Peran Deskripsi Hak Akses Endpoint yang
Diizinkan
Admin Pengelola sistem Semua operasi Semua endpoint
backend, CRUD, (GET, POST,
memiliki  kontrol konfigurasi PUT, DELETE)
penuh zona, kontrol
gain,
manajemen
pengguna
Operator Pengelola masjid Melihat data, GET untuk semua
atau petugas mengirim zona/node/alert,
audio yang perintah POST untuk
menjalankan kontrol, resolusi  kontrol/resolusi
sistem alert alert
Maintenance Petugas teknis Melihat data, GET untuk semua,
untuk monitoring reset node, POST untuk node
dan debugging analisis log restart dan alert

resolution

Sistem backend dirancang dengan pengelolaan akses berbasis peran

untuk memastikan keamanan, efisiensi operasional, dan pemisahan

tanggung jawab. Terdapat tiga peran utama yang masing-masing memiliki
deskripsi fungsi, hak akses, dan endpoint yang diizinkan:

1))

2)

3)

Admin

Sebagai pengelola utama sistem backend, peran Admin memiliki
kontrol penuh terhadap seluruh fitur dan konfigurasi. Admin
bertanggung jawab atas manajemen pengguna, pengaturan zona, serta
pengendalian gain audio. Hak akses mencakup seluruh operasi CRUD
(Create, Read, Update, Delete), dan dapat mengakses semua endpoint
termasuk metode GET, POST, PUT, dan DELETE.

Operator

Peran Operator ditujukan bagi pengelola masjid atau petugas
audio yang menjalankan sistem sehari-hari. Operator memiliki hak
untuk melihat data, mengirim perintah kontrol, dan melakukan
resolusi terhadap alert. Endpoint yang diizinkan meliputi GET untuk
semua data zona, node, dan alert, serta POST untuk mengirim perintah
kontrol dan menyelesaikan alert.

Maintenance

Peran Maintenance difokuskan pada pemantauan teknis dan
debugging sistem. Petugas teknis ini memiliki akses untuk melihat
data, melakukan reset node, dan melakukan analisis log. Endpoint
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yang diizinkan meliputi GET untuk data pemantauan sistem (zona,
node, sensor, dan alert), serta POST untuk melakukan restart node dan
resolusi alert.

Untuk otorisasi, sistem menerapkan RBAC, sehingga setiap endpoint
diperiksa berdasarkan peran pengguna (Admin, Operator, Maintenance)
sebelum eksekusi. Hal ini memastikan hanya pengguna dengan hak akses
yang sesuai dapat melakukan operasi tertentu. Keamanan password dijaga
dengan menggunakan library Passlib yang mengimplementasikan
algoritma hashing modern seperti bcrypt, sehingga password tidak pernah
disimpan dalam bentuk plain text di dalam database.

Pada penelitian ini, komunikasi API masih menggunakan protokol
HTTP karena sistem dijalankan pada lingkungan lokal (development).
Implementasi HTTPS dengan TLS (misalnya TLS 1.3) belum diterapkan
dan direncanakan pada tahap deployment di lingkungan produksi untuk
meningkatkan keamanan data dari serangan man-in-the-middle. Selain itu,
mekanisme rate limiting untuk membatasi jumlah permintaan pengguna
juga belum diimplementasikan dan menjadi salah satu keterbatasan sistem
serta aspek pengembangan selanjutnya guna mencegah potensi
penyalahgunaan layanan.

Tabel 3. 7 Mekanisme Autentikasi dan Otorisasi

Aspek Spesifikasi Implementasi

Metode JWT Token dikeluarkan saat login,

Autentikasi disertakan dalam header
Authorization

Durasi Token 1 jam (3600 detik) Token refresh optional untuk

sesi panjang
Metode RBAC Setiap endpoint diperiksa peran
Otorisasi pengguna sebelum eksekusi
Keamanan Hash dengan bcrypt  Password tidak disimpan plain
Password text di database

Mendokumentasikan Asumsi dan Batasan Sistem

Asumsi dan batasan diperlukan untuk menjaga konsistensi dan fokus
penelitian agar tetap pada cakupan yang realistis. Gambar 3.4 menyajikan
activity diagram sistem backend audio masjid, yang membagi proses ke
dalam lima komponen sistem utama: Operator, Backend API, Database,
MQTT Broker, dan Node Zona. Diagram ini menggambarkan tiga
skenario operasional utama secara berurutan dan terstruktur, lengkap
dengan penanda waktu respons, indikator keberhasilan, dan alur
komunikasi antar komponen.
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Gambar 3. 4 Activity Diagram Tiga Skenario Utama

1) Skenario 1: Login & Lihat Data

Operator membuka dashboard dan melakukan proses login
dengan mengirimkan kredensial ke Backend API. Setelah autentikasi
berhasil, sistem mengakses data zona dari Database dan menampilkan
status serta nilai SPL terkini. Proses ini bersifat synchronous, dengan
waktu respons rata-rata sekitar 100ms, dan ditandai dengan indikator

sukses (V).

2) Skenario 2: Admin Tambah Zona
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3)

Admin mengakses form konfigurasi
permintaan POST /api/vl/zones ke Backend APl dengan token
autentikasi. Backend memproses permintaan dan menyimpan data
zona baru ke Database. Proses ini mencakup validasi input,

dan mengirimkan

penyimpanan data, dan pengembalian respons sukses, dengan waktu
eksekusi sekitar 50—100ms tergantung beban sistem.

Skenario 3: Operator Kontrol Gain & Monitoring

Operator mengamati SPL zona yang berada di bawah target
(misalnya 68 dB dari target 75 dB), lalu mengirimkan perintah kontrol
POST /api/vl/zones/1/control/gain ke Backend APl. Backend
meneruskan perintah ke MQTT Broker, yang kemudian mengirimkan
pesan ke Node Zona untuk melakukan penyesuaian gain. Node
mengeksekusi perintah dan mengirimkan respons balik melalui
MQTT. Backend mencatat aksi ke Database dan memperbarui status
kontrol di dashboard. Proses ini bersifat real-time, dengan waktu
respons total sekitar 300ms, dan dilengkapi indikator sukses serta

monitoring berkelanjutan.

Tabel 3. 8 Asumsi dan Batasan Sistem

Kategori Asumsi / Batasan Keterangan

Lingkungan Backend dijalankan pada server Tidak mempertimbangkan

Eksekusi lokal atau cloud dengan OS deployment di edge computing

Linux/Windows pada node zona

Database Menggunakan PostgreSQL Diasumsikan database server
sudah terinstal dan dikonfigurasi

MQTT Menggunakan Mosquitto MQTT Diasumsikan  broker  sudah

Broker 2.0+ running dan accessible oleh
backend

Node Zona Minimal 3 zona untuk pengujian Node dapat berupa prototipe fisik

ESP32 atau emulator MQTT

Data Sensor

Data SPL dikirimkan setiap 5-10
detik per node

Pengujian dengan beban <500
pesan/detik

Skala Maksimal 10 pengguna concurrent Tidak dioptimalkan untuk ribuan
Pengguna untuk pengujian pengguna production-scale
Waktu Target <200ms untuk endpoint Diukur di lingkungan pengujian
Respons GET, <300ms untuk POST lokal, tidak di cloud production
Keamanan Autentikasi JWT sederhana tanpa Rate limiting dan input validation
OAuth2/SSO dasar
Dokumentasi APl endpoint terdokumentasi via Tidak termasuk dokumentasi
Swagger/OpenAPI deployment production-level
Skalabilitas Backend monolitik (single server) Tidak diimplementasikan dengan

microservices atau

containerization advanced

Tabel 3.8 mendokumentasikan asumsi dan batasan yang digunakan
dalam penelitian untuk menjaga konsistensi serta memastikan fokus tetap
berada dalam cakupan yang realistis. Asumsi ini menjadi landasan teknis,
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sementara batasan berfungsi sebagai pengingat bahwa sistem belum
mencakup seluruh kemungkinan skenario produksi.

Pada aspek lingkungan eksekusi, backend diasumsikan berjalan di
server lokal atau cloud dengan OS Linux/Windows, tanpa
mempertimbangkan deployment langsung di node zona (edge computing).
Database menggunakan PostgreSQL, dengan asumsi server sudah terinstal
dan dikonfigurasi. MQTT Broker yang digunakan adalah Mosquitto 2.0+,
dan diasumsikan sudah aktif serta dapat diakses oleh backend. Untuk Node
Zona, sistem diuji dengan minimal tiga zona, menggunakan prototipe fisik
berbasis ESP32 atau emulator MQTT. Data sensor SPL dikirimkan setiap
5-10 detik per node, dengan beban pengujian kurang dari 500 pesan per
detik.

Dari sisi skala pengguna, sistem hanya diuji dengan maksimal 10
pengguna concurrent, sehingga belum dioptimalkan untuk ribuan
pengguna dalam skala produksi. Waktu respons ditargetkan kurang dari
200ms untuk endpoint GET dan 300ms untuk POST, dengan pengukuran
dilakukan di lingkungan lokal, bukan cloud production. Keamanan
menggunakan autentikasi JWT sederhana tanpa OAuth2/SSO, serta
dilengkapi validasi input dasar.

Untuk  dokumentasi, APl endpoint dicatat menggunakan
Swagger/OpenAPI, namun belum mencakup dokumentasi deployment
tingkat produksi. Dari sisi skalabilitas, backend masih bersifat monolitik
(single server), tanpa implementasi microservices atau containerization
tingkat lanjut.

Algoritma kontrol lanjutan (misalnya kontrol adaptif SPL atau
optimasi berbasis Al) tidak diimplementasikan pada penelitian ini dan
diperlakukan sebagai pekerjaan lanjutan.

3. Perancangan Sistem

Pada tahap ini, dirancang arsitektur backend dan skema basis data
relasional.

a. Merancang arsitektur berlapis

Gambar 3.5 menggambarkan arsitektur teknis backend yang dibangun
dengan pendekatan tiga lapisan, yaitu Presentation Layer, Business Logic
Layer, dan Data Layer. Pada lapisan Presentation, sistem memanfaatkan
Python 3.11 dengan framework web modern seperti FastAPI untuk
menyediakan antarmuka layanan yang ringan, cepat, dan mudah
diintegrasikan. Lapisan ini berfungsi sebagai pintu masuk utama bagi
pengguna maupun sistem eksternal untuk berinteraksi dengan backend.
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Presentation Layer\

‘ User Dashboard ‘ ‘ Extemnal System ‘

HTTP Request APl Request

FastAPI (Python 3.11)
REST API Endpoint

Routing

Business Logic Layer\

Y

Application Service
(Business Logic)

Query ( Persist Data |Cache Access Publish / Subscribe

Redis

‘ SQLAIchemy ORM ‘ (In-Memory Cache) ‘ MQTT Integration Module

\ /

SQL Query MQTT Publish /MQTT Subscribe
Data Layer\
I E— ¥

MQTT Broker

postresQ Database

Control Command /SPL Data

Node Zona
(Audio & Sensor SPL)

Gambar 3. 5 Arsitektur Teknis Backend API dengan Teknologi Stack

Lapisan Business Logic menjadi inti pengolahan data, di mana
SQLAIchemy digunakan sebagai ORM (Object Relational Mapping)
untuk menghubungkan logika aplikasi dengan basis data secara efisien.
Selain itu, Redis dimanfaatkan sebagai in-memory data store untuk
caching dan manajemen pesan yang membutuhkan kecepatan tinggi. Pada
lapisan ini juga terdapat integrasi dengan protokol MQTT, yang berperan
sebagai penghubung antara backend dengan MQTT Broker dan Node
Zona.

Lapisan Data Layer terdiri atas sistem basis data relasional
PostgreSQL yang menyimpan data utama secara terstruktur dan konsisten.
Komunikasi dua arah dengan Node Zona dilakukan melalui MQTT,
memungkinkan backend menerima data SPL (Sound Pressure Level) dari
sensor serta mengirimkan perintah audio ke perangkat zona. Dengan
demikian, arsitektur ini mendukung aliran data yang real-time, terukur,
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dan dapat diandalkan, sekaligus memastikan integrasi yang mulus antara
komponen analisis, kontrol, dan dokumentasi sistem.

b. Menggambarkan alur komunikasi antara klien, backend, broker MQTT,
dan basis data.

|/-\I
Pengelola (Client) | Backend API MQTT Bmker| Basis Data | Node Zona

: Skenario 1: Pengelola Melihat Data Zona

| HTTP GET /api/vl/zones

SELECT * FROM zones

| Hasil query (50N) | | |

|_HTTP 200 OK (JSON)

:Skenario 2: Node Mengirim Data SPL |

| _ MQTT PUBLISH /topic/spl !

' _ MQTT SUBSCRIBE event

INSERT INTO sensor_readings

ox 1

3

Update Cache SPL terbaru

{ Skenario 3: Notifikasi Real-Time |

| WebSocket / Polling Update

UUpdate Dashboard Zona, SPL, Status Kontrol |

Pengelolllq\(client) | Backend API MQTT Broker | Bas’is_[)?ta | Node Zona

Gambar 3. 6 Diagram Sequence Komunikasi antara Klien, Backend,
MQTT Broker, dan Basis Data

Gambar 3.6 menyajikan diagram sequence komunikasi sistem audio
masjid yang melibatkan empat aktor utama:

e CLIENT/DASHBOARD (Pengelola)

e BACKEND API (FastAPI)

e MQTT BROKER (Mosquitto)

e DATABASE (PostgreSQL + Redis Cache)

Diagram ini mengilustrasikan empat skenario komunikasi utama yang
terjadi dalam sistem:

1) Skenario 1: Pengelola Melihat Data Zona

Pengelola mengirim permintaan HTTP GET ke endpoint
/api/v1l/zones. Backend memproses permintaan tersebut dengan
melakukan query SELECT * FROM zones ke basis data. Hasilnya
dikembalikan dalam format JSON melalui respons HTTP 200 OK.
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C.

2)

Proses ini bersifat synchronous, dengan waktu respons sekitar 45—
100ms, terutama jika cache aktif.

Skenario 2: Node Mengirim Data SPL Real-Time

Node zona mengirimkan data SPL melalui MQTT Publish ke
topik tertentu. MQTT Broker meneruskan pesan ke backend melalui
Subscribe, yang kemudian menyimpan data ke tabel sensor readings
dan memperbarui cache SPL terbaru. Proses ini bersifat
asynchronous, dengan estimasi waktu 20—50ms untuk MQTT dan 15—

100ms untuk penyimpanan database.

3)

Skenario 3: Notifikasi Real-Time ke Client

Setelah aksi kontrol dilakukan, backend mengirimkan notifikasi
ke pengelola melalui WebSocket atau Polling Update. Informasi yang
dikirim mencakup data zona, SPL terbaru, dan status kontrol,
sehingga dashboard dapat diperbarui secara real-time.

Merancang skema basis data relasional dengan tabel pengguna, zona,

node, pembacaan sensor, tindakan kontrol, dan peringatan.

‘ ® users ‘

‘ oid : Integer «PK» ‘

username : String(50) «unique, not null»
password_hash : String «not null»
role : String(20) «not null»

® Zones

oid : Integer «PK»

name : String(100) «not null»

location : String(225)

target_spl : Float «not null»

min_spl : Float «not null»

max_spl : Float «not null»

status : zone_status «not null, default: aktif»
created_at : DateTime «not null»
updated at : DateTime «not null»

zone -> nodes lzones -= control_actions

M

@ nodes

@ control_actions

oid : Integer «PK»

o id : Integer «PK»

zone_id : Integer «FK zones.id»
node_id : String(50) «unique»
ip_address : String(50)

status : String(20) «default: offline»

zone_id : Integer «FK zones.id»
action_type : action_type_enum «not null»
gain_db : Float

timestamp : DateTime «not null»

nodes -> sensor_readings

Pt
® sensor_readings

o id : Integer «PK»

node_id : Integer «FK nodes.id»
spl : Float
timestamp : DateTime «not null»

zones -> alerts

® alerts

o id: Integer «PK»

zone_id : Integer «FK zones.id»
severity : String(20)

message : String

resolved : Boolean «default: false»

timestamp : DateTime

Gambar 3. 7 Diagram Entity-Relationship (ER) Basis Data Sistem

Audio Masjid

Gambar 3.7 menyajikan diagram FEntity-Relationship (ER) yang
merepresentasikan struktur basis data sistem audio masjid dengan enam
entitas utama, yaitu Setiap entitas dilengkapi dengan atribut lengkap yang
mencerminkan kebutuhan fungsional sistem, seperti identitas pengguna,
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konfigurasi zona, data node, hasil pembacaan sensor, aksi kontrol, dan
notifikasi peringatan.

Relasi antar entitas mengikuti pola 1:N (satu ke banyak) yang jelas
dan konsisten. Setiap Zone dapat memiliki beberapa Nodes yang
terhubung. Entitas Sensor Readings merekam data SPL dari setiap Node,
sementara Control Actions mencatat perintah audio seperti GAIN UP
atau GAIN_DOWN yang dikirim ke zona tertentu. Entitas A/erts berfungsi
sebagai sistem peringatan yang terhubung dengan zona, mencatat jenis
peringatan, tingkat keparahan, dan status penyelesaian. Relasi antara User
dan sistem dikendalikan melalui mekanisme RBAC, bukan melalui
kepemilikan langsung terhadap entitas Zone.

Setiap entitas memiliki penanda Primary Key (PK) yang unik dan
Foreign Key (FK) yang menghubungkan antar tabel, memastikan
integritas referensial dalam basis data. Struktur ini memungkinkan sistem
untuk melakukan pemantauan, kontrol, dan pelaporan secara real-time dan
terintegrasi. Diagram ER ini menjadi fondasi penting dalam perancangan
dan implementasi backend sistem audio masjid yang cerdas dan adaptif.

© Zone
id : Integer
© User name : String
id : Integer location : String

username : String
password_hash : String

target_spl : Float
min_spl : Float
max_spl : Float

7oL c ] status : ZoneStatus
created_at : DateTime
updated_at : DateTime
1
1]
contains contains
0.* 0..%
© Node © ControlAction © Alert
id : Integer id : Integer el

zone_id : Integer
severity : String
message : String
resolved : Boolean
timestamp : DateTime

zone_id : Integer
node_id : String
ip_address : String
status : String

zone_id : Integer

action_type : ActionTypeEnum
gain_db : Float

timestamp : DateTime

1

contains
0.4

© SensorReading

id : Integer

node_id : Integer

spl : Float

timestamp : DateTime

Gambar 3. 8 Diagram Kelas Model Backend API Sistem Audio Masjid
Gambar 3.8 memperlihatkan diagram kelas model backend API yang
digunakan untuk merepresentasikan entitas utama dalam sistem, yaitu
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User, Zone, Node, SensorReading, ControlAction, dan Alert. Diagram ini
menggambarkan atribut kunci setiap class dan hubungan asosiasi di antara
mereka, sehingga memudahkan pemetaan antara skema basis data
relasional dengan implementasi model pada ORM SQLAlchemy di sisi
backend.

Menentukan relasi antar tabel dan mengidentifikasi kunci utama serta
kunci asing.

F d ke Z Data S i i APl / WebSocket
Node Zona orward ke cona MQTT Broker ata ~ensor 1L, UE0iE 3. Tampilkan /WebSocke Dashboard & User
Data SPL Data SPL Data

Publish Perintah j Data Zona Perintah Kontrol
: : : __ Update SPL Terbaru 2. Simpan 4. Terima [ - _: i
Cache SPL Terbaru (Redis) Data Sensor Perintah Kontrol |_Konfigurasi Zona |

%impan Historis Simpan Aksi

|‘Gata sensor Readings | |_Data control Actons |

Gambar 3. 9 Diagram Alur Data (DFD) Logika Kontrol Terdistribusi
Gambar 3.9 menggambarkan alur data sistem kontrol terdistribusi
SPL secara real-time, namun pada tahap ini belum mengimplementasikan
mekanisme kontrol otomatis (sense—compute—actuate). Proses dimulai
dari Node Zona yang melakukan pengukuran SPL dan mengirimkan data
melalui protokol MQTT ke MQTT Broker. Data tersebut kemudian
dikonsumsi oleh MQTT Consumer, yang bertugas melakukan parsing
pesan dan menyimpannya ke dalam Database Sensor Readings, serta ke

Redis Cache untuk menyediakan akses cepat terhadap nilai SPL terbaru.

Selanjutnya, data SPL yang tersimpan dapat ditampilkan kepada
pengguna melalui Dashboard menggunakan komunikasi 4PI/WebSocket.
Pada tahap ini, sistem belum melakukan proses evaluasi otomatis terhadap
nilai target SPL. Keputusan pengendalian sepenuhnya dilakukan secara
manual oleh pengguna melalui dashboard.

Apabila pengguna ingin melakukan penyesuaian suara, perintah
kontrol dikirim melalui sistem backend dan diteruskan ke zona terkait.
Setiap perintah yang dikirim akan dicatat ke dalam Database
Control Actions sebagai bagian dari dokumentasi dan pelaporan aktivitas
kontrol.

Diagram ini menunjukkan bagaimana data sensor dikirim, disimpan,
dan ditampilkan secara real-time kepada pengguna. Sistem berfungsi
sebagai platform monitoring dan kontrol manual, serta mendukung
pencatatan histori pembacaan sensor dan tindakan kontrol. Struktur ini
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menjadi tahap awal pengembangan sebelum implementasi logika kontrol
otomatis berbasis evaluasi target SPL. dan pengambilan keputusan adaptif.

Diagram ER menunjukkan relasi 1:N (satu ke banyak) yang konsisten
antar entitas:

Tabel 3. 9 Deskripsi Relasi Antar-Entitas

Relasi Jenis Penjelasan
Relasi
ZONES — NODES 1:N Satu zona dapat memiliki banyak
node yang terpasang

NODES - 1:N Satu node menghasilkan banyak
SENSOR_READINGS data pembacaan sensor
ZONES — 1:N Satu zona dapat menerima banyak
CONTROL_ACTIONS aksi kontrol audio
ZONES — ALERTS 1:N Satu zona dapat menghasilkan

banyak peringatan berdasarkan
kondisi SPL

Setiap tabel memiliki atribut unik sebagai identifikasi utama:

Tabel 3. 10 Kunci Utama (PK)

Tabel Kunci Utama (PK)
USERS id
ZONES id
NODES id
SENSOR READINGS id
CONTROL ACTIONS id
ALERTS id

Kunci asing menghubungkan antar tabel dan menjaga integritas
referensial:

Tabel 3. 11 Kunci Asing (FK)
Kunci Asing (FK)

Tabel Tujuan Merujuk ke Tabel Asal

NODES zone_id ZONES
SENSOR_READINGS node_id NODES
CONTROL_ACTIONS zone_id ZONES
ALERTS zone_id ZONES

4. Implementasi Backend API

Pada tahap ini, dilakukan implementasi backend APl menggunakan Python
FastAPI dengan integrasi ke basis data PostgreSQL melalui SQLAlchemy.
Implementasi dilakukan secara terstruktur mengikuti best practices dalam
pengembangan aplikasi backend modern.

a. Setup lingkungan pengembangan

1) Persiapan dan Instalasi Python
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2)

3)

Langkah awal adalah mempersiapkan environment pengembangan
yang sesuai. Berikut tahapan detailnya:

Verifikasi Ketersediaan Python

Sistem memerlukan Python 3.11 atau lebih baru. Instalasi dapat
dilakukan melalui:

e Windows: Download dari https://www.python.org, pilih
versi 3.11+ dan install dengan opsi "Add Python to PATH"

e Linux (Ubuntu/Debian): sudo apt-get install python3
python3-pip python3-venv

e macOS: brew install python3 atau download dari
python.org

Verifikasi instalasi:

python --version # Output: Python 3.8.x atau lebih
tinggi

pip --version # Output: pip x.x.x

Membuat Virtual Environment

Virtual environment mengisolasi dependencies project sehingga tidak
konflik dengan package global atau project lain.

# Membuat project directory
mkdir smart-mosque-backend
cd smart-mosque-backend

# Membuat virtual environment
python -m venv venv

# Aktivasi (Windows)
venv\Scripts\activate

# Aktivasi (Linux/macOS)
source venv/bin/activate

Setelah aktivasi, terminal akan menampilkan prefix (venv)
menunjukkan environment aktif.

Upgrade pip dan Install Dependencies

# Upgrade pip ke versi terbaru
pip install --upgrade pip

# Buat file requirements.txt dengan daftar dependencies
cat > requirements.txt << EOF

alembic==1.18.3

bcrypt==5.0.0

fastapi==0.104.1

paho-mgtt==1.6.1

passlib==1.7.4

psycopg2-binary==2.9.11

pydantic==2.12.5
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pydantic-settings==2.12.0
python-dotenv==1.2.1
python-jose==3.5.0
SQLAlchemy==2.0.46
uvicorn==0.24.0.postl
websockets==16.0
redis==7.3.0

EOF

# Install semua dependencies
pip install -r requirements.txt

Tabel 3. 12 Daftar Dependencies dan Fungsinya

No Package Versi Fungsi Kategori
1 fastapi 0.104 1 Web framework Framework
untuk REST API
2 uvicorn 0.24.0.post1  ASGI server untuk Server
menjalankan
FastAPI
3 sglalchemy 2.0.46 ORM untuk interaksi ORM
dengan database
4  psycopgz- 2911 PostgreSQL Database
binary database driver
5 alembic 1.18.3 Database migration  Database
management Tool
6 python- 3.5.0 JWT token Security
jose generation dan
verification
7 passlib 1.74 Password hashing Security
management
8 bcrypt 5.0.0 Hashing algorithm Security
untuk password
9 pydantic 2125 Data validation dan  Validation
serialization
10 pydantic- 2.12.0 Configuration Config
settings management
berbasis Pydantic
11 python- 1.2.1 Environment Config
dotenv variables
management
12 paho-mgtt 1.6.1 MQTT client untuk loT
komunikasi loT
13 redis 7.3.0 Redis client untuk Cache

caching (optional)
b. Membuat model basis data menggunakan SQLAlchemy.

1) Perancangan Skema Database

Sebelum implementasi, skema database dirancang berdasarkan
analisis kebutuhan. Database menggunakan normalisasi bentuk 3NF
untuk efisiensi dan integritas data.
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Tabel 3. 13 Entitas-entitas utama

No Nama Tabel Fungsi Utama

1 users Menyimpan informasi pengguna sistem,
termasuk autentikasi dan peran (role)

2 zones Menyimpan data zona audio masjid seperti
nama, lokasi, dan konfigurasi SPL

3 nodes Menyimpan data node ESP32 yang
terpasang di setiap zona

4 sensor_readings Menyimpan data pembacaan SPL dari
sensor secara berkala

5 control actions Menyimpan riwayat perintah kontrol gain
yang dikirim ke zona

6 alerts Menyimpan peringatan sistem seperti SPL
melebihi ambang atau node offline

2) Implementasi SQLAIchemy Models

SQLAlchemy Models didefinisikan sebagai class Python yang
memetakan ke table database. Berikut implementasi:

(File di halaman Lampiran 1 (Implementasi SOQLAlchemy Model))
3) Konfigurasi Database Connection

(File di Halaman Lampiran 2 (Konfigurasi Database Connection))
4) Script Membuat Tabel Database

(File di Halaman Lampiran 3 (Database Migration dengan Alembic))

Menjalankan script:

alembic init alembic
alembic revision --autogenerate -m "initial schema"
alembic upgrade head

Setelah eksekusi, semua tabel akan dibuat di PostgreeSQL database.

c. Implementasikan endpoint API untuk operasi CRUD
1) Pydantic Schemas (Request/Response Models)

Pydantic digunakan untuk validasi data dan dokumentasi otomatis.
Setiap model memiliki schema untuk request dan response.

(File di Halaman Lampiran 4 (Pydantic Schemas))
2) Router Implementation untuk CRUD Zona

(File di Halaman Lampiran 5 (Router Implementation))
3) Router untuk Data Sensor (SPL Reading)

(File di Halaman Lampiran 6 (Router untuk Data Sensor))
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Implementasi Endpoint kontrol Audio

Endpoint ini menyediakan antarmuka bagi aplikasi klien atau sistem lain
untuk mengirim perintah penyesuaian penguatan (gain) ke sebuah zona.
Backend mencatat setiap perintah sebagai ControlAction dan
meneruskannya ke node terkait melalui MQTT.

(File di Halaman Lampiran 7 (Implementasi Endpoint kontrol Audio))

Implementasi Autentikasi JWT
Autentikasi menggunakan JWT token untuk melindungi endpoint API.

(File di Halaman Lampiran 8 (Implementasi Autentikasi JWT))

Konfigurasi MQTT Client (Integrasi IoT)
(File di Halaman Lampiran 9 (Konfigurasi MQTT Client))

Main Application Setup
(File di Halaman Lampiran 10 (Main Application Setup))

Menjalankan Backend API

Untuk development:

# Pastikan venv aktif

source venv/bin/activate # Linux/Mac
# atau

venv\Scripts\activate # Windows

# Run API server dengan auto-reload
uvicorn app.main:app --reload --host 0.0.0.0 --port 8000

Output:

INFO: Uvicorn running on http://0.0.0.0:8000 (Press
CTRL+C to quit)

INFO: Started server process

INFO: Application startup complete

Akses API:

e API Documentation (Swagger UI):
http://localhost:8000/docs

e ReDoc: http://localhost:8000/redoc
e Health Check: http://localhost:8000/health

Tabel 3. 14 Ringkasan Implementasi per Sub-Tahap

Sub- File/Folder Fungsi
Tahap

a setup env Install Python, venv,
dependencies

b app/models/ SQLAIchemy models &
database schema

c app/vl/zones.py CRUD endpoints untuk
zona
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d app/vl/sensors.py Read endpoints untuk SPL

data
e app/vl/control.py Control command
endpoints
f app/vl/auth.py JWT authentication
g app/core/mgtt client.py MQTT client integration
h app/main.py Main FastAPI application
i Testing Test all endpoints
Struktur Proyek Backend:
smart-mosque-backend/
— app/
— main.py # Entry point aplikasi FastAPI
— core/ # Komponen inti sistem
config.py # Konfigurasi (DB, JWT, MQTT)
dependencies.py # Dependency auth & role-based access
security.py # JWT & password hashing
mgtt client.py # Integrasi MQTT
L redis client.py
— db/ # Konfigurasi dan manajemen database

— base.py # Base declarative SQLAlchemy

— session.py # Engine & session database

-— deps.py # Dependency injection get db ()

—— models/ # Model SQLAlchemy (tabel database)

— users.py # Model pengguna

— zones.py # Model zona

— nodes.py # Model node perangkat

— sensor readings.py # Model data pembacaan SPL

— control actions.py # Model riwayat kontrol audio

— alerts.py # Model alert peringatan SPL

— schemas/ # Pydantic schemas (validasi & response)

— auth.py

— zone.py

— node.py

— sensor readings.py

—— control.py

— api/

L— v1/ # Endpoint REST API versi 1
auth.py # Endpoint autentikasi (JWT)
zones.py # Endpoint manajemen zona
nodes.py # Endpoint manajemen node
sensor.py # Endpoint pembacaan SPL
control.py # Endpoint kontrol audio
alerts.py # Endpoint manajemen alert
dashboard.py # Endpoint ringkasan sistem

L— services/ # Business logic
— auth service.py
— alembic/ # Database migration (Alembic)
|: versions/ # File revisi migration
env.py # Konfigurasi migration
— alembic.ini # Konfigurasi Alembic
— requirements.txt # Daftar dependencies proyek
— .env # Variabel lingkungan (Database, MQTT, JWT)
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Struktur proyek dirancang untuk memudahkan pemeliharaan dan
pengembangan berkelanjutan.

Tabel 3. 15 Checklist Implementasi

Item Catatan
Python 3.8+ installed Verify: python --version
Virtual environment Folder: venv/
Dependencies installed File: requirements.txt
Database configured PostgreSQL accessible
SQLAIchemy models 6 models + relationships
CRUD endpoints zones 5 endpoints
Sensor read endpoints 3 endpoints
Control endpoints 2 endpoints
Authentication (JWT) Login + token validation
MQTT integration Publish/subscribe
API documentation Swagger Ul available
Error handling HTTP exceptions
Logging DEBUG + INFO levels

Tahap implementasi backend API menghasilkan:

a) Development environment yang siap dengan semua tools dan
dependencies

b) Database layer dengan 7 model SQLAlchemy yang ter-normalize

c) API endpoints untuk operasi CRUD pada zona, node, dan sensor data

d) Authentication system berbasis JWT

e) Control system untuk mengirim perintah ke IoT nodes via MQTT

f) Monitoring & logging untuk tracking aktivitas sistem

5. Pengujian Sistem

Pada tahap ini, dilakukan pengujian untuk memastikan sistem berfungsi sesuai
spesifikasi dan memiliki kinerja dasar yang memadai.

a. Pengujian Fungsional
Pengujian fungsional dilakukan dengan menguji setiap endpoint untuk
memastikan hasil sesuai spesifikasi.

Contoh skenario pengujian:

1) Test: Tambah Zona Baru
e Permintaan: POST /api/v1/zones dengan data {name":
"ZONA 1", location: "Ruang Depan Sebelah Selatan",
target spl: 50, min_spl: 45, max_spl: 55, status: "aktif"}
e Harapan: Respons 201 (Created), data zona disimpan di basis
data.
1) Test: Ambil Daftar Zona
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e Permintaan: GET /api/v1l/zones

e Harapan: Respons 200 (OK), daftar zona dengan SPL terkini.

2) Test: Logika Kontrol Audio

e Aksi: Mengirimkan perintah GAIN UP sebesar +3 dB melalui
API untuk zona dengan kondisi SPL 68 dB (target 75 dB).

e Harapan: Sistem mencatat tindakan GAIN UP dengan nilai

penyesuaian sesuai algoritma.

Tabel 3. 16 Contoh Matriks Pengujian Fungsional Endpoint

No Endpoint Metode Kasus Uji Harapan Status
Hasil
1 {apilv1/zones POST Tambah 201 V4
zona baru Created,
data
tersimpan
2 {apilv1/zones GET Ambil 200 OK, V4
semua daftar
zona zona
3 [apilv1/zones/{id}  GET Ambil 200 OK, V4
detail detail
zona zona
4  Japilvl/zones/{id} PUT Update 200 OK, v
target SPL zona
zona terupdate
5  /apilvl/zones/{id}/ GET Ambil SPL 200 OK, v
spl/latest terbaru nilai SPL
zona terbaru
6  /api/lvl/zones/{id}/ POST  Kirim 200 OK, V4
control/gain perintah tindakan
adjust tercatat
gain
7 /api/v1/nodes GET Ambil 200 OK, v
daftar daftar
node node
8 /api/lvi/nodes/{id}/ GET Ambil 200 OK, V4
status status telemetri
telemetri node
node
9 [api/v1/alerts GET Ambil 200 OK, V4
peringatan daftar
aktif peringatan
10 /api/v1/auth/login POST Login 200 OK, V4
dengan token JWT
username/
password

b. Pengujian Kinerja Dasar
Pengujian kinerja dasar dilakukan untuk mengevaluasi performa backend
API dari sisi waktu respons dan keberhasilan permintaan. Pengujian
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menggunakan Postman dan Postman Collection Runner dengan
menjalankan permintaan secara berulang pada endpoint yang diuji.

Tahapan pengujian waktu respons meliputi:

1) Menjalankan endpoint GET sebanyak 50 iterasi menggunakan
Collection Runner.

2) Menjalankan endpoint POST sebanyak 30 iterasi menggunakan
Collection Runner.

3) Mencatat waktu respons, status code, dan respons yang diterima pada
setiap iterasi.

4) Mengolah data hasil pengujian untuk memperoleh nilai rata-rata,
minimum, maksimum, standar deviasi waktu respons, serta persentase
keberhasilan permintaan.

Selain pengujian waktu respons, dilakukan pula pengujian throughput dan
success rate untuk mengetahui kemampuan backend dalam menangani
sejumlah permintaan secara berulang dalam periode pengujian tertentu.
Pengujian dilakukan menggunakan Postman dengan beberapa skenario
beban yang disesuaikan dengan kapasitas lingkungan uji skripsi S1.

Skenario pengujian throughput dan success rate meliputi:

1) Skenario Beban Ringan

e FEndpoint: GET /api/v1/zones.

e Jumlah permintaan: 60 request.

e Tujuan: mengukur tingkat keberhasilan permintaan dan waktu
respons pada kondisi penggunaan normal.

e Kiriteria sukses: success rate > 95% dan tidak terjadi error pada
proses pengujian.

2) Skenario Beban Sedang

e FEndpoint: GET /api/v1l/zones/{id}/spl/latest.

e Jumlah permintaan: 300 request.

e Tujuan: mengukur kemampuan backend dalam mempertahankan
tingkat keberhasilan permintaan pada jumlah request yang lebih
tinggi.

e Kriteria sukses: success rate > 95% dan tidak terjadi kegagalan
layanan.

3) Skenario Beban Berat
o Endpoint mix: GET /api/vl/zones, GET

/api/vl/zones/{id}/spl/latest, POST
/api/vl1l/zones/{id}/control/gain, dan POST
/api/vl/zones.

e Jumlah permintaan: 200 request.

e Tujuan: mengevaluasi stabilitas backend pada kombinasi
berbagai jenis endpoint.

e Kriteria sukses: success rate > 95% dan tidak terjadi timeout
maupun kegagalan koneksi basis data.
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4) Skenario Beban Berkelanjutan (Sustained Load)

e FEndpoint: GET /api/v1/zones.

e Durasi pengujian: 5 menit.

e Tujuan: mengevaluasi  kemampuan  backend  dalam
mempertahankan stabilitas layanan selama menerima permintaan
secara kontinu.

e Parameter yang diamati: total request yang diproses, jumlah
request berhasil, jumlah request gagal, success rate, dan rata-rata
waktu respons.

e Kiriteria sukses: success rate > 95%, tidak terjadi kegagalan
layanan, dan backend tetap berjalan stabil selama periode
pengujian.

Selain pengujian throughput dan success rate, dilakukan pula pengujian
latensi komunikasi MQTT secara end-fo-end untuk mengukur waktu yang

dibutuhkan sejak data SPL dipublikasikan oleh node hingga dapat diakses
melalui backend API.

Skenario pengujian latensi komunikasi MQTT end-to-end meliputi:

1) Mencatat timestamp saat pesan MQTT dipublikasikan oleh node atau
simulator (T1), diterima oleh backend MQTT consumer (T2), dan
berhasil disimpan ke basis data (T3).

2) Menghitung latensi komunikasi MQTT (T2 — TI1), latensi
penyimpanan basis data (T3 — T2), latensi API berdasarkan waktu
respons endpoint, serta total latensi end-to-end yang merupakan
akumulasi dari ketiga komponen tersebut.

3) Mengirimkan 50 pesan MQTT secara berurutan dengan interval 2
detik, kemudian mencatat nilai latensi untuk setiap siklus pengujian.

4) Mengolah hasil pengujian dengan menghitung nilai rata-rata,
minimum, maksimum, dan standar deviasi dari setiap parameter
latensi sebagai dasar evaluasi kinerja sistem.

Hasil pengujian digunakan untuk menilai kemampuan backend dalam
memberikan respons yang konsisten, mempertahankan tingkat
keberhasilan permintaan, serta menjaga stabilitas layanan pada berbagai
kondisi beban pengujian.

. Pengujian Integrasi Sistem

Pengujian ini dilakukan untuk memastikan bahwa alur komunikasi data
end-to-end dari node sensor ke backend, database, dan API berjalan
dengan baik serta mampu menangani pengiriman data secara periodik pada
satu maupun beberapa zona.

Skenario pengujian:

1) Skenario 1: Node Mengirim Data SPL Periodik (Single Zone)
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Setup: 1 node ESP32 pada Zona 1.

Aksi: Node mengirim data SPL melalui MQTT setiap 5 detik
selama 5 menit.

Backend menerima data melaluit MQTT consumer, melakukan
validasi, dan menyimpannya ke basis data.

Verifikasi dilakukan dengan menghitung jumlah data yang
tersimpan pada tabel sensor readings.

Expected: 60 data point (5 menit / 5 detik).

Kriteria sukses: seluruh data berhasil diterima dan tersimpan
tanpa data loss.

2) Skenario 2: Multi-Zona Simultaneous Operation

Setup: 3 node pada Zona 1, Zona 2, dan Zona 3.

Aksi: Semua node mengirim data SPL secara bersamaan setiap
2 detik selama 2 menit.

Backend memproses seluruh data dan menyimpannya ke basis
data secara paralel.

Verifikasi dilakukan dengan menghitung jumlah data per zona
serta memastikan data dapat diakses melalui API GET /zones.
Expected: 60 data per zona (total 180 data).

Kriteria sukses: tidak terjadi data loss, collision, maupun data
corruption antar zona.

Parameter pengujian meliputi jumlah data yang diterima, kesesuaian data
yang dikirim, keberhasilan penyimpanan ke basis data, serta keberhasilan
pengambilan data melalui APL

Pengujian dinyatakan berhasil apabila seluruh data yang dikirim oleh node
dapat diterima dan disimpan sesuai jumlah yang diharapkan tanpa
kehilangan data.

Keluaran: Laporan hasil pengujian (fungsional, kinerja, integrasi) dengan
catatan temuan dan rekomendasi.

. Dokumentasi dan Analisis

Tahap ini berfokus pada analisis terhadap hasil pengujian yang telah diperoleh
serta penyusunan dokumentasi teknis sistem secara menyeluruh. Analisis

dilakukan untuk mengevaluasi kesesuaian implementasi dengan perancangan
sistem dan mengidentifikasi keterbatasan yang masih terdapat dalam sistem.

Keluaran: Dokumentasi teknis lengkap, analisis hasil pengujian, dan
pembahasan keterbatasan sistem.

53



F. Jadwal Penelitian

Jadwal penelitian disusun untuk mengalokasikan waktu ke setiap tahapan
penelitian selama 7 bulan (Desember—Juni 2026).

Tabel 3. 17 Jadwal Penelitian Skripsi

No Tahap Kegiatan Bulan Bulan Bulan Bulan Bulan Bulan Bulan
1 2 3 4 5 6 7
Studi Literatur V4

Analisis Kebutuhan v

3 Perancangan v
Sistem
4  Implementasi v v v
Backend Api
5  Pengujian Sistem v v v

6 Dokumentasi dan v v
Analisis
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BAB IV HASIL DAN PEMBAHASAN

A. Lingkungan Implementasi Sistem

Penelitian ini mengimplementasikan backend API dan data logger untuk sistem
audio multi-zona masjid berbasis CPS dalam skala laboratorium yang disesuaikan
dengan ruang lingkup skripsi S1. Fokus implementasi adalah pada layanan backend
(REST API, basis data, dan integrasi MQTT) yang menjadi fondasi kontrol

terdistribusi, bukan pada algoritma kontrol adaptif lanjutan.

1. Konfigurasi Perangkat Keras

Lingkungan uji menggunakan satu mesin backend dan satu hingga tiga node
prototipe (atau simulasi MQTT) yang mewakili zona audio masjid.

Tabel 4. 1Spesifikasi Perangkat Keras Uji

Komponen Spesifikasi Fungsi
Laptop/server Raspberry Pi 3 Model Menjalankan
backend B+, CPU Broadcom backend API,
BCM2837B0 Quad-Core database, dan
Cortex-A53 1,4 GHz, MQTT client
RAM 1 GB, microSD 32
GB dengan sistem
operasi Raspberry Pi OS
Router / Huawei B530-396 4G Menghubungkan
Access point LTE Wireless Router, backend, broker,
Wi-Fi 802.11 b/g/n/ac dan node

dual-band (2,4 GHz dan

5 GHz), Ethernet LAN

Node
prototipe

ESP32- DevKit v1,
INMP441 12S MEMS

Mengirim data
SPL ke broker
MQTT

Node fisik tidak menjadi fokus utama skripsi ini; pada pengujian awal,
pengiriman data SPL juga dapat disimulasikan dengan skrip Python yang mem-
publish pesan ke broker MQTT.

2. Konfigurasi Perangkat Lunak

Backend dikembangkan menggunakan bahasa pemrograman Python dan
framework fastapi, dengan basis data relasional dan broker MQTT sesuai

rancangan pada BAB III.
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Tabel 4. 2 Perangkat Lunak dan Library Utama

Software / Versi / Fungsi

Library Jenis

Python 3.11.2 Bahasa pemrograman backend API.

FastAPI 0.104.1 Framework untuk membuat REST
API.

SQLAIchemy 2.0.46 ORM untuk integrasi basis data.

PostgreSQL 15.15 Basis data relasional untuk
penyimpanan data.

Redis 7.0.15 Cache in-memory untuk data SPL
terbaru.

Mosquitto 2.0.11 Message broker untuk komunikasi

MQTT node zona.

paho-mqtt 1.6.1 Klien MQTT Python untuk
penerimaan pesan.

Uvicorn 0.24.0 Server ASGI/WSGI untuk
menjalankan API

Git 2.39.5 Manajemen versi kode sumber.

Postman Terbaru Tools untuk pengujian endpoint API.

VS Code 1.122.1 IDE pengembangan Python

3. Hasil Implementasi Basis Data

a.

Skema Tabel dan Relasi

Basis data dirancang sesuai dengan kebutuhan backend API: mengelola
data pengguna, zona, node, pembacaan SPL, dan riwayat tindakan kontrol
dasar. Skema disusun dalam bentuk beberapa tabel inti sebagai berikut.

Tabel 4. 3 Ringkasan Skema Basis Data

Tabel Kolom Kunci Utama Fungsi Utama
(Contoh)

users id, username, Menyimpan akun
password hash, role dan peran pengguna

zones id, name, location, Menyimpan
target_spl, min_spl,  konfigurasi zona
max_spl, status, audio
created at,
updated at

nodes id, =zone id, Menyimpan
node_id, ip_address, informasi node pada
status setiap zona

sensor readings 1id, node id, spl, Menyimpan data
timestamp pembacaan SPL dari

node

control actions id, zone id, Mencatat perintah
action type, kontrol dasar
gain db, timestamp (misalnya

MUTE/UNMUTE)

alerts id, =zone id, Mencatat peringatan
severity, message, sistem sederhana
resolved, timestamp

Relasi utama antar tabel dapat digambarkan sebagai berikut.
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® zones

o id : Integer «PK»
® users -
name : String(100) «not null»
o id : Integer «PK» location : String(225)

target_spl : Float «not null»

min_spl : Float «not null»

max_spl : Float «not null»

status : zone_status «not null, default: aktif»
created_at : DateTime «not null»
updated_at : DateTime «not null»

zone -> nodes Izones -= control_actions zones > alerts

username : String(50) «unique, not null»
password_hash : String «not null»
role : String(20) «not null»

A
® nodes ® control_actions ® alerts

o id : Integer «PK» o id : Integer «PK» D¢ INEpRErails
zone_id : Integer «FK zones.id» zone_id : Integer «FK zones.id» 523:&? :‘I;‘%ﬁge&“g)’( zones.id»
node_id : String(50) «unique» action_type : action_type_enum «not null» messa;e“ Strir?g
ip_address : String(50) gain_db : Float )

= q f 4= resolved : Boolean «default: false»
status : String(20) «default: offline» timestamp : DateTime «not null» timestamp : DateTime

Iﬂudes -> sensor_readings

A
@ sensor_readings

oid : Integer «PK»

node_id : Integer «FK nodes.id»
spl : Float
timestamp : DateTime «not null»

Gambar 4. 1 Diagram ER Sistem Backend Audio Masjid

Keterangan Gambar 4.1:

e Tabel users tidak memiliki relasi dengan table lainnya.

e Tabel zones memiliki relasi one-to-many ke nodes, control actions,
dan alerts.

e Tabel nodes memiliki relasi one-fo-many ke sensor_readings.

Diagram ER ini menunjukkan bahwa backend sudah siap untuk
menyimpan data yang dibutuhkan oleh sistem kontrol terdistribusi,
meskipun algoritma kontrol adaptif lanjutan belum dijalankan di skripsi
ini.

Pengujian data /ogger

Pengujian data /ogger dilakukan menggunakan data SPL dari satu atau dua
node yang mewakili zona yang berbeda. Untuk memverifikasi proses
pencatatan data SPL ke basis data, dilakukan pemeriksaan terhadap data
yang tersimpan pada tabel sensor readings. Hasil lengkap ditampilkan
pada Lampiran 11, sedangkan Tabel 4.4 menyajikan sebagian data sebagai
sampel hasil pencatatan sistem.

Tabel 4. 4 Contoh Rekaman Data sensor readings

id node_id spl timestamp

1 2 85.2 2026-06-18 20:27:47.155734+07
2 3 73.9 2026-06-18 20:27:47.21657+07
3 2 56.4 2026-06-18 20:27:48.154935+07
4 3 60.4 2026-06-18 20:27:48.668188+07
5 2 55.5 2026-06-18 20:27:50.155863+07
6 3 59.6 2026-06-18 20:27:50.669782+07
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Data pada Tabel 4.4 menunjukkan bahwa backend berhasil menerima dan
menyimpan data SPL dari beberapa node secara terstruktur beserta
informasi waktu pencatatannya (timestamp). Hasil ini menunjukkan
bahwa fungsi data logger berjalan dengan baik.

llustrasi Grafik Tren SPL per Zona

85 1 —— Zona 2
Zona 3

80 -

75 1

SPL (dB)

50 L T T T T T T
0 5 10 15 20 25
Waktu (to - t26)
Gambar 4. 2 Ilustrasi Grafik Tren SPL per Zona
Keterangan:

e Sumbu X: urutan waktu pengamatan.

e Sumbu Y: SPL (dB).

e QGaris 1: Zona 2 menunjukkan tren SPL yang diukur oleh Node 2
dengan nilai berkisar antara 50,7 dB hingga 85,2 dB dan rata-rata
sekitar 63 dB.

e (Qaris 2: Zona 3 menunjukkan tren SPL yang diukur oleh Node 3
dengan nilai berkisar antara 52,6 dB hingga 73,9 dB dan rata-rata
sekitar 62 dB.

e (Qaris putus-putus: menunjukkan nilai rata-rata SPL masing-masing
zona selama periode pengamatan.

Grafik ini dibuat berdasarkan data hasil pengukuran SPL yang tersimpan
pada tabel sensor readings untuk menunjukkan bahwa mekanisme
akuisisi data, penyimpanan data logger, dan pemantauan SPL per zona
telah berjalan dengan baik. Selain itu, grafik ini memberikan gambaran
mengenai fluktuasi tingkat kebisingan pada masing-masing zona yang
dapat digunakan sebagai dasar analisis kondisi lingkungan dan evaluasi
sistem monitoring pada penelitian ini.

4. Hasil Implementasi Backend API
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a. FEndpoint Utama

Backend API menyediakan endpoint REST untuk pengelolaan zona, node,
data sensor SPL, serta pencatatan perintah kontrol dasar. Daftar endpoint

inti disajikan pada Tabel 4.5.

Tabel 4. 5 Daftar Endpoint Inti Backend API

Metode  Endpoint Fungsi Utama
POST /api/auth/login Login dan menghasilkan token
autentikasi
GET /api/vl/zones Mengambil daftar semua zona
POST /api/vl/zones Menambah zona baru
GET /api/vl/zones/{zone Mengambil detail informasi satu
_id} zona berdasarkan ID
PUT /api/vl/zones/{zone Memperbarui data zona
_id} berdasarkan 1D
DELETE  /api/vl/zones/{zone Memperbarui konfigurasi batas
_id} minimum, batas maksimum, dan
target SPL pada zona tertentu
GET /api/vl/nodes Mengambil semua daftar node
yang terdaftar
GET /api/vl/nodes/{node Mengambil daftar node
_id} berdasarkan ID
GET /api/vl/nodes/{node Mengambil status operasional
_id}/status node (online/offline)
POST /api/vl/nodes/{node Mengirim perintah untuk
_id}/restart melakukan restart pada node
tertentu
GET /api/vl/zones/{zone Mengambil pembacaan SPL
_id}/spl/latest terakhir per zona
GET /api/vl/zones/{zone Mengambil riwayat data SPL
_id}/spl/history untuk zona tertentu
GET /api/vl/nodes/{node Mengambil riwayat pembacaan
_id}/readings sensor dari node tertentu
POST /api/v1l/control/{zo Mengirim perintah kontrol dasar
ne id}/control (misalnya “MUTE”, “SET_GAIN”")
GET /api/vl/control/{zo Melihat log tindakan kontrol yang
ne id}/control/stat sudah tercatat
us
GET /api/vl/alerts Mengambil daftar seluruh
notifikasi atau peringatan sistem
POST /api/vl/alerts/{ale Menandai peringatan (alert)
rts_id}/resolve sebagai telah ditangani
(resolved)
GET /api/vl/dashboard/o Menampilkan ringkasan sistem
verview (zona, node, SPL, alert)
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b. Alur Komunikasi Dashboard—Backend—Database

Alur pemrosesan permintaan dari dashboard ke backend dan ke basis data
dapat dijelaskan sebagai berikut.

Dashboard Database
1: HTTP/JSON 3: hasil query
GET /zones 'y

2: SQL SELECT 4: JSON response

Gambar 4. 3 Diagram Alur Permintaan API (Deskripsi)

Keterangan Gambar 4.3:

1)
2)
3)

4)

Pengelola masjid mengakses dashboard web atau aplikasi gawai dan
mengirim permintaan HTTP (misalnya GET /api/zones).

Backend API menerima permintaan, melakukan autentikasi token, dan
memanggil fungsi layanan yang sesuai.

Backend mengakses basis data melalui SQLAIchemy untuk membaca
atau menulis data.

Backend mengirimkan respons dalam format JSON kembali ke
dashboard.

Untuk data SPL, alurnya melibatkan MQTT:

Node Backend
(ESP32) MQTT Broker MQTT Client
kirim data SPL subscribe dan
ke MQTT Broker terima data SPL
secara real-time
() |
&)

Database
(MysQL)

Redis
(real-time)

simpan data SPL simpan data SPL ke
sebagai cache tabel sensor_readings
real-time (data logger)

Dashboard
(Frontend)

'<=

terima update data SPL
real-time via MQTT dan ambil
data historis via REST API

Gambar 4. 4 Alur Data SPL melalui MQTT dan Data Logger
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Keterangan Gambar 4.4:

1) Node mengirimkan data SPL ke broker MQTT.
2) Backend MQTT Client berlangganan topik dan menerima data SPL
secara real-time.
3) Backend menyimpan data SPL ke Redis sebagai cache real-time dan
ke tabel sensor readings sebagai data logger.
4) Dashboard menerima pembaruan data SPL secara real-time melalui
MQTT serta mengambil data historis dari database melalui REST

APL

¢. Pengujian Fungsional Endpoint

Pengujian fungsional dilakukan menggunakan Postman untuk memastikan
endpoint bekerja sesuai spesifikasi yang dirancang pada BAB III.

Tabel 4. 6 Ringkasan Pengujian Fungsional Endpoint

Kode Endpoint Skenario Uji Hasil

Uji

F-01 POST/api/auth/log Login dengan kredensial 200 OK
in benar dan salah (Berhasil)

F-02  /api/vl/auth/logo Mengirim permintaan logout 200 OK
ut dan memverifikasi respons (Berhasil)

endpointfd

F-03 GET /api/vl/zones Mengambil daftar zona 200 OK

(Berhasil)

F-04 POST Menambah satu zona baru 200 OK
/api/vl/zones (Berhasil)

F-05  GET Mengambil detail zona 200 OK
/ap%/vl/zones/{zo tertentu (Berhasil)
ne id}

F-06  PUT Mengubah data zona 200 OK
/api/vl/zones/{zo (Berhasil)
ne id}

F-07  DELETE Menghapus zona 200 OK
/api/vl/zones/{zo (Berhasil)
ne id}

F-08 GET /api/vl/nodes Mengambil daftar seluruh 200 OK

node (Berhasil)

F-09 GET Mengambil detail node 200 OK
/api/vl/nodes/{no (Berhasil)
de id})

F-10  GET Memeriksa status node 200 OK
/api/vl/nodes/{no (online/offline) (Berhasil)
de_id}/status

F-11  POST Mengirim perintah restart 200 OK
/api/vl/nodes/{no ke node tertentu (Berhasil)

de id}/restart
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F-12  GET Mengambil SPL terbaru 200 OK
/api/v1l/zones/{zo (Berhasil)
ne id}/spl/latest

F-13  GET Mengambil riwayat SPL 200 OK
/api/vl/zones/{zo untuk satu zona (Berhasil)
ne id}/spl/histor
Yy

F-14  GET Mengambil riwayat 200 OK
/api/vl/nodes/{no  ,umbacaan sensor dari (Berhasil)
de id}/readings

- node tertentu

F-15  POST Mengirim perintah kontrol 200 OK
/api/Yl/control/{ perangkat (Berhasil)
zone id}/control

F-16  GET Memeriksa status kontrol ~ 200 OK
/api/\.il/control/{ perangkat (Berhasil)
zone id}/control/
status

F-17  GET Menampilkan alert 200 OK
/api/vl/alerts (Berhasil)

F-18  POST Resolve alert 200 OK
/api/vl/alerts/{a (Berhasil)
lerts_id}/resolve

F-19  GET Mengambil ringkasan 200 OK
/api/v1l/dashboard informasi dashboard (Berhasil)

/overview

(zona, node, SPL, dan
alert)

Hasil pengujian menunjukkan bahwa semua endpoint inti sudah berfungsi
sesuai harapan untuk skenario uji skala kecil.

S. Hasil Pengujian Kinerja Backend

a. Waktu Respons Endpoint

Pengujian waktu respons dilakukan terhadap beberapa endpoint utama
dengan skenario beban ringan (pengujian lokal dengan Postman sesuai
desain di BAB III). Tabel 4.7 menyajikan ringkasan hasil pengujian waktu
respons endpoint. Adapun data hasil pengujian secara lengkap untuk setiap

endpoint disajikan pada Lampiran 12.

Tabel 4. 7 Hasil Uji Waktu Respons Endpoint

Endpoint Metode Rata-rata Maksimum Target
(ms) (ms) (ms)

/api/vl/zones GET 77,18 134 <100

/api/vl/zones/{id}/spl GET 27,94 258 <150

/latest

/api/vl/zones POST 42,7 179 <200

/api/vl/alerts GET 126 288 <120
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Gambar 4. 5 Grafik Batang Waktu Respons Rata-Rata Endpoint
Keterangan Gambar 4.5:

e Sumbu X menunjukkan endpoint API yang diuji.

e Sumbu Y menunjukkan waktu respons dalam milidetik (ms).

e Batang berwarna biru menunjukkan waktu respons rata-rata (average
response time).

e Batang berwarna oranye menunjukkan waktu respons maksimum
(maximum response time).

e Batang berwarna hijau menunjukkan target waktu respons yang telah
ditetapkan untuk masing-masing endpoint.

Berdasarkan hasil pengujian, sebagian besar endpoint memiliki waktu
respons rata-rata yang berada di bawah target yang ditentukan. Endpoint
GET /api/vl/zones, GET /api/vl/zones/{id}/spl/latest, dan POST
/api/vl/zones memenuhi target waktu respons yang telah ditetapkan.
Sementara itu, endpoint GET /api/v1/alerts memiliki waktu respons rata-
rata sebesar 126 ms, sedikit melebihi target 120 ms, sehingga memerlukan
optimasi lebih lanjut untuk meningkatkan kinerja layanan. Selain itu, nilai
waktu respons maksimum pada beberapa endpoint menunjukkan adanya
variasi waktu pemrosesan yang dapat dipengaruhi oleh kondisi jaringan,
beban server, maupun proses akses basis data.

b. Throughput dan Success Rate
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Pengujian throughput dan success rate dilakukan untuk mengevaluasi
kemampuan backend dalam menangani berbagai tingkat beban
permintaan. Pengujian mencakup skenario beban ringan, beban sedang,
beban berat, dan beban berkelanjutan (sustained load) sesuai rancangan
pengujian pada BAB III.

Tabel 4. 8 Hasil Pengujian Throughput dan Success Rate

Skenario Total Concurrency Success Failed Success Avg

Requests Count Count Rate Response
Time (ms)

Beban 60 10 60 0 100% 297

Ringan

Beban 300 20 300 0 100% 130

Sedang

Beban 200 50 200 0 100% 49.5

Berat

Sustained  8.200 25 8.200 0 100% 873

Load

Berdasarkan hasil pengujian, seluruh skenario berhasil mencapai tingkat
keberhasilan permintaan sebesar 100% tanpa kegagalan pemrosesan.
Backend mampu mempertahankan stabilitas layanan baik pada kondisi
beban ringan, sedang, berat, maupun pengujian beban berkelanjutan. Hasil
ini menunjukkan bahwa sistem memiliki kemampuan pemrosesan yang
memadai pada lingkungan pengujian yang digunakan.

Ringkasan Hasil Pengujian Sustained Load

Skenario sustained load dilakukan dengan mengirimkan permintaan
secara kontinu selama 5 menit pada endpoint GET /api/v1/zones.
Tujuan pengujian ini adalah untuk mengevaluasi kemampuan backend
dalam mempertahankan kinerja dan stabilitas layanan selama periode
operasi yang berlangsung terus-menerus.

Tabel 4. 9 Ringkasan Hasil Pengujian Sustained Load

Parameter Nilai
Jumlah virtual user 10
Durasi uji 5 menit
Total permintaan 8.200
Permintaan berhasil 8.200
Permintaan gagal 0
Rata-rata waktu respons 873 ms
Error rate 0%
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Berdasarkan hasil pengujian sustained load, backend berhasil memproses
seluruh 8.200 permintaan tanpa kegagalan dengan tingkat keberhasilan
sebesar 100%. Nilai rata-rata waktu respons sebesar 8§73 ms menunjukkan
bahwa sistem tetap mampu memberikan layanan secara stabil selama
pengujian berlangsung. Hasil ini mengindikasikan bahwa backend
memiliki ketahanan yang baik dalam menangani beban berkelanjutan pada
lingkungan pengujian yang digunakan.

Latensi Komunikasi MQTT End-to-End

Pengujian latensi komunikasi MQTT dan end-to-end dilakukan untuk
mengevaluasi waktu yang dibutuhkan sejak data SPL dipublikasikan oleh
node hingga dapat diakses melalui backend API. Pengujian dilaksanakan
sebanyak 50 siklus dengan interval pengiriman pesan selama 2 detik sesuai
dengan skenario pengujian pada BAB III.

Tabel 4.10 menyajikan ringkasan hasil pengujian latensi komunikasi
MQTT end-to-end. Adapun data dan perhitungan hasil pengujian secara
lengkap disajikan pada Lampiran 13.

Tabel 4. 10 Hasil Pengujian Latensi Komunikasi MQTT End-to-End
Rata- - Std

Measurement Point Rata ?::2) :Vln?:) Dev ;I':‘get Hasil

(ms) (ms)
Latensi MQTT (T2 - T1) 18.7 14 27 1.9 <20 Pass
Latensi Database (T3 - T2) 411 26 54 5.8 <30 Fail
Latensi API Query

<

(Response Time Endpoint) 32 15 166 25 100 Pass
Total End-to-End (MQTT
latency + database latency + 91.8 68 227 25.8 <150 Pass

API latency)

Berdasarkan hasil pengujian, latensi komunikasi MQTT memperoleh nilai
rata-rata sebesar 18,7 ms, sehingga memenuhi target yang ditetapkan yaitu
kurang dari 20 ms. Hasil tersebut menunjukkan bahwa proses transmisi
data dari node menuju backend melalui MQTT broker pada jaringan lokal
berlangsung dengan cepat dan stabil.

Pengujian latensi basis data menghasilkan rata-rata 41,1 ms, melebihi
target 30 ms yang telah ditetapkan. Meskipun demikian, proses
penyimpanan data tetap berhasil dilakukan pada seluruh siklus pengujian
tanpa kehilangan data. Nilai tersebut mengindikasikan bahwa waktu
pemrosesan pada sisi backend dan operasi penyimpanan ke basis data
masih dapat dioptimalkan, misalnya melalui penyempurnaan proses
penulisan data atau optimasi konfigurasi basis data.

65



Latensi API memiliki rata-rata sebesar 32 ms, sehingga masih berada di
bawah target 100 ms. Hasil ini menunjukkan bahwa backend mampu
menyediakan data kepada klien dengan waktu respons yang baik setelah
data berhasil tersimpan pada basis data.

Secara keseluruhan, total latensi end-to-end memperoleh rata-rata sebesar
91,8 ms, sehingga memenubhi target yang ditetapkan yaitu kurang dari 150
ms. Meskipun latensi basis data belum memenuhi target individual,
akumulasi keseluruhan proses komunikasi mulai dari publikasi pesan
MQTT, penyimpanan data, hingga penyajian data melalui API masih
berada dalam batas kinerja yang diharapkan. Hal ini menunjukkan bahwa
sistem backend yang dikembangkan mampu mendukung komunikasi data
secara real-time dengan waktu respons yang memadai untuk kebutuhan
sistem distribusi audio multi-zona berbasis CPS.

6. Hasil Pengujian Integrasi Sistem

d.

Struktur Topik MQTT dan Alur Data

Backend menggunakan protokol MQTT untuk menerima data SPL dari
node dan mencatatnya ke basis data.

Tabel 4. 11 Topik MQTT yang Digunakan

Topic Arah Isi Pesan
smart-— Node — {"node id":
mosque/nodes/+/spl Backend "nodeO1", "zone id":

"1l", "ip address":
"192.168.8.13",

"status": "online",
"spl": 72}

smart-mosque/app/spl Backend {"node id":"nodeO1l",

— Aplikasi "zone id":"1",

"spl":72,
"status":"online",
"timestamp":"2026-
06-

14T16:30:25.123456"}

Struktur topik MQTT yang digunakan mendukung proses pengumpulan
data SPL dari node sensor serta distribusi data hasil pemrosesan ke aplikasi
secara real-time. Pemisahan topik berdasarkan fungsi komunikasi
memudahkan pengelolaan dan pemantauan data pada sistem.

Hasil Pengujian Integrasi MQTT dan Penyimpanan Data

Pengujian dilakukan dengan mengirimkan sejumlah pesan SPL dari node
(fisik atau simulator) dan memeriksa apakah pesan tersebut tercatat di
basis data.
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Tabel 4. 12 Hasil Uji Penerimaan Data SPL

Pengujian Node Jumlah Jumlah Persentase
Pesan Tersimpan
Dikirim
Uji-01 1 60 60 100%
Uji-02 1, 2, dan 60 per zona 180 100%
3

Berdasarkan hasil pengujian, seluruh data SPL yang dikirim oleh node
berhasil diterima oleh backend melalui MQTT dan disimpan ke dalam
basis data tanpa adanya kehilangan data (data /oss 0%). Tingkat
keberhasilan pencatatan mencapai 100% pada seluruh skenario pengujian.

Selain itu, tidak ditemukan perbedaan antara jumlah data yang dikirim dan
data yang tersimpan, yang menunjukkan bahwa proses konsumsi pesan
MQTT, validasi data, dan penyimpanan ke database berjalan dengan
konsisten dan stabil. Bukti hasil pencatatan data secara lengkap pada tabel
sensor_readings dapat dilihat pada Lampiran 14, yang menunjukkan
bahwa seluruh pesan yang dikirim selama pengujian berhasil tercatat pada
basis data sesuai jumlah yang diharapkan.

Jun 18 17:42:16 raspberrypi uvicorn[2433]: :gg MQTT Data Received: {'node_id'

: 'node@2', 'zone_id': '2', 'ip_address': '192.168.8.238', 'status': 'online

', ‘'spl':
Jun 18 17:42: raspberrypi uvicorn[2u33]: Heartbeat node node®2

Jun 18 17:42: raspberrypi uvicorn[2u33]: Node diperbarui

Jun 18 17:42: raspberrypi uvicorn[2u33]: B Data SPL saved

Jun 18 17:42:16 raspberrypi uvicorn[2433]: 4 Redis cache updated

Jun 18 17:42: raspberrypi uvicorn[2u433]: @ Data SPL dikirim ke aplikasi
Jun 18 17:42: raspberrypi uvicorn[2u433]: & Socket.IO -> Zone 2 | SPL=71.7

Gambar 4. 6 Cuplikan Log Backend (Deskripsi)

Gambar 4.6 menampilkan cuplikan log aktivitas sistem backend ketika
menerima dan memproses data SPL dari node melalui protocol MQTT,
kemudian mendistribusikannya secara real-time ke aplikasi.

Contoh baris log ketika pesan SPL diterima dan disimpan:

e Jun 18 17:42:16 raspberrypi uvicorn [2433]: MQTT Data Received:
{'node id' : 'mode02', 'zone id": '2', 'ip_address": '192.168.8.238',
'status': 'online 'spl': 71.7}

e Jun 18 17:42:16 raspberrypi uvicorn [2433]: Data SPL saved

Pembahasan Hasil terhadap Tujuan dan Batasan

. Kesesuaian dengan Tujuan Penelitian

Jika dibandingkan dengan tujuan penelitian di BAB I, pencapaian pada skripsi
ini dapat diringkas sebagai berikut.
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Tabel 4. 13 Kesesuaian Hasil dengan Tujuan Penelitian

Tujuan (Ringkas) Hasil Implementasi di BAB IV
Mengembangkan backend API Endpoint CRUD berhasil
untuk zona, node, SPL, dan riwayat diimplementasikan dan diuji

kontrol

Mengimplementasikan mekanisme  Endpoint kontrol dan pencatatan

kontrol terdistribusi di level backend riwayat kontrol berhasil
diimplementasikan, namun
eksekusi perintah pada node
belum didukung.

Menguji fungsional dan kinerja Penguijian fungsional, integrasi

backend API MQTT, dan uji beban
menunjukkan sistem berjalan
sesuai kebutuhan.

2. Posisi Kontrol Adaptif dalam Skripsi

Pada penelitian ini, mekanisme kontrol adaptif berbasis SPL belum
diimplementasikan sebagai algoritma penuh. Namun, sistem backend telah
dirancang sebagai fondasi untuk mendukung pengembangan mekanisme
tersebut pada tahap lanjutan.

a. Struktur basis data seperti sensor readings, zones, dan control actions
telah mendukung penyimpanan data yang diperlukan untuk proses
kontrol berbasis SPL.

b. Endpoint API untuk pengelolaan zona dan pencatatan tindakan kontrol
telah disediakan sebagai antarmuka bagi sistem kontrol di level yang
lebih lanjut.

c. Struktur komunikasi berbasis MQTT juga telah disiapkan untuk
memungkinkan pengiriman perintah dari backend ke node, meskipun
pada implementasi saat ini baru diuji pada alur Node — Backend.

Dengan demikian, peran penelitian ini adalah menyediakan fondasi
backend bagi sistem kontrol adaptif yang akan dikembangkan pada penelitian
selanjutnya.

. Keterbatasan dan Implikasi
Beberapa keterbatasan yang konsisten dengan batasan di BAB I adalah:

a. Pengujian dilakukan pada skala terbatas (jumlah node dan beban
terbatas), belum pada lingkungan masjid besar.

b. Mekanisme kontrol adaptif berbasis SPL belum diimplementasikan
secara penuh, sehingga sistem masih berfungsi sebagai backend
pengelola data dan penerima data MQTT tanpa kontrol otomatis ke node.
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c. Aspek keamanan hanya mencakup autentikasi dasar dan validasi input;
isu keamanan lanjutan belum dibahas secara mendalam.

Meskipun demikian, hasil menunjukkan bahwa rancangan backend API dapat
bekerja dengan baik sebagai fondasi sistem audio multi-zona masjid berbasis
CPS.
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BAB V KESIMPULAN

A. Kesimpulan

Berdasarkan hasil perancangan dan implementasi yang telah dilakukan, dapat
disimpulkan beberapa hal sebagai berikut.

1.

Backend API sistem distribusi audio multi-zona masjid berbasis CPS
berhasil dikembangkan dengan menyediakan 19 endpoint REST API yang
mendukung pengelolaan data zona, node, pembacaan SPL, tindakan
kontrol, peringatan sistem, autentikasi, dan dashboard menggunakan basis
data PostgreSQL.

. Mekanisme kontrol terdistribusi pada level backend berhasil

diimplementasikan melalui protokol MQTT menggunakan struktur topik
yang terorganisasi untuk menerima data SPL dari node dan mendukung
penyaluran perintah kontrol antar komponen sistem.

Pengujian fungsional menunjukkan tingkat keberhasilan sebesar 100%,
dengan 19 dari 19 skenario pengujian berhasil dijalankan sesuai spesifikasi,
sehingga seluruh fungsi utama backend API dapat beroperasi dengan baik.
Pengujian kinerja backend menunjukkan success rate sebesar 100% pada
seluruh skenario pengujian hingga 8.200 request dengan error rate sebesar
0%. Pengujian latensi menghasilkan rata-rata 18,7 ms pada komunikasi
MQTT, 41,1 ms pada penyimpanan basis data, 32 ms pada query API, dan
91,8 ms untuk latensi end-to-end. Hasil tersebut menunjukkan bahwa
backend mampu memberikan kinerja yang stabil, meskipun latensi
penyimpanan basis data sedikit melebihi target yang ditetapkan.

Pengujian integrasi sistem menunjukkan bahwa komunikasi data melalui
protokol MQTT berjalan dengan baik, dengan 100% data SPL berhasil
diterima dan disimpan ke basis data tanpa kehilangan data (data /oss sebesar
0%), sehingga backend mampu mendukung pertukaran data secara real-
time antar komponen sistem.

B. Saran

Berdasarkan kesimpulan di atas, beberapa saran yang dapat diajukan adalah
sebagai berikut.

1.

Perlu dilakukan integrasi lebih lanjut antara backend dan node lapangan
untuk mendukung penerimaan dan eksekusi perintah kontrol secara
langsung melalui MQTT.

Mengembangkan algoritma kontrol otomatis, seperti kontrol adaptif atau
optimasi SPL secara real-time, untuk meningkatkan kualitas distribusi
audio pada setiap zona.
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3. Melakukan pengujian sistem dengan jumlah node yang lebih banyak dan
kondisi operasional yang mendekati lingkungan masjid sebenarnya.

4. Mengimplementasikan backend pada server atau domain publik sehingga
sistem dapat diakses di luar jaringan lokal dan mendukung integrasi antar
perangkat pada lokasi yang berbeda.
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LAMPIRAN 1 (Implementasi SQLAlchemy Models)

File: app/models/user.py

from sglalchemy import Column, Integer, String
from app.db.base import Base

class User (Base) :
__tablename = "users"

id = Column (Integer, primary key=True)

username = Column (String(50), unique=True, nullable=False)
password hash = Column(String, nullable=False)

role = Column (String(20), nullable=False)

File: app/models/zone.py

from sglalchemy import Column, Integer, String, Float, Enum,
DateTime, func

from sglalchemy.orm import relationship

from app.db.base import Base

import enum

class ZoneStatus(str, enum.Enum) :
aktif = "aktif"
nonaktif = "nonaktif"
maintenance = "maintenance"

class Zone (Base) :
__tablename = "zones"

id = Column (Integer, primary key=True)
name = Column (String(100), nullable=False)
location = Column (String(225))

target spl = Column(Float, nullable=False)

min spl = Column (Float, nullable=False)
max spl = Column(Float, nullable=False)
status = Column (

Enum (ZoneStatus, name="zone status"),
nullable=False,
default=ZoneStatus.aktif

)

# RELATIONSHIPS

nodes = relationship ("Node", back populates="zone",
cascade="all, delete")

alerts = relationship("Alert", back populates="zone",

cascade="all, delete")
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control actions = relationship ("ControlAction",
back populates="zone", cascade="all, delete")

created at = Column (
DateTime (timezone=True),
server default=func.now (),
nullable=False

)

updated at = Column (
DateTime (timezone=True),
server default=func.now (),
onupdate=func.now (),
nullable=False

File: app/models/node.py

from sglalchemy import Column, Integer, String, ForeignKey
from sglalchemy.orm import relationship
from app.db.base import Base

class Node (Base) :
__tablename = "nodes"

id = Column (Integer, primary key=True, index=True)
zone id = Column (Integer, ForeignKey("zones.id"))

node_ id = Column (String(50), unique=True, index=True)
ip _address = Column (String(50))
status = Column (String(20), default="offline")

# RELATIONSHIPS

zone = relationship("Zone", back populates="nodes")
sensor_ readings = relationship("SensorReading",

back populates="node", cascade="all, delete")
alerts = relationship("Alert", back populates="node",

cascade="all, delete")

File: app/models/sensor_reading.py

from sglalchemy import Column, Integer, Float, ForeignKey,
DateTime

from sglalchemy.orm import relationship

from datetime import datetime

from app.db.base import Base

from sglalchemy.sgl import func

class SensorReading (Base) :
___tablename = "sensor readings"

id = Column (Integer, primary key=True)
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node_ id = Column (Integer, ForeignKey("nodes.id"))

spl = Column (Float)

timestamp = Column (DateTime (timezone=True),
server default=func.now(),
nullable=False)

node = relationship ("Node", back populates="sensor readings")

File: app/models/control_action.py

from sglalchemy import Column, Integer, Float, String, ForeignKey,
DateTime, func

from sglalchemy.orm import relationship

from app.db.base import Base

class ControlAction (Base) :
__tablename = "control actions”

id = Column(Integer, primary key=True)
zone id = Column (Integer, ForeignKey("zones.id"))
action type = Column (String(50))
gain db = Column (Float)
timestamp = Column (
DateTime (timezone=True),
server default=func.now(),
nullable=False

zone = relationship("Zone", back populates="control actions")

File: app/models/alert.py

from sglalchemy import Column, Integer, String, Boolean,
ForeignKey, DateTime

from sglalchemy.orm import relationship

from datetime import datetime

from app.db.base import Base

class Alert (Base) :
__tablename = "alerts"

id = Column (Integer, primary key=True)

zone 1id = Column (Integer, ForeignKey("zones.id"))
node id = Column (Integer, ForeignKey("nodes.id"))
severity = Column (String(20))

message = Column (String)

resolved = Column (Boolean, default=False)

timestamp = Column (DateTime, default=datetime.utcnow)

zone = relationship("Zone", back populates="alerts")
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LAMPIRAN 2 (Konfigurasi Database Connection)

File: app/core/config.py

from pydantic settings import BaseSettings

class Settings (BaseSettings):
SECRET_KEY: str = "supersecretkey"
ALGORITHM: str = "HS256"
ACCESS TOKEN EXPIRE MINUTES: int = 60

MQTT HOST: str

MQTT PORT: int

MQTT TOPIC SPL: str

DATABASE URL: str

class Config:
env_file = ".env"

extra = "allow"

settings = Settings()

File: app/db/session.py

from sglalchemy import create engine
from sqglalchemy.orm import sessionmaker, declarative base

DATABASE URL =
"postgresql+psycopg2://smart user:SmartPasswordl23@localhost:5432/
smart mosque_ audio"

engine = create engine (DATABASE URL)

SessionLocal = sessionmaker (
autocommit=False,
autoflush=False,
bind=engine

)

def get db():
db = SessionLocal ()
try:
yield db
finally:
db.close ()

Base = declarative base()
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File: app/db/base.py

from sglalchemy.orm import declarative base

Base = declarative base()

File: app/db/debs.py

from app.db.session import SessionLocal

def get db():
db = SessionLocal ()
try:
yield db
finally:
db.close()

File: .env

# Database Configuration
DATABASE URL=postgresqgl+psycopg2://smart user:SmartPasswordl23@loc
alhost:5432/smart mosque audio

MQTT HOST=192.168.0.111

MQTT PORT=1883
MQTT TOPIC SPL=smart-mosque/nodes/+/spl
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LAMPIRAN 3 (Database Migration dengan Alembic)

Menjalankan script:

Inisialisasi alembic:

alembic init alembic

Generate Migration:

alembic revision --autogenerate -m "initial schema"

Terapkan ke Database:

alembic upgrade head

Setelah eksekusi, semua tabel akan dibuat di PostgreSQL database.
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LAMPIRAN 4 (Pydantic Schemas (Request/Response Models)

File: app/schemas/auth.py

from pydantic import BaseModel

class LoginRequest (BaseModel) :
username: sStr
password: str

class LoginResponse (BaseModel) :
access_token: str
token type: str
expires in: int

File: app/schemas/zone.py

from pydantic import BaseModel, Field
from enum import Enum

from app.schemas.node import NodeResponse
from datetime import datetime

class ZoneStatus(str, Enum) :
aktif = "aktif"
nonaktif = "nonaktif"
maintenance = "maintenance"

class ZoneCreate (BaseModel) :
name: str
location: str | None = None
target spl: float | None = None
min spl: float | None = None
max _spl: float | None = None
status: ZoneStatus = ZoneStatus.aktif

class ZoneUpdate (BaseModel) :
target spl: float | None = None
min spl: float | None = None
max spl: float | None = None

class ZoneUpdateResponse (BaseModel) :
id: int
name: str
location: str
target spl: float
min spl: float
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max spl: float
updated at: datetime

class Config:
from attributes = True

class ZoneResponse (ZoneCreate) :
id: int
name: str
location: str
target spl: float
min spl: float
max_spl: float

created at: datetime
nodes: list[NodeResponse] = Field(default factory=list)

class Config:
from attributes = True

File: app/schemas/node.py

from pydantic import BaseModel, Field
from datetime import datetime

class NodeCreate (BaseModel) :
zone id: int
node id: str
ip address: str | None = None
status: str | None = "offline"

class NodeResponse (NodeCreate) :
id: int

class Config:
from attributes = True

class ZoneResponse (BaseModel) :
id: int
name: str
location: str
target spl: float
min spl: float
max spl: float
updated at: datetime

nodes: list[NodeResponse] = Field(default factory=list)

class Config:
from attributes = True
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File: app/schemas/sensor_readings.py

from datetime import datetime
from pydantic import BaseModel

class SensorReadingBase (BaseModel) :
spl: float

timestamp: datetime

class Config:
from attributes = True
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LAMPIRAN 5 (Router Implementation untuk CRUD Zona)

File: app/api/v1/zones.py

from fastapi import APIRouter, Depends, HTTPException, Query
from sglalchemy.orm import Session

from sglalchemy import func

from sglalchemy import desc

from sglalchemy.orm import joinedload

from app.core.security import require roles

from app.db.deps import get db

from app.models.zones import Zone

from app.models.nodes import Node

from app.models.sensor readings import SensorReading

from app.schemas.zone import ZoneCreate, ZoneResponse, ZoneUpdate,
ZoneUpdateResponse

router = APIRouter (prefix="/zones", tags=["Zones"])

@router.post ("/", response model=ZoneResponse,
dependencies=[Depends (require roles ("admin"))])
def create zone(data: ZoneCreate, db: Session = Depends (get db)):
zone = Zone (**data.dict ())
db.add (zone)
db.commit ()
db.refresh (zone)
return zone

@router.get ("/", dependencies=[Depends (require roles(["admin",
"operator", "maintenance"]))1)

def list zones(db: Session = Depends (get db)):

zones = db.query(Zone) .all ()
result = []

for zone in zones:

# hitung current spl dari node di zona tersebut

avg _spl = (
db.query (func.avg (SensorReading.spl))
.join (Node, Node.id == SensorReading.node id)
.filter (Node.zone_ id == zone.id)
.scalar ()

)

result.append ({
"id": zone.id,
"name": zone.name,
"location": zone.location,
"target spl": zone.target spl,
"current spl": round(avg_spl, 2) if avg_spl else O,
"status": zone.status
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return result

@router.get("/{zone_id}", response_model=ZoneResponse,
dependencies=[Depends (require roles(["admin", "operator",
"maintenance"])) 1)

def get zone(zone id: int, db: Session = Depends(get db)):

zone = (
db.query (Zone)
.options (joinedload (Zone.nodes))
.filter (Zone.id == zone_id)
.first ()

)

if not zone:
raise HTTPException (status_ code=404, detail="Zone not
found")

return zone

@router.put (
"/{zone id}",
response_model=ZoneUpdateResponse,
dependencies=[Depends (require roles(["admin"]))]

def update zone (
zone id: int,
payload: ZoneUpdate,
db: Session = Depends (get db)

# Cari zona berdasarkan ID
zone = db.query(Zone) .filter (Zone.id == zone id).first()

if not zone:
raise HTTPException (status_ code=404, detail="Zone not
found™)

# Update konfigurasi SPL
zone.target spl = payload.target spl
zone.min spl = payload.min_ spl
zone.max_ spl payload.max spl

# Simpan perubahan
db.commit ()
db.refresh (zone)

return zone

@router.delete("/{zone id}",

dependencies=[Depends (require roles(["admin"]))])
def delete zone(zone id: int, db: Session = Depends (get db)):
zone = db.query (Zone) .filter (Zone.id == zone_ id) .first()

if not zone:
raise HTTPException (status code=404, detail="Zone not
found")
db.delete (zone)
db.commit ()
return {"message": "Zone deleted"}
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LAMPIRAN 6 (Router untuk Data Sensor (SPL Reading))

File: app/api/v1/sensor.py

from fastapi import APIRouter, Depends, HTTPException, Query
from sglalchemy.orm import Session

from sglalchemy import desc

from app.core.security import require roles

from app.core.redis client import redis client

from app.db.deps import get db

from app.models.nodes import Node

from app.models.sensor readings import SensorReading

from typing import Optional
from datetime import datetime, timedelta, timezone

zones router = APIRouter (
prefix="/zones",
tags=["Sensor"]

)

@zones router.get (
"/{zone id}/spl/latest",
dependencies=[Depends (require roles(["admin", "operator",
"maintenance"])) ]
)
def get latest spl(
zone 1id: int,
format: str = Query("json"),
db: Session = Depends (get db)

redis _key = f"spl:zone:{zone id}"

# m=mmmm——m————e———e oo

# Redis Cache

# =====—==——=mmem—oooooo

cached spl redis_client.get (redis_key)

if cached spl:
spl value = float (cached spl.decode() if
isinstance (cached spl, bytes) else cached spl)

return {
"zone id": zone id,
"spl value": spl value,
Hunit!l: HdBH,
"source": "redis_ cache"
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# ==============oooooooo

latest spl = (
db.query (SensorReading)
.join (Node, SensorReading.node id == Node.id)
.filter (Node.zone_ id == zone_ id)
.order by (desc(SensorReading.timestamp))
.first ()

)

if not latest spl:
raise HTTPException (status_code=404, detail="SPL data not
found for this zone")

# cache 30 detik
redis_client.set(redis_key, latest spl.spl, ex=30)

timestamp = latest spl.timestamp
if timestamp.tzinfo is None:

timestamp = timestamp.replace(tzinfo=timezone.utc)
return {

"zone id": zone_ id,

"spl value": latest spl.spl,

"unit": "dB",

"timestamp": timestamp,

"source": "database"

}

@zones router.get (
"/{zone id}/spl/history",
dependencies=[Depends (require roles(["admin", "operator",
"maintenance"])) ]
)
def get spl history(
zone id: int,
hours: Optional[int] = 24,
db: Session = Depends (get db)

time threshold = datetime.now(timezone.utc) -
timedelta (hours=hours)

history = (
db.query (SensorReading)
.join (Node, SensorReading.node id == Node.id)
.filter(

Node.zone id == zone_ id,
SensorReading.timestamp >= time threshold
)

.order by (SensorReading.timestamp.asc())
.all()

return [
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"value": data.spl,
"timestamp": (
data.timestamp.replace (tzinfo=timezone.utc)
if data.timestamp.tzinfo is None
else data.timestamp
)
}

for data in history

nodes_router = APIRouter (
prefix="/nodes",
tags=["Sensor"]

)

@nodes_ router.get (
"/{node id}/readings",
dependencies=[Depends (require roles(["admin",
"maintenance"])) ]
)
def get node readings(node id: int, db: Session =
Depends (get_db)) :

node = db.query (Node) .filter (Node.id == node_ id).first()
if not node:
raise HTTPException (status_code=404, detail="Node not

found")
readings = (
db.query (SensorReading)
.filter (SensorReading.node id == node id)
.order by (desc(SensorReading.timestamp))
.all()
)
return [
{
"value": r.spl,
"timestamp": (

r.timestamp.replace (tzinfo=timezone.utc)
if r.timestamp.tzinfo is None
else r.timestamp
)
}

for r in readings
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LAMPIRAN 7 (Implementasi Endpoint Kontrol Audio)

File: app/app/v1/control.py

from fastapi import APIRouter, Depends, HTTPException
from sglalchemy.orm import Session

from app.core.security import require roles

from app.db.deps import get db

from app.models.control actions import ControlAction
from app.core.mgtt client import publish control

from app.schemas.control import ControlRequest

router = APIRouter (prefix="/zones", tags=["Control"])

@router.post ("/{zone id}/control",
dependencies=[Depends (require roles(["admin", "operator"]))])
def control zone(

zone 1id: int,

payload: ControlRequest,

db: Session = Depends (get db)

# Validasi jika gain digunakan
if payload.action type == "GAIN ADJUST" and payload.gain db is
None:
raise HTTPException (status_code=400, detail="gain db
required for gain adjust")

action = ControlAction
zone id=zone_ id,
action type=payload.action_ type,
gain_ db=payload.gain_db

)

db.add (action)
db.commit ()
db.refresh (action)

# MQTT publish
publish control(zone id, payload.action type, payload.gain db)

return {
"control id": action.id,
"zone id": action.zone id,
"action type": action.action_ type,

"gain db": action.gain_db,
"timestamp": action.timestamp

}

@router.get ("/{zone id}/control/status",
dependencies=[Depends (require roles(["admin", "operator", 1))])
def get last control status(

zone 1id: int,
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db: Session = Depends (get db)

action = (
db.query (ControlAction)
.filter (ControlAction.zone id == zone_ id)
.order by (ControlAction.timestamp.desc())
.first ()

)

if not action:
raise HTTPException (status code=404, detail="No control
action found")

return {
"zone id": zone_ id,
"last action": action.action type,
"gain db": action.gain db,
"timestamp": action.timestamp
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LAMPIRAN 8 (Implementasi Autentikasi JWT)

File: app/api/v1/auth.py

from fastapi import APIRouter, Depends, HTTPException, status
from sglalchemy.orm import Session

from datetime import timedelta

from app.schemas.auth import LoginRequest, LoginResponse

from app.services.auth service import authenticate user

from app.core.security import create access token

from app.db.session import get db

router = APIRouter (prefix="/auth", tags=["Authentication"])

ACCESS TOKEN EXPIRE MINUTES = 60

@router.post ("/login", response model=LoginResponse)
def login(data: LoginRequest, db: Session = Depends (get db)):
user = authenticate user(db, data.username, data.password)

if not user:
raise HTTPException (
status_ code=status.HTTP_ 401 UNAUTHORIZED,
detail="Username atau password salah"

access_token expires =
timedelta (minutes=ACCESS TOKEN EXPIRE MINUTES)

access _token = create access_ token(
data={
"sub": user.username,
"role": user.role

by

expires delta=access_token expires

return {
"access token": access token,
"token type": "bearer",

"expires in": ACCESS TOKEN EXPIRE MINUTES * 60
}

@router.post ("/logout")
def logout () :
return {"message": "Logout successful"}
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File: app/schemas/auth.py

from pydantic import BaseModel

class LoginRequest (BaseModel) :
username: sStr
password: str

class LoginResponse (BaseModel) :
access_token: str
token type: str
expires in: int
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LAMPIRAN 9 (Konfigurasi MQTT Client (Integrasi IoT))

File: app/core/mqtt_client.py

import json
import asyncio
import paho.mgtt.client as mgtt

from datetime import datetime

from app.db.session import SessionLocal
from app.models.sensor readings import SensorReading
from app.models.nodes import Node

from app.core.redis client import redis client
from app.websocket.socket manager import sio

from app.websocket.socket manager import (
emit spl update,
emit zone status_ changed

MAIN LOOP = None

def set main loop (loop):
global MAIN LOOP
MAIN LOOP = loop

S
# MQTT CONFIG

$ mmmmmmmmmmm e e e e e e e e e e e e e
broker = "192.168.8.72"

port = 1883

topic = "smart-mosque/nodes/+/spl"
topic_app = "smart-mosque/app/spl"

client = mgtt.Client ()

# auto reconnect
client.reconnect delay set(min delay=1, max delay=5)

def on_connect (client, userdata, flags, rc):
if rc ==

print(f"!l Connected to MQTT Broker at {datetime.now()}")
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client.subscribe (topic)

)

print (£" & Subscribed to {topic}")

else:
print(f")( Failed to connect MQTT Broker | code={rc}")

def on disconnect(client, userdata, rc):

print(f")( Disconnected from MQTT Broker at
{datetime.now () }")

def on message(client, userdata, msg):

db = SessionLocal ()

try:
payload = json.loads (msg.payload.decode())
print ("9 MQTT Data Received:", payload)
node code = payload.get("node id")
zone 1id = payload.get ("zone id")
spl value = payload.get ("spl")
ip = payload.get ("ip address") or payload.get("ip")

if not node code:

print ("X node id tidak ditemukan")
return

# Redis heartbeat
redis_client.setex(
f"node:status: {node code}",
10,
"online"

print (f" @ Heartbeat node {node code}")

# Cari node

node = (
db.query (Node)
.filter (Node.node id == node_ code)
.first ()

)

# Node baru
if not node:
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node = Node (
node_id=node_ code,
zone id=zone_ id,
ip_address=ip,
status="online"

)

db.add (node)

db.commit ()
db.refresh (node)

print ("@) Node baru dibuat")

# Update node
else:

old status = node.status

if zone_ id is not None:
node.zone id = zone id

if ip:
node.ip address = ip

node.status = "online"

db.commit ()

if old status != node.status:
if MAIN LOOP:

asyncio.run_coroutine threadsafe (
emit zone status_ changed ({

"zone id": node.zone id,
"node id": node.node id,
"status": node.status
1)y
MAIN LOOP

)

print (
f" & Zone {node.zone id} status changed ->
{node.status}"

print (" Node diperbarui™)

# Simpan SPL
if spl value is not None:

try:
spl value = float(spl value)

except Exception:

print ("X SPL bukan angka")
return
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reading = SensorReading (
node_id=node.id,
spl=spl value

)

db.add (reading)
db.commit ()

print(" Data SPL saved")

# Redis cache SPL terbaru
redis client.setex(
f"spl:zone:{node.zone id}",
30,
spl value

print (" Redis cache updated")

# MQTT ke aplikasi
data _app = {
"node id": node.node id,

"zone id": node.zone id,

"spl": spl value,

"status": "online",

"timestamp": datetime.utcnow () .isoformat ()

}

client.publish/(
topic_app,
json.dumps (data_app)

print (" $ Data SPL dikirim ke aplikasi™)
# Socket.IO ke website

socket payload = {
"node id": node.node id,

"zone id": node.zone id,

"spl": spl value,

"status": "online",

"timestamp": datetime.utcnow () .isoformat ()

}
if MAIN LOOP:

asyncio.run coroutine threadsafe (
emit spl update (socket payload),
MAIN LOOP

)

print (
f" & Socket.IO -> Zone {node.zone id} |
SPL={spl value}"
)
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else:

print (" A FastAPI event loop belum tersedia")
except Exception as e:

db.rollback()

print(")( MQTT PROCESS ERROR:", e)
finally:
db.close()
$ ommmm oo
# START MQTT
o
def start mgtt():
client.on connect = on_connect
client.on disconnect = on disconnect
client.on message = on message

client.connect (
broker,
port,
60

)

client.loop start ()

print ("% MQTT loop started")

def publish control(
zone id: int,
action type: str,
gain db: float | None = None

topic control = f"smart-mosque/zones/{zone id}/control"
message = {

"action": action_type.lower(),
"timestamp": datetime.utcnow () .isoformat ()

}

if gain db is not None:
message["gain db"] = gain_db

try:
client.publish (

topic_control,
Jjson.dumps (message)
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)

print (
f* & MQTT Control Sent — "
f"{topic control} | {message}"

)

except Exception as e:

print(")( MQTT publish error:", e)
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LAMPIRAN 10 (Main Application Setup)

File: app/main.py

from fastapi import FastAPI
from fastapi.middleware.cors import CORSMiddleware

import socketio
import asyncio

from app.api.vl import (
auth,
control,
sensor,
zones,
nodes,
alerts,
dashboard,
health
)

from app.core.mgtt client import (
start mqgtt,
set main_loop

)

from app.websocket.socket manager import sio
from app.core.node monitor import monitor nodes

# WAJIB agar event Socket.IO terdaftar
from app.websocket import socket events

app = FastAPI (

title="Smart Mosque Audio Backend",

description="Backend CPS untuk sistem audio masjid multi-
zona",

version="1.0.0"

)

@app.on_event ("startup")
async def startup event():

# Simpan event loop FastAPI
loop = asyncio.get running loop ()

set main loop (loop)
print("€7 Starting MQTT...")

start mgtt ()

100



print ("f@ MQTT Started")

asyncio.create task(
monitor nodes|()

)

print (" Node monitor started")

app.include router (auth.router, prefix="/api/vl")
app.include router(zones.router, prefix="/api/vl")
app.include router (nodes.router, prefix="/api/v1l")
app.include router (sensor.zones router, prefix="/api/vl")
app.include router (sensor.nodes router, prefix="/api/vl")
app.include router(control.router, prefix="/api/vl")
app.include router(alerts.router, prefix="/api/v1l")
app.include router (dashboard.router, prefix="/api/v1l")
app.include router (health.router, prefix="/api/v1l")

app.add middleware (
CORSMiddleware,
allow origins=["*"],

# Jika frontend React memakai credentials,
# ganti "*" dengan daftar domain frontend
allow _credentials=True,

allow methods=["*"],
allow headers=["*"],
)
$ m==———mmm—m—————
# SOCKET.IO ASGI WRAPPER
$ o mmmmmmmm

socket app = socketio.ASGIApp (
sio,
other asgi app=app
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LAMPIRAN 11 (Rekaman Data Sensor Readings)

pi@raspberrypi: ~

timestamp

2026-06-18 127:47.155734+07
2026-06-18 :27:47.21657+07
2026—-06-18 :27:48.154935+07
2026-06-18 :27:U48.668188+07
2026-06-18 :27:50.155863+07
2026—-06-18 :27:50.669782+07
2026-06-18 127:52.168235+07
2026-06-18 :27:52.67389+07
2026-06-18 :27:5U.163655+07
2026-06-18 127:5U.679561+07
2026-06-18 :27:56.16U4213+87
2026-06-18 :27:56.679116+07
2026-06-18 :27:58.155188+07
2026-06-18 127:58.668955+07
2026-06-18 128:00.153676+07
2026-06-18 128:00.669181+07
2026-06-18 128:02.16U662+07
2026-06-18 128:02.679009+07
2026-06-18 128:04.16U4878+07
2026-06-18 128:0U.680TUG+ET
2026-06-18 128:06.154111+87
2026-06-18 :28:06.666987+07
2026-06-18 128:08. 15U75U+87
2026-06-18 :28:08.669368+07
2026-06-18 128:10.1582+87

2026-06-18 128:10.678135+07
2026-06-18 128:12.165372+07
2026-06-18 128:12.679238+07
2026-06-18 128:14.165066+07
2026-06-18 128:14.675895+07
2026-06-18 :28:16.16573+87
2026-06-18 128:16.677606+07
2026-06-18 128:18.173068+07
2026-06-18 :28:18.677338+07
2026-06-18 128:20.16U768+07
2026-06-18 128:20.6T79938+07
2026-06-18 :28:22.16471+87
2026-06-18 128:22.67951+07
2026-06-18 128:204.1667204+07
2026-06-18 :28:24.679064+07
2026-06-18 128:26.16U4392+07
2026-06-18 128:26.67818+07
2026—-06-18 :28:28.1683U3+07
2026-06-18 128:28.677631+07
2026-06-18 128:30.163774+07
2026—-06-18 :28:30.67674+87
2026-06-18 128:32.16U4693+07
2026-06-18 128:32.681993+07
2026-06-18 :28:34.164603+07
2026-06-18 128:34.6TT7T07+07
2026-06-18 128:36.16556U+07
2026-06-18 :28:36.678723+07
2026-06-18 128:38.15U325+07
2026-06-18 128:38.668U39+07
2026—-06-18 :28:40,15502+07
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LAMPIRAN 12 (Data Pengujian Waktu Respons Endpoint)

No Response Time Status
1 114 200 Rata-rata 77,18
2 69 200 Min 59
3 79 200 Max 134
4 67 200 Std Dev 15,27929
5 72 200
6 75 200
7 68 200
8 64 200
9 72 200

10 68 200

11 74 200

12 64 200
13 70 200
14 72 200
15 75 200
16 76 200
17 134 200
18 62 200
19 76 200

20 70 200

21 79 200

22 65 200

23 62 200

24 75 200

25 78 200

26 79 200

27 64 200

28 74 200

29 117 200

30 84 200

31 98 200

32 85 200

33 107 200

34 88 200

35 110 200

36 63 200

37 59 200

38 79 200

39 73 200

40 68 200

41 76 200

42 68 200

43 73 200

44 73 200

45 70 200

46 79 200

47 79 200

48 74 200

49 70 200

50 69 200
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No Response Time Status
1 258 200 Rata-rata 27,94
2 22 200 Min 20
3 24 200 Max 258
4 23 200 Std Dev 33,22736148
5 24 200
6 23 200
7 22 200
8 23 200
9 25 200

10 23 200

11 21 200

12 24 200
13 24 200
14 21 200
15 24 200
16 23 200
17 23 200
18 24 200
19 25 200

20 24 200

21 24 200

22 21 200

23 24 200

24 24 200

25 23 200

26 22 200

27 24 200

28 21 200

29 24 200

30 21 200

31 22 200

32 23 200

33 25 200

34 24 200

35 25 200

36 20 200

37 24 200

38 24 200

39 24 200

40 24 200

41 23 200

42 25 200

43 25 200

44 24 200

45 21 200

46 24 200

47 25 200

48 20 200

49 24 200

50 23 200
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No Response Time Status
1 179 200
2 57 200
3 49 200
4 48 200
5 42 200
6 37 200
7 37 200
8 37 200
9 36 200
10 41 200
11 34 200
12 36 200
13 37 200
14 35 200
15 37 200
16 39 200
17 34 200
18 36 200
19 34 200
20 37 200
21 36 200
22 36 200
23 36 200
24 36 200
25 36 200
26 36 200
27 35 200
28 40 200
29 33 200
30 36 200
Rata-rata 42,73333333
Min 33
Max 179
Std Dev 26,2336101
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No Response Time Status
1 288 200 Rata-rata 126
2 121 200 Min 116
3 122 200 Max 288
4 120 200 Std Dev 24,11706
5 121 200
6 121 200
7 123 200
8 122 200
9 122 200

10 121 200

11 121 200

12 120 200

13 122 200

14 118 200

15 121 200

16 120 200

17 120 200

18 121 200

19 121 200

20 121 200

21 121 200

22 122 200

23 125 200

24 123 200

25 124 200

26 122 200

27 156 200

28 122 200

29 122 200

30 125 200

31 122 200

32 124 200

33 122 200

34 125 200

35 121 200

36 120 200

37 137 200

38 119 200

39 120 200

40 124 200

41 134 200

42 119 200

43 121 200

44 121 200

45 122 200

46 119 200

47 116 200

48 121 200

49 128 200

50 117 200

106




LAMPIRAN 13 (Data Pengujian Latensi Komunikasi MQTT

End-to-End)

No T1 T2 T3

1 12:20:09.010 12:20:09.024 12:20:09.071
2 12:20:11.008 12:20:11.026 12:20:11.076
3 12:20:13.009 12:20:13.026 12:20:13.074
4 12:20:15.009 12:20:15.027 12:20:15.076
5 12:20:17.009 12:20:17.027 12:20:17.070
6 12:20:19.009 12:20:19.028 12:20:19.069
7 12:20:21.009 12:20:21.027 12:20:21.070
8 12:20:23.008 12:20:23.027 12:20:23.068
9 12:20:25.008 12:20:25.027 12:20:25.069
10 12:20:27.008 12:20:27.024 12:20:27.066
11 12:20:29.008 12:20:29.023 12:20:29.066
12 12:20:31.009 12:20:31.026 12:20:31.053
13 12:20:33.009 12:20:33.027 12:20:33.054
14 12:20:35.009 12:20:35.027 12:20:35.067
15 12:20:37.009 12:20:37.027 12:20:37.070
16 12:20:39.009 12:20:39.024 12:20:39.067
17 12:20:41.008 12:20:41.027 12:20:41.069
18 12:20:43.008 12:20:43.027 12:20:43.066
19 12:20:45.008 12:20:45.028 12:20:45.067
20 12:20:47.009 12:20:47.028 12:20:47.071
21 12:20:49.009 12:20:49.036 12:20:49.090
22 12:20:51.009 12:20:51.027 12:20:51.053
23 12:20:53.009 12:20:53.026 12:20:53.052
24 12:20:55.009 12:20:55.027 12:20:55.069
25 12:20:57.008 12:20:57.027 12:20:57.067
26 12:20:59.008 12:20:59.027 12:20:59.068
27 12:21:01.008 12:21:01.027 12:21:01.076
28 12:21:03.008 12:21:03.027 12:21:03.069
29 12:21:05.009 12:21:05.025 12:21:05.067
30 12:21:07.009 12:21:07.030 12:21:07.069
31 12:21:09.009 12:21:09.028 12:21:09.069
32 12:21:11.009 12:21:11.028 12:21:11.069
33 12:21:13.009 12:21:13.027 12:21:13.069
34 12:21:15.008 12:21:15.027 12:21:15.070
35 12:21:17.008 12:21:17.028 12:21:17.070
36 12:21:19.008 12:21:19.027 12:21:19.053
37 12:21:21.009 12:21:21.027 12:21:21.053
38 12:21:23.009 12:21:23.029 12:21:23.069
39 12:21:25.009 12:21:25.028 12:21:25.070
40 12:21:27.009 12:21:27.029 12:21:27.071
41 12:21:29.009 12:21:29.028 12:21:29.071
42 12:21:31.008 12:21:31.028 12:21:31.070
43 12:21:33.008 12:21:33.028 12:21:33.071
44 12:21:35.008 12:21:35.028 12:21:35.069
45 12:21:37.008 12:21:37.027 12:21:37.068
46 12:21:39.009 12:21:39.029 12:21:39.071
47 12:21:41.009 12:21:41.029 12:21:41.071
48 12:21:43.009 12:21:43.029 12:21:43.077
49 12:21:45.009 12:21:45.029 12:21:45.072
50 12:21:47.009 12:21:47.029 12:21:47.072
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Latensi MQTT Latensi DB Latensi API Total End-to-End (MQTT +
(T2-T1) (T3-T2) (Response Time Endpoint) Database + API)
14 47 166 227
18 50 16 84
17 48 19 84
18 49 27 94
18 43 24 85
19 41 18 78
18 43 20 81
19 41 27 87
19 42 26 87
16 42 27 85
15 43 28 86
17 27 41 85
18 27 36 81
18 40 32 90
18 43 16 77
15 43 55 113
19 42 16 77
19 39 24 82
20 39 25 84
19 43 28 90
27 54 25 106
18 26 30 74
17 26 27 70
18 42 26 86
19 40 24 83
19 41 27 87
19 49 59 127
19 42 49 110
16 42 26 84
21 39 23 83
19 41 88 148
19 41 16 76
18 42 16 76
19 43 27 89
20 42 18 80
19 34 15 68
18 26 24 68
20 40 27 87
19 42 29 90
20 42 17 79
19 43 15 77
20 42 27 89
20 43 27 90
20 41 44 105
19 41 44 104
20 42 92 154
20 42 18 80
20 48 19 87
20 43 24 87
20 43 28 91
Kategori Latensi Rata-Rata (ms) Min (ms) Max (ms) Std Dev (ms)
MQTT 18,72 14 27 1,884848286
DB 41,08 26 54 5,889596501
API 32,04 15 166 25,01832798
End-to-End 91,84 68 227 25,82149081
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LAMPIRAN 14 (Data Hasil Pengujian Integrasi MQTT dan
Penyimpanan Data)

7 pi@raspberrypi: ~ + |-

2026-05-18 :54:51.168883+07
2026-05-18 :54:56.185724+07
2026-05-18 HH 2257+07
2026-05-18 :55:06.117415+07
2026-05-18 :55:11.890891+67
2026-05-18 :55:16.09534+07

2026-05-18 :55:21.170218+67
2026-05-18 :55:26.100476+07
2026-05-18 :55:31.102825+07
2026-05-18 :55:36.120569+07
2026-05-18 :55:41.138467+07
2026-05-18 :55:46.147684+07
2026-05-18 :55:51.173987+07
2026-05-18 :55:56.192206+67
2026-05-18 :56:01.107366+67
2026-05-18 :56:06.124688+07
2026-05-18 :56:11.891363+67
2026-05-18 :56:16.102501+67
2026-05-18 :56:21.101541+07
2026-05-18 3 .191906+07
2026-05-18 B .113085+07
2026-05-18 :56:36.129333+07
2026-05-18 :56:41.148098+07
2026-05-18 :56:46.157366+07
2026-05-18 :56:51.183114+87
2026-05-18 :56:56.202741+07
2826-05-18 :57:01.892826+07
2026-05-18 :57:06.135559+07
2026-05-18 :57:11.096465+07
2026-05-18 :57:16.106662+07

N ~
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¥ [ pi@raspberrypi:

2026-05-18 :38:16.3002U46+07
2026-05-18 :16.712773+07
2026-05-18 : .168656+07
2026-05-18 d .301925+07
2026-05-18 : .712527+07
2026-65-18 :38:19.167447+07
2026-05-18 3 .303087+07
2026-05-18 3 .710078+87
2026-05-18 138:24.303814+07
2026-05-18 3 .16814+07
2026-65-18 3 .712204+87
2026-05-18 :21.166229+07
2026-05-18 :38:24.713265+07
2026-05-18 8 .305033+07
2026-05-18 : .168943+07
2026-05-18 138:22.302774+07
2026-05-18 :38:25.166767+07
2026-05-18 :38:28.714274+07
2026-05-18 :38:32.302305+07
2026-05-18 :38:22.711139+07
2026-05-18 5 .302836+07
2026-05-18 .168052+07
2026-05-18 :38:32.712494+07
2026-05-18 :38:23.168289+07
2026-05-18 R .711821+87
2026-65-18

2026-05-18 3 .168554+07
2026-65-18 :38:34.301825+87
2026-05-18 :38:34.712195+07
2026-05-18 :38:35.167738+07

led
169
174
160
165
170
175
161
166
L
176
162
167
172
177
178
179
180
(180 rows)

BN EENNO OO WD ENTEO00 600 kN

CEND)

pE— Y E MmO 5@0E

109



LAMPIRAN 15 (Master Data Validasi dan Evaluasi)

1. Pengujian Fungsional - Prosedur Detail

Pengujian 1: Manajemen Zona Audio (CRUD Zones)

Memastikan endpoint zona dapat menambah, membaca, mengupdate, dan menghapus data zona
audio dengan benar.

Langkah Pengujian:

1.

2.

3.

Test Case 1.1: Tambah Zona Baru (POST)

O

(@]

(@]

Request: POST http://192.168.8.72:8000/api/vl/zones

Headers: Content-Type: application/json

Body:

{

"name": "ZONA Sholat",
"location": "Ruang Utama",

"target spl": 70,
"min spl": 60,
"max spl": 80,
"status": "aktif"

}
Expected Result:
=  Status Code: 200 Created
=  Response Body: Data zona dengan ID baru
= Database: Record baru tercatat di tabel zones

Kriteria Sukses: ID zona ter-generate otomatis, timestamp created_at tercatat

Test Case 1.2: Ambil Semua Zona (GET)

O

(@]

O

Request: GET http://192.168.8.72:8000/api/v1/zones
Expected Result:

= Status Code: 200 OK

= Response Body: Array zona dengan minimal 1 zona

=  Format: [{id, name, location, target spl, current_spl, status}]

Kriteria Sukses: Semua zona yang ditambahkan sebelumnya muncul dalam list

Test Case 1.3: Ambil Detail Zona (GET by ID)

O

O

Request: GET http://192.168.8.72:8000/api/v1/zones/1
Expected Result:
= Status Code: 200 OK
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= Response Body: Detail lengkap zona ID=1 yang mencakup informasi
zona dan daftar node yang terhubung pada zona tersebut.

o Kiriteria Sukses: Data zona sesuai dengan yang disimpan di database

4. Test Case 1.4: Update Target SPL Zona (PUT)

o Request: PUT http://192.168.8.72:8000/api/v1l/zones/1

o Body:
{
"target spl": 60,
"min spl": 50,
"max spl": 70
}

o Expected Result:
=  Status Code: 200 OK
= Response Body: Data zona ter-update
= Database: Nilai target spl berubah menjadi 78
o Kiriteria Sukses: Update tercatat dengan timestamp updated at
5. Test Case 1.5: Hapus Zona (DELETE)
o Request: DELETE http://192.168.8.72:8000/api/v1/zones/1
o Expected Result:
=  Status Code: 200 OK
= Database: Record zona ID=1 dihapus atau di-soft delete

o Kiriteria Sukses: Zona tidak muncul lagi di GET /zones
Dokumentasi Hasil: Catat hasil pengujian di Tabel 2 (lihat Bagian 2).
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Tabel 2: Hasil Pengujian Fungsional - Manajemen Zona Audio

No Test Case Metode Endpoint Input Data (Dummy)
11 Tambah POST /api/vl/zones "name": "Zona
Zona Baru Sholat","location"

"Ruang Utama",
"target_spl": 70,
"min_spl": 60,
"max_spl": 80,
"status": "aktif"}

1.2 Ambil GET /api/vl/zones -
Semua Zona

Expected
Status

200 Created

200 OK

112

Expected Output Actual Actual Hasil
Status  Output

"name": "Zona Sholat", 200 {"id": 4

"location": "Ruang Utama", 1, ...} Pass

"target_spl": 70.0, "min_spl":

60.0, "max_spl": 80.0, "status":

"aktif", "id": 7, "created_at":

"2026-05-

14T13:46:26.981575+07:00",

"nodes": []1}

[ 200 Array 2 V4
{"id": 1, "name": "Zona zona Pass
Sholat", "location": "Ruang

Utama", "target spl": 70.0,

"current spl": 0, "status":
"aktif"},

{"id": 2, "name": "Zona
Serambi", "location": "Serambi
Kanan", "target spl": 80.0,
"current spl": 0, "status":
"aktif"},

{"id": 3, "name": "Zona
Serambi", "location": "Serambi
Kiri", "target spl": 80.0,
"current spl": 0, "status":
"aktif"},

{"id": 4, "name": "Zona
Serambi", "location": "Serambi
Depan", "target spl": 80.0,
"current spl": 0, "status":
"aktif"},

{"id": 5, "name": "Zona
Mikhrab", "location": "Tempat

Imam Sholat", "target spl":
60.0, "current spl": O,
"status": "aktif"}

]

Catatan

Zona
berhasil
dibuat

Semua zona
tampil



1.3 Ambil GET /api/vl/zones -

Detail Zona /1
1.4 Update PUT /api/vl/zones {"target_spl": 60,
Target SPL /1 "min_spl": 50,
"max_spl": 70}
1.5 Hapus Zona  DELET /api/vl/zones -
E /1
1.6 Validasi POST /api/vl/zones "name": "Test",
Input SPL "target_spl":

"abc"}

Catatan Pengujian:

e  Tanggal Pengujian: 2026-05-14

e Penguji: Jauharatun Nafiisah

e  Lingkungan: Local Development (FastAPI + PostgreSQL)
e Jumlah Zona Awal: 0

e Jumlah Zona Akhir: 5

200 OK

200 OK

200 OK

422

Unprocessab

le
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{"name": "Zona Sholat",
"location": "Ruang Utama",
"target spl": 70.0, "min spl":
60.0, "max spl": 80.0,

"status": "aktif", "id": 1,
"created at": "2026-05-
14T14:07:55.367328+07:00",
"nodes": [{"zone_ id": 1,

"node id": "nodeO1",

"ip address": "192.168.8.238",
"status": "online", "id": 1}]}
"id": 1, "name": "Zona Sholat",
"location": "Ruang Utama",

"target_spl": 60.0, "min_spl":
50.0, "max_spl": 70.0,
"updated_at": "2026-05-
14T14:24:19.880947+07:00"}
{"message": "Zone deleted"}

Error validation

200

200

200

422

Detail
lengkap

Target
updated

Zone
deleted

Field
error

7

Pass

7

Pass

7

Pass

7

Pass

Data sesuai
DB

Update
berhasil

Zona
terhapus

Validasi
berfungsi



Pengujian 2: Telemetri Sensor SPL (Sensor Readings)

Memastikan data SPL dari node MQTT tercatat dengan benar di database dan dapat diakses via
API.

Langkah Pengujian:
1. Test Case 2.1: Kirim Data SPL via MQTT

o  Aksi: Publish pesan MQTT dari simulator atau node fisik

o Topic: smart-mosque/nodes/+/spl

o Payload:
{
"node id": "nodeO1l",
"zone id": 1,
"ip address": 192.168.8.72,
"status": "online",
"spl": 55.1

}
o Expected Result:
=  Backend log menunjukkan pesan diterima

= Database: Record baru di tabel sensor_readings dan table nodes untuk
registrasi node

o Kriteria Sukses: Data SPL tercatat
2. Test Case 2.2: Ambil SPL Terkini per Zona (GET)

o Request: GET

http://192.168.8.72:8000/api/vl/sensor/1/spl/latest?fo
rmat=json

o Expected Result:
= Status Code: 200 OK

= Response Body:
{

"zone id": 1,

"spl value": 55.1,

llunitll: lldBll,

"timestamp": "2026-05-14T14:27:53.383369+07:00"
"source": "database",

}

o Kriteria Sukses: Nilai SPL sesuai dengan data data SPL terakhir yang

diterima dari node sensor melalui MQTT dan tersimpan pada database
sistem.

3. Test Case 2.3: Ambil Riwayat SPL per Zona (GET with Time Range)

o Request: GET

http://192.168.8.72:8000/api/vl/sensor/1/spl/history?h
ours=24

o Expected Result:
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=  Status Code: 200 OK
= Response Body: Array data SPL dalam rentang waktu

o Kriteria Sukses: Data terurut berdasarkan timestamp, minimal 10 record
jika simulasi berjalan 20 detik

4. Test Case 2.4: Validasi Format Data

o  Aksi: Kirim data MQTT dengan format salah (SPL = "abc")
o Expected Result:

=  Backend log menunjukkan error validasi

= Data tidak tercatat di database
o Kriteria Sukses: Sistem reject data invalid tanpa crash

Dokumentasi Hasil: Catat hasil pengujian di Tabel 3 (lihat Bagian 2).
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Tabel 3: Hasil Pengujian Fungsional - Telemetri Sensor SPL

No Test Case

2.1 Kirim Data
SPL

2.2 Ambil SPL
Terkini

2.3 Riwayat SPL
Zona

2.4 Validasi
Format

2.5 Multi-Node
Concurrent

Catatan Pengujian:

AKsi

Publish
MQTT

GET API

GET API

Publish

MQTT

3 nodes
publish

MQTT Topic

smart-
mosque/nodes/
node0l/spl

/api/vl/zones
/1/spl/latest

api/vl/sensor
/1/spl/histor
y?hours=24

smart-—
mosque/nodes/
+/spl

smart-—
mosque/nodes/
+/spl

e Tanggal Pengujian: 2026-05-14
Broker MQTT: Mosquitto 2.0.18

[ )
e Interval Publikasi: 2 detik
[ )

Total Data Point: 50 per zona

Payload (Dummy)

{"node_id": "nodeo1",

"zone_id": 1,

"ip_address": 192.168.8.238,
"status": "online",
"spl": 55.1}

{"node_id": "node0@1",

"zone_id": 1,
"ip_address":
"Spl": "ABC"}

192.168.8.238,

3 payloads simultan
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Expected Database

1 record baru di
sensor_readingsdan

registrasi node di table

nodes

SPL=55.1

Array 10 record

No record created

3 records

Actual Database

</ Record
created

SPL=55.1

10 records

</ Rejected

< 3 records

Hasil

 Pass

 Pass

 Pass

 Pass

< Pass

Catatan

Data tercatat

Sesuai data MQTT

Time range benar

Error handling OK

No collision



Pengujian 3: Manajemen Alert & Peringatan Sistem
Memastikan sistem dapat mendeteksi kondisi abnormal dan mencatat peringatan.
Langkah Pengujian:

1. Test Case 4.1: Deteksi SPL Melebihi Threshold

o  Aksi: Kirim data MQTT dengan SPL = 95.4 dB (melebihi max_spl =90 dB)
o Expected Result:

= Backend membuat record alert di tabel alerts

= Alert type: "SPL_ OVER THRESHOLD"

= Severity: "HIGH"
o Kiriteria Sukses: Alert tercatat dengan timestamp dan status resolved = false

2. Test Case 4.2: Ambil Daftar Alert Aktif (GET)

o Request: GET http://192.168.8.72:8000/api/v1/alerts?resolved=false
o Expected Result:
=  Status Code: 200 OK
= Response Body: Array alert dengan status unresolved
o Kriteria Sukses: Alert SPL. OVER THRESHOLD dari Test 4.1 muncul
3. Test Case 4.3: Resolve Alert (POST)

o Request: POST http://192.168.8.72:8000/api/v1/alerts/1/resolve

o Body:
{

"resolution_notes": "SPL adjusted back to normal range"

}

o Expected Result:

=  Status Code: 200 OK

= Database: Alert ID=1 status berubah menjadi resolved = true
o Kriteria Sukses: Alert tidak muncul lagi di list active alerts

Dokumentasi Hasil: Catat hasil pengujian di Tabel 5 (lihat Bagian 2).
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Tabel 5: Hasil Pengujian Fungsional - Alert & Peringatan Sistem

No

4.1

4.2

4.3

4.4

Test Case Trigger Condition Alert Type Generated
SPL Over SPL =95.4 dB (max =90) SPL too high: 95.4
Threshold dB (max 90.0)

Ambil Alert GET /api/vl/alerts -
Aktif

Resolve Alert POST -
/api/vl/alerts/1/resol
ve

Node Offline  Node tidak kirim data >60s Node node01l
Alert offline

Catatan Pengujian:

Tanggal Pengujian: 2026-05-14

Total Alert Generated: 11

Auto-resolved: 1 (Node Offline)
Manual-resolved: 2 (SPL Over, SPL Under

Severity

HIGH

CRITICAL
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Timestamp
Recorded

2026-05-

14T07:17:33.

034471

2026-05-

14T07:15:51.

826371

Resolved?

X No

< Yes

</ Yes (auto)

Resolution
Time

N/A

2 sec

10 sec

Hasil

« Pass

 Pass

 Pass

 Pass

Catatan

Alert created

1 alert shown

Status updated

Auto-detect
offline, Auto-
resolve saat node
aktif



Pengujian 4: Autentikasi & Otorisasi Pengguna

Memastikan hanya pengguna terautentikasi yang dapat mengakses endpoint tertentu.

Langkah Pengujian:

1. Test Case 5.1: Login dengan Kredensial Valid (POST)

o Request: POST http://192.168.8.72:8000/api/vl/auth/login
o Body:

{

"username": "admin",

"password": "adminl23"

}
o Expected Result:

= Status Code: 200 OK

Response Body: {"access token": "eyJhbGc...",
"token type": "bearer", "expires in": 3600 }
o Kiriteria Sukses: JWT token valid dan dapat didecode

2. Test Case 5.2: Login dengan Kredensial Invalid (POST)

o Request: POST http://192.168.8.234:8000/api/v1/auth/login

o Body:
{

"username": "admin",

"password": "wrongpassword"

}

o Expected Result:

Status Code: 401 Unauthorized

= Response Body: { "detail":

"Username atau password
salah" }

o Kiriteria Sukses: Sistem reject login tanpa memberikan token

3. Test Case 5.3: Akses Endpoint Terproteksi Tanpa Token (GET)

o Request: GET http://192.168.8.234:8000/api/v1/zones/

o Headers: (tanpa Authorization header)
o Expected Result:

=  Status Code: 403 Forbidden
o Kiriteria Sukses: Akses ditolak

4. Test Case 5.4: Akses Endpoint Terproteksi Dengan Token Valid (GET)

o Request: GET http://192.168.8.72:8000/api/v1/zones/

o Headers: Authorization: Bearer eyJhbGec...

o Expected Result:

=  Status Code: 200 OK
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= Response Body: Daftar zona
o Kiriteria Sukses: Akses berhasil dengan token valid

5. Test Case 5.5: Role-Based Access Control (jika diimplementasikan)

o Aksi: Login sebagai user dengan role "maintenance" (read-only)

o Request: POST http://192.168.8.72:8000/api/vl/zones/
(create zone)

o Expected Result:
=  Status Code: 403 Forbidden
o Kiriteria Sukses: User tanpa hak akses write tidak bisa create zona

Dokumentasi Hasil: Catat hasil pengujian di Tabel 6 (lihat Bagian 2).
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Tabel 6: Hasil Pengujian Fungsional - Autentikasi & Otorisasi

No TestCase Username Password Expected
Status

5.1 Login Valid admin adminl23 200 OK

5.2 Login admin wrongpass 401
Invalid Unauthorized
Password

5.3 Access - - 403 Forbidden
Without
Token

5.4 Access - - 200 OK
With Valid
Token

5.5 RBAC - maintenance maintenancel23 200 0K (login)
Viewer
Role

Catatan Pengujian:

Tanggal Pengujian: 2026-05-14
JWT Algorithm: HS256
Token Expiry: 60 minutes

Expected Response

{"access_token":
"eyJhbGc...", "token_type":
"bearer", "expires_in": 3600 }
{"detail": "Username atau
password salah"}

{"detail": "Not
authenticated"}

Zone list

Token issued

Roles Implemented: admin (full), maintenance (limited access)

121

Actual

Status

200

401

403

200

403 (POST
zone)

JWT Token

Valid?

< Yes

N/A

N/A

< Yes

< Yes

Hasil

</ Pass

</ Pass

 Pass

</ Pass

< Pass

Catatan

Token expires in 60 min

No token issued

Endpoint protected

Token accepted

Access denied



2. Pengujian Kinerja - Prosedur Detail

Pengujian 6: Waktu Respons Endpoint (Response Time)
Mengukur kecepatan respons setiap endpoint utama untuk memastikan memenuhi target kinerja.
Target Kinerja (sesuai skripsi):

GET /api/vl/zones: < 100 ms

GET /api/v1/zones/{id}/spl/latest: < 150 ms
POST /api/v1/zones: < 200 ms

POST /api/v1/zones/{id}/control/gain: <250 ms

Langkah Pengujian:

1. Setup Environment:

® Pastikan backend berjalan di server lokal (bukan development mode dengan
--reload)

® Database dalam kondisi stabil dengan 5 zona dan 50 sensor readings
e Tidak ada load lain yang berjalan di server

2. Pengujian Menggunakan Postman:
e  Untuk setiap endpoint, jalankan 50 request berturut-turut
®  (Catat waktu respons setiap request

® Hitung rata-rata, min, max, dan standar deviasi

3. Pengujian Berulang Menggunakan Postman Collection Runner:
® Jalankan endpoint GET sebanyak 50 iterasi menggunakan Collection Runner.

® Jalankan endpoint POST sebanyak 30 iterasi menggunakan Collection
Runner.

® (Catat response time, status code, dan respons yang diterima pada setiap
iterasi.

® Reckap hasil pengujian untuk memperoleh nilai rata-rata, minimum,
maksimum, dan standar deviasi waktu respons.

4. Kiriteria Sukses:
® Rata-rata waktu respons di bawah target untuk masing-masing endpoint
e Tidak ada timeout atau error 500 selama pengujian

® Standar deviasi waktu respons < 20% dari rata-rata (konsistensi baik)

Dokumentasi Hasil: Catat hasil pengujian di Tabel 7 (lihat Bagian 2).
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Tabel 7: Hasil Pengujian Kinerja - Waktu Respons Endpoint

No

6.1

6.2

6.3

6.4

Endpoint Metode
/api/vl/zones GET
/api/vl/zones/{id}/spl/latest GET
/api/vl1l/zones POST
/api/vl/alerts GET

Catatan Pengujian:

Tanggal Pengujian: 2026-05-15

Request Target

Count

50

50

30

50

(ms)

<100

<150

<200

<120

Rata-
Rata
(ms)

77,18

27,94

42,7

126

Min

(ms)

59

20

33

116

Server: Broadcom BCM2837B0, Quad-core ARM Cortex-AS53 (64-bit), | GB LPDDR2 SDRAM

Database: PostgreSQL 15.15 lokal
Concurrency: Sequential (1 request at a time)
Semua target Kinerja tercapai &/

123

Max
(ms)

134

258

179

288

Std
Dev
(ms)

15.3

33.2

26.2

24.1

Success
Rate

100%

100%

100%

100%

Hasil

Pass

Pass

Pass

Pass

Catatan

Target tercapai

Konsisten

Database insert
cepat

Query cepat



Pengujian 7: Throughput & Success Rate
Mengukur kemampuan backend menangani beban request secara bersamaan.
Langkah Pengujian:

1. Test Skenario 1: Beban Ringan (60 requests, concurrency 10)

o Endpoint: GET /api/v1/zones
o Tools: Apache Bench atau Locust

o Command:
ab -n 50 -¢ 10 http://192.168.8.72:8000/api/v1/zones

o Metrik yang Dicatat:

= Total requests: 60

= Successful requests (HTTP 200): ?

=  Failed requests: ?

= Success rate: (successful / total) x 100%
o Target: Success rate > 99%

2. Test Skenario 2: Beban Sedang (300 requests, concurrency 20)

o  Endpoint: GET /api/v1/zones/{id}/spl/latest
o Target: Success rate > 95%

3. Test Skenario 3: Beban Berat (200 requests, concurrency 50) (opsional)

o Mix en dpoint: 40% GET zones, 30% GET spl, 20% POST control, 10% POST
zones

o Target: Success rate > 90% (dapat lebih rendah karena beban tinggi)
Kriteria Sukses:

e Skenario 1 & 2: Success rate memenuhi target
e Tidak ada database connection timeout
e  Backend tidak crash selama pengujian

Dokumentasi Hasil: Catat hasil pengujian di Tabel 8 (lihat Bagian 2).
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http://192.168.8.72:8000/api/v1/zones

Tabel 8: Hasil Pengujian Kinerja - Throughput & Success Rate

No

7.1

7.2

7.3

7.4

Skenario

Beban
Ringan

Beban
Sedang

Beban
Berat

Sustained
Load

Endpoint Mix

GET /zones

GET /zones/{id}/spl/latest

40% GET zones, 30% GET spl,
20% POST control, 10% POST
zones

GET /zones

Catatan Pengujian:

Tanggal Pengujian: 2026-05-15

Tools: Postman

Connection Pool: Max 100 connections

Hasil: Seluruh skenario pengujian berhasil memenuhi target success rate yang ditetapkan.

(5 min continuous)

Total Concurrency Success
Requests Count
60 10 60
300 20 300
200 50 200
8.200 25 8.200
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Failed
Count

Success
Rate

100%

100%

100%

100%

Avg
Response
Time (ms)

297

130

49.5

873

Hasil

 Pass

 Pass

 Pass

 Pass

Catatan

Kondisi ideal, seluruh
request berhasil diproses
tanpa error.

Pengujian dihentikan
manual setelah 300 request,
sistem stabil pada
throughput 87,03 req/sec.

Mixed workload berjalan
stabil pada 50 concurrent
users, seluruh request
berhasil diproses tanpa
error maupun timeout
database.

Pengujian kontinu selama 5
menit, throughput stabil
22,72 req/sec dengan
penggunaan CPU puncak
20,8%.



Pengujian 8: Latensi Komunikasi MQTT End-to-End

Mengukur latensi dari node mengirim data SPL hingga data tersimpan di database dan dapat
diakses via API.

Langkah Pengujian:
1. Setup Logging Timestamp:

o Pada node/simulator: Catat timestamp T1 saat publish MQTT
o Pada backend MQTT consumer: Catat timestamp T2 saat pesan diterima
o Pada database insert: Catat timestamp T3 saat data tersimpan

2. Kalkulasi Latensi:

o Latensi MQTT: T2 - T1 (network + broker delay)

o Latensi Database: T3 - T2 (processing + insert delay)

o Latensi API: Response Time Endpoint (postman)

o Total End-to-End Latency: MQTT latency + database latency + API latency
3. Pengujian 50 Siklus:

o Kirim 50 pesan MQTT dengan interval 2 detik
o Untuk setiap pesan, hitung semua latensi di atas
o Catat rata-rata, min, max, standar deviasi

4. Target Kinerja:

o Latensi MQTT: < 20 ms (jaringan lokal)
o Latensi Database: <30 ms
o Latensi API: <100 ms

o Total End-to-End: < 150 ms (untuk kontrol real-time, idealnya < 50 ms seperti
artikel Resilient Edge)

Kriteria Sukses:

e Rata-rata end-to-end latency memenubhi target
e Tidak ada packet loss MQTT (semua 50 pesan diterima)
e Standar deviasi < 10 ms (konsistensi tinggi)

Dokumentasi Hasil: Catat hasil pengujian di Tabel 9 (lihat Bagian 2).
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Tabel 9: Hasil Pengujian Kinerja - Latensi MQTT End-to-End

No

8.1

8.2

8.3

8.4

Rata-

Measurement Point Rata Min
(ms)
(ms)
Latensi MQTT (T2 - T1) 18.7 14
Latensi Database (T3 - T2) 411 26
Latensi API Query 32 15
(Response Time Endpoint)
Total End-to-End (MQTT latency + 91.8 68

database latency + API latency)

Catatan Pengujian:

Tanggal Pengujian: 2026-06-03
Sample Size: 50 data points

Node: ESP32 di Zona 1

Network: WiFi 802.11n (50 Mbps)

Max
(ms)

27

54

166

227

Ny Target(ms)
1.9 <20
5.8 <30
25 <100
258 <150

Hasil

</ Pass

X Fail

</ Pass

</ Pass

Catatan

Network lokal stabil

Waktu pemrosesan dan penyimpanan data
relatif konsisten, namun sedikit di atas
target yang ditetapkan.

Waktu respons endpoint berada di bawah
target meskipun terdapat beberapa
lonjakan sesaat.

Latensi keseluruhan sistem memenubhi
target dan masih layak untuk pemantauan
real-time.

Hasil: Rata-rata latensi end-to-end sebesar 91,8 ms, lebih rendah dari target 150 ms. Meskipun latensi database sedikit melebihi target, kinerja
keseluruhan sistem tetap memenuhi kebutuhan pemantauan real-time.
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3. Pengujian Integrasi Sistem

Pengujian 9: Integrasi Node Fisik - Backend - Database
Memastikan alur data end-to-end dari node fisik ke backend dan database berfungsi dengan baik.
Langkah Pengujian:

1. Skenario 1: Node Mengirim Data SPL Periodik
® Setup: 1 node ESP32 terpasang di Zona 1
®  Aksi: Node mengirim data SPL setiap 5 detik selama 5 menit
®  Verifikasi:

o Database: Query SELECT COUNT (*) FROM sensor_readings WHERE
node id = 'NODE ZONE1l 001';

o Expected: Minimal 60 record (5 menit/ 5 detik = 60 data points)

® Kiriteria Sukses: Tidak ada data loss, semua data tercatat dengan timestamp yang
benar
2. Skenario 3: Multi-Zona Simultaneous Operation
® Setup: 3 node di Zona 1, 2, 3 mengirim data SPL bersamaan
®  Aksi: Semua node publish data setiap 2 detik selama 2 menit

®  Verifikasi:
o Database: Minimal 30 record per zona (2 menit / 2 detik = 60, dibagi 3 zona)
o API: GET /zones menampilkan SPL terkini untuk semua 3 zona

® Kiriteria Sukses: Tidak ada collision atau data corruption, semua zona ter-update

Dokumentasi Hasil: Catat hasil pengujian di Tabel 10 (lihat Bagian 2).
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Tabel 10: Hasil Pengujian Integrasi - Node Fisik End-to-End

No Skenario Zona Duration Expected Data Points
Tested (min)

9.1 SPL Periodik Zona 1 5 60 (1 per 5s)
Single Zone

9.2 Multi-Zona Zona 1, 2 60 per zona (1 per 2s x 3
Simultaneous 2,3 zones)

Catatan Pengujian:

e Tanggal Pengujian: 2026-05-18

e Node Hardware: ESP32- DevKit vl, INMP441 12S MEMS
e  WiFi Network: 2.4GHz,
[ ]

Actual
Data
Points

60

180 total

Data Loss (%)

0%

0%

Control
Commands
Sent

0

Commands
Executed

Hasil

 Pass

 Pass

Catatan

Semua data berhasil
diterima tanpa packet loss

No collision, semua zona
update

Hasil: Integrasi end-to-end berjalan stabil, seluruh data berhasil diterima dan disimpan sesuai jumlah yang diharapkan tanpa data loss (0%) maupun

collision antar zona.
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Pengujian 10: Fault Tolerance & Recovery (Opsional - Advanced)

Menguji kemampuan sistem untuk recovery dari kondisi error.

Langkah Pengujian:

1. Test Case 10.1: MQTT Broker Restart

(@]

O

O

O

O

Aksi: Matikan Mosquitto broker saat sistem berjalan

Expected: Backend log menunjukkan connection lost, retry mechanism aktif
Recovery: Hidupkan kembali broker setelah 10 detik

Verifikasi: Backend reconnect otomatis, data flow kembali normal

Kriteria Sukses: Reconnection dalam < 5 detik setelah broker up

2. Test Case 10.2: Database Connection Timeout

O

O

Aksi: Simulasi database delay dengan setting connection timeout yang sangat
pendek

Expected: Backend menampilkan error 500 untuk beberapa request
Recovery: Restore database connection setting normal
Verifikasi: Request berikutnya sukses

Kriteria Sukses: Tidak ada database corruption

3. Test Case 10.3: Node Communication Failure

O

O

Aksi: Node berhenti mengirim data selama 30 detik
Expected: Backend mendeteksi node offline (last seen > 30s)
Verifikasi: Alert "NODE_OFFLINE" tercatat di tabel alerts
Recovery: Node kembali online dan mulai mengirim data
Expected: Alert resolved otomatis

Kriteria Sukses: Sistem mendeteksi offline dan recovery tanpa intervensi manual

Catatan: Pengujian fault tolerance mungkin tidak dilakukan penuh di skripsi S1 karena
kompleksitas. Namun, jika ada waktu, lakukan minimal Test Case 10.1.

Dokumentasi Hasil: Catat hasil pengujian di Tabel 11 (lihat Bagian 2).
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Tabel 11: Hasil Pengujian Fault Tolerance & Recovery (Opsional)

No Test Case
10.1 MQTT Broker
Restart

10.2 Database
Connection
Timeout

10.3 Node Offline

Detection

10.4
Auto-Resolve

Catatan Pengujian:

Node Recovery

Failure Type

Broker shutdown
10s

connect_timeout=1s
dan database
unavailable

Node berhenti kirim

data

Node kembali online
setelah offline

e Tanggal Pengujian: 2026-05-18
e Test Environment: Controlled failure simulation
e Hasil: Sistem menunjukkan resilience yang baik, auto-recovery berfungsi sesuai desain

Detection Time

0.38s setelah broker
dimatikan

Immediate (1st
query fail)

18s setelah node
berhenti mengirim
data

Data received
again

Recovery Action

Auto-reconnect

Restore database &
timeout normal

Alert NODE_OFFLINE
created

Alert auto-resolved
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Recovery Time

2.4s setelah
broker up

< 1s setelah DB
up

N/A

5s setelah data
diterima

System Impact

Data realtime sempat
tertunda, kembali
normal setelah
reconnect

Beberapa request 500
error

Dashboard show
"offline"” badge

Status kembali normal

Hasil

 Pass

 Pass

 Pass

 Pass

Catatan

Reconnect berhasil < 5s
dan subscribe ulang
otomatis

No corruption

Alert system bekerja

Auto-resolve berhasil



