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ABSTRAK

Aldika Gagah Prasetya. Aplikasi Manajemen Tugas Multi-Tenant Berbasis Web
Menggunakan Sistem Dynamic Context-Aware Role-Based Access Control (RBAC)
(Studi Kasus: PT Bharata Internasional Pharmaceutical). Dibimbing oleh Lasimin,
M.Kom. dan Tri Anggoro, M.Kom.

Perkembangan sistem manajemen tugas berbasis web pada lingkungan multi-tenant
menuntut mekanisme pengendalian akses yang mampu menjaga keamanan data
antar divisi tanpa mengurangi fleksibilitas proses bisnis. Pada PT Bharata
Internasional Pharmaceutical, proses pengelolaan tugas masih dilakukan secara
manual sehingga menyulitkan pelacakan pekerjaan, meningkatkan risiko akses
tidak sah, serta belum memiliki mekanisme validasi akses berbasis konteks dan
pencatatan aktivitas pengguna. Selain itu, penerapan Role-Based Access Control
(RBAC) konvensional yang hanya mempertimbangkan peran pengguna belum
mampu mengakomodasi kebutuhan otorisasi dinamis pada lingkungan multi-
tenant.

Penelitian ini bertujuan mengembangkan aplikasi manajemen tugas multi-tenant
berbasis web dengan menerapkan mekanisme Dynamic Context-Aware Role-Based
Access Control (RBAC). Metode penelitian yang digunakan adalah Design Science
Research (DSR) yang meliputi identifikasi masalah, penetapan tujuan solusi,
perancangan dan pengembangan artefak, demonstrasi, pengujian, serta evaluasi.
Sistem dikembangkan menggunakan bahasa pemrograman Go dengan framework
Fiber, MongoDB sebagai basis data, JSON Web Token (JWT) untuk autentikasi,
serta WebSocket untuk sinkronisasi data secara real-time. Mekanisme otorisasi
menggunakan role sebagai dasar RBAC dengan mempertimbangkan tiga konteks,
yaitu ownership, tenant boundary, dan resource state melalui validasi workflow
transition. Hasil pengujian menggunakan metode Black Box Testing terhadap 16
skenario yang mencakup authentication, tenant boundary, ownership, resource
state, audit trail, dan real-time notification menunjukkan 16 skenario berstatus
valid dan 0 skenario tidak valid, sehingga diperoleh tingkat validitas sebesar 100%.
Hasil tersebut menunjukkan bahwa mekanisme yang dikembangkan dapat
menjalankan validasi akses berdasarkan konteks operasional, menjaga isolasi data
antar tenant, mengendalikan perubahan status tugas sesuai alur kerja, serta
mendukung pencatatan aktivitas dan penyampaian informasi secara real-time.
Dengan demikian, artefak yang dikembangkan dapat mendukung pengelolaan tugas
secara terstruktur pada lingkungan organisasi multi-divisi.

Kata kunci: audit trail, dynamic context-aware RBAC, multi-tenant, sistem
manajemen tugas, workflow validation.



ABSTRACT

Aldika Gagah Prasetya. Web-Based Multi-Tenant Task Management Application
Using a Dynamic Context-Aware Role-Based Access Control (RBAC) System
(Case Study: PT Bharata Internasional Pharmaceutical). Supervised by Lasimin,
M.Kom. and Tri Anggoro, M.Kom.

The development of web-based task management systems in multi-tenant
environments requires an access control mechanism capable of maintaining data
security across divisions without reducing business process flexibility. At PT
Bharata Internasional Pharmaceutical, task management processes were
previously conducted manually, making task tracking difficult, increasing the risk
of unauthorized access, and lacking context-based access validation and user
activity recording mechanisms. In addition, conventional Role-Based Access
Control (RBAC), which primarily considers user roles, is limited in addressing
dynamic authorization requirements in a multi-tenant environment.

This study aims to develop a web-based multi-tenant task management application
by implementing a Dynamic Context-Aware Role-Based Access Control (RBAC)
mechanism. The research employed the Design Science Research (DSR) method,
consisting of problem identification, definition of solution objectives, artifact
design and development, demonstration, testing, and evaluation. The system was
developed using Go with the Fiber framework, MongoDB as the database, JSON
Web Token (JWT) for authentication, and WebSocket for real-time data
synchronization. The authorization mechanism uses role as the basis of RBAC while
considering three dynamic contexts: ownership, tenant boundary, and resource state
through workflow transition validation. The results of Black Box Testing on 16 test
scenarios covering authentication, tenant boundary, ownership, resource state,
audit trail, and real-time notification showed that 16 scenarios were valid and 0
scenarios were invalid, resulting in a 100% validity rate. These results indicate that
the developed mechanism can perform access validation based on operational
context, maintain data isolation between tenants, control task status changes
according to the defined workflow, and support activity recording and real-time
information delivery. Therefore, the developed artifact can support structured task
management in a multi-division organizational environment.

Keywords: audit trail, dynamic context-aware RBAC, multi-tenant, task
management system, workflow validation.
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BAB | PENDAHULUAN
A. Latar Belakang

Transformasi digital dalam komputasi awan (cloud computing) menuntut
efisiensi operasional yang tinggi, salah satunya melalui digitalisasi sistem
manajemen tugas berbasis Software as a Service (SaaS). Model SaaS
memungkinkan organisasi untuk menskalakan alur kerja secara dinamis tanpa
terbebani biaya investasi perangkat keras awal yang besar [1]. Selain itu, model ini
juga mengurangi kompleksitas instalasi dan pemeliharaan sistem karena seluruh
infrastruktur dikelola oleh penyedia layanan [2]. Dengan demikian, SaaS menjadi
salah satu pendekatan utama dalam meningkatkan efisiensi operasional dan
fleksibilitas sistem informasi organisasi [3].

Untuk mendukung efisiensi tersebut, pengembangan sistem SaaS modern
umumnya menerapkan arsitektur multi-tenant, yaitu suatu pendekatan yang
memungkinkan banyak pengguna atau organisasi berbagi satu sistem yang sama
dengan tetap mempertahankan isolasi data masing-masing [4]. Melalui
implementasi komponen teknis pada lapisan data dan komputasi yang tepat,
arsitektur ini mampu meniingkatkan skalabilitas sistem hingga 70% serta menekan
biaya operasional sebesar 60% [4]. Namun, penggunaan infrastruktur bersama
(shared infrastructure) menjadikan mekanisme pengendalian akses sebagai salah
satu aspek yang paling kritis dalam menjaga keamanan sistem. Setiap permintaan
akses harus dipastikan hanya dapat menjangkau sumber daya yang menjadi hak
pengguna sesuai dengan batas organisasi (tenant boundary) agar tidak terjadi
kebocoran data antar-tenant (cross-tenant data leakage).

Permasalahan tersebut menjadi semakin kompleks pada sistem manajemen
tugas yang melibatkan banyak pengguna dengan tanggung jawab berbeda dalam
satu lingkungan multi-tenant. Pada sistem seperti ini, keputusan otorisasi tidak
cukup hanya ditentukan berdasarkan peran (role) pengguna, tetapi juga dipengaruhi
oleh hubungan pengguna terhadap tugas yang diakses (ownership), kondisi atau
tahapan pekerjaan (resource state), serta batas organisasi tempat data berada (tenant
boundary). Oleh karena itu, mekanisme kontrol akses yang mampu
mempertimbangkan konteks operasional secara dinamis menjadi kebutuhan
penting dalam sistem manajemen tugas berbasis multi-tenant.

Salah satu tantangan dalam arsitektur multi-tenant adalah menjaga isolasi data
serta memastikan setiap akses dilakukan sesuai hak akses pengguna. Dalam
praktiknya, model ini rentan terhadap kebocoran data lintas tenant dan pelanggaran
otorisasi akibat miskonfigurasi hak ases. Permasalahan tersebut menunjukan bahwa
mekanisme kontrol akses tidak hanya memverifikasi identitas pengguna, tetapi juga
mampu memvalidasi konteks akses terhadap sumber daya yang digunakan [5].



Sebagian besar sistem informasi konvensional masih menggunakan pendekatan
Role-Based Access Control (RBAC) statis sebagai mekanisme pengelolaan hak
akses pengguna. Meskipun RBAC efektif pada sistem yang sederhana, model ini
memiliki keterbatasan dalam lingkungan multi-tenant karena keputusan otorisasi
hanya didasarkan pada peran pengguna tanpa mempertimbangkan konteks sumber
daya yang diakses [6]. Selain itu, peningkatan jumlah pengguna dan variasi
kebutuhan akses dapat menyebabkan kompleksitas jumlah peran (role explosion)
yang mempersulit tata kelola keamanan [7]. akibatnya, RBAC statis belum mampu
mengakomodasi kebutuhan validasi berdasarkan kepemilikan tugas (ownership),
status sumber daya (resource state), dan batas penyewa (tenant boundary) yang
diperlukan dalam proses manajemen tugas multi tenant.

Seiring dengan berkembangnya kebutuhan keamanan sistem berbasis cloud,
pendekatan keamanan modern mulai mengarah pada konsep Zero Trust
Architecture. Pendekatan ini mengadopsi prinsip never trust, always verify, yaitu
setiap permintaan akses harus divalidasi secara berkelanjutan berdasarkan identitas
dan konteks akses [8]. Dengan demikian, paradigma zero trust menjadi landasan
dalam pengembangan mekanisme otorisasi dinamis sehingga keputusan akses tidak
hanya ditentukan oleh peran pengguna, tetapi juga mempertimbangkan ownership,
resource state, dan tenant boundary pada setiap permintaan akses.

Kebutuhan akan isolasi data dan manajemen tugas yang terstruktur ditemukan
pada PT Bharata Internasional Pharmaceutical. Sebagai perusahaan industri
kosmetik dan obat herbal berskala nasional, perusahaan ini memiliki struktur
organisasi kompleks yang terdiri dari 10 divisi operasional. Kompleksitas ini
menuntut pemisahan hak akses yang sangat ketat. Dalam skema ini, setiap divisi
mempresentasikan sebuah entitas penyewa (tenant) yang memerlukan isolasi data
mandiri dalam satu ekosistem sistem manajemen tugas.

Berdasarkan hasil observasi, pengelolaan alur pengajuan tugas masih dilakukan
secara manual melalui komunikasi lisan, aplikasi pesan instan seperti WhatsApp,
dan pencatatan sederhana. Kondisi ini menyebabkan kesulitan dalam pelacakan
tugas, koordinasi antar divisi, serta pengendalian aktifitas pengguna. Penelitian
menunjukkan bahwa penggunaan media komunikasi informal dalam manajemen
tugas mengakibatkan 70% proyek gagal mencapai akibat inefisiensi koordinasi dan
kendala dalam pelacakan progres [9]. Selain berdampak pada -efektivitas
koordinasi, kondisi tersebut juga menyulitkan organisasi dalam menerapkan
mekanisme otorisasi yang konsisten sehingga meningkatkan risiko akses tidak sah
dan pelanggaran tenant boundary antar-divisi.

Meskipun berbagai platform manajemen tugas berbasis SaaS seperti Trello,
Notion dan Asana telah menyediakan fitur kolaborasi dan pengelolaan proyek [10]
[11], platform tersebut dikembangkan untuk memenuhi kebutuhan organisasi
secara umum. Sementara itu, PT Bharata Internasional Pharmaceutical memerlukan



mekanisme otorisasi yang dapat disesuaikan dengan kebijakan internal perusahaan,
khususnya dalam memvalidasi hak akses berdasarkan role, ownership, resource
state, dan tenant boundary. Selain itu, penggunaan platform pihak ketiga juga
membatasi fleksibilitas organisasi dalam mengembangkan mekanisme keamanan
sesuai kebutuhan operasional perusahaan, serta menimbulkan ketergantungan
terhadap penyedia layanan (vendor lock-in) dan keterbatasan kendali terhadap
pengolahan data organisasi [12].

Permasalahan ini menjadi semakin relevan mengingat PT Bharata Internasional
Pharmaceutical telah memiliki infrastruktur server internal yang mandiri.
Ketersediaan tersebut seharusnya dapat dimanfaatkan untuk mengimplementasikan
sistem kustom dengan model deployment on-premise. Langkah ini diambil untuk
menjaga integritas dan keamanan data secara optimal dalam kendali penuh
organisasim sekaligus memitigasi risiko kedaulatan data yang sering menjadi
kendala pada platform SaaS public. Dengan demikian, diperlukan pengembangan
sistem internal yang mengadopsi fleksibilitas fitur manajemen proyek sebagaimana
dikembangkan dalam konsep SaaS [13], serta menerapkan mekanisme otorisasi
yang mampu menyesuaikan keputusan akses berdasarkan konteks operasional
dinamis.

Dalam pengembangan sistem manajemen tugas berbasis multi-tenant,
mekanisme otorisasi merupakan aspek krusial karena miskonfigurasi pada bagian
ini berpotensi memicu kebocoran data antar-divisi (cross-tenant data leakage).
Berdasarkan studi literatur terhadap penelitian dalam lima tahun terakhir,
ditemukan beberapa celah penelitian (research gap) yang menjadi landasan posisi
penelitian ini.

Pertama, penelitian oleh [8] menekankan pentingnya paradigma zero trust
dalam lingkungan multi-tenant untuk validasi berkelanjutan, namun focus
penelitian tersebut masih berada pada kerangka kerja keamanan global di level
infrastruktur jaringan, bukan pada implementasi logika otorisasi di tingkat
operasional fungsional aplikasi. Kedua, penelitian oleh [9] telah merancang sistem
manajemen proyek berbasis web dengan multi-level RBAC, tetapi mekanisme
otorisasi yang digunakan masih bersifat statis karena hanya mempertimbangkan
peran pengguna. Dengan demikian, masih diperlukan mekanisme otorisasi yang
mampu mengintegrasikan validasi role, ownership, resource state, dan tenant
boundary dalam proses pengambilan keputusan akses pada sistem manajemen tugas
berbasis multi-tenant.

Berdasarkan permasalahan dan research gap tersebut, penelitian ini
mengusulkan mekanisme Dynamic Context-Aware Role-Based Access Control
(RBAC) sebagai model otorisasi dinamis yang mengintegrasikan validasi role,
ownership, resource state, dan tenant boundary dalam proses pengambilan
keputusan akses. Mekanisme tersebut diimplementasikan pada aplikasi manajemen



tugas berbasis web sebagai media implementasi untuk mengevaluasi model
otorisasi yang diusulkan. Dengan demikian, kontribusi utama penelitian ini terletak
pada pengembangan model otorisasi dinamis yang mampu menyesuaikan
keputusan akses berdasarkan konteks operasional pada lingkungan multi-tenant.

Berdasarkan urgensi tersebut, penelitian ini diangkat dengan judul “Aplikasi
Manajemen Tugas Multi-Tenant Berbasis Web Menggunakan Sistem Dynamic
Context Aware Role-Based Access Control”.

B. Rumusan Masalah

Berdasarkan latar belakang yang telah diuraikan, rumusan masalah dalam
penelitian ini adalah:

a.

Bagaimana membangun sistem manajemen tugas berbasis multi tenant
sebagai solusi terhadap proses pengelolaan tugas konvensional di PT.
Bharata Internasional Pharmaceutical?

Bagaimana hasil pengujian mekanisme otorisasi Dynamic Context-Aware
Role-Based Access Control (RBAC) berbasis tiga variabel konteks
(ownership, resource state, dan tenant boundary) dalam mengelola otorisasi
dan isolasi data antar divisi pada sistem manajemen tugas multi tenant PT
Bharata Internasional Pharmaceutical?

C. Batasan Masalah

Batasan masalah membahas mengenai :

a.

Penelitian difokuskan pada pengembangan backend API menggunakan
pendekatan clean architecture. Antarmuka pengguna (frontend) hanya
digunakan sebagai media interaksi dan pengujian sistem jika dibutuhkan
dalam pemaparan serta tidak menjadi fokus pengembangan maupun
evaluasi penelitian.

Implementasi arsitektur multi-tenant dibatasi pada model Single Database
— Shared Schema pada basis data MongoDB untuk menjaga isolasi data
antar divisi.

Mekanisme otorisasi sistem dibatasi pada penerapan Dynamic Context-
Aware RBAC, dengan evaluasi berbasis tiga variabel konteks : Ownership,
Resource State, dan Tenant Boundary.

Sistem autentikasi pengguna dikembangkan secara mandiri (stateless)
menggunakan JSON Web Token (JWT), tanpa melibatkan integrasi sistem
autentikasi pihak ketiga seperti Single Sign-On (SSO).

Pengujian keamanan sistem difokuskan pada evaluasi mekanisme otorisasi
dan isolasi data antar tenant (cross tenant data leakage) pada tingkat
perangkat lunak, tanpa melibatkan pengujian keamanan pada lapisan
jaringan (network pentration testing).



D. Tujuan Penelitian
Tujuan Penelitian ini adalah :

a. Mengetahui hasil perancangan dan implementasi sistem manajemen tugas
berbasis multi-tenant sebagai solusi terhadap proses pengelolaan tugas
konvensional di PT Bharata Internasional Pharmaceutical.

b. Mengetahui hasil pengujian mekanisme otorisasi Dynamic Context-Aware
Role-Based Access Control (RBAC) berbasis tiga variabel konteks, yaitu
ownership, resource state, dan tenant boundary, dalam mengelola otorisasi
dan isolasi data antar divisi pada sistem manajemen tugas berbasis multi-
tenant di PT Bharata Internasional Pharmaceutical.

E. Manfaat Penelitian

Adapun manfaat yang diharapkan dari hasil penelitian ini dapat
diklasifikasikan ke dalam dua aspek penerima manfaat utama, yaitu :

a. Manfaat bagi perusahaan (Praktis)

Penelitian ini memberikan kontribusi praktis bagi PT. Bharata
Internasional Pharmaceutical dalam bentuk rancangan dan implementasi
sistem backend manajemen tugas multi-tenant berbasis web. Sistem ini
diharapkan mampu membantu perusahaan dalam menjaga isolasi data antar
divisi, mencegah akses tidak sah serta meningkatkan efektivitas
pengelolaan tugas melalui sistem yang terintegrasi dan terstruktur.

b. Manfaat bagi akademisi dan pengembang perangkat lunak (praktis dan
teoritis).

Hasil penelitian ini dapat menjadi referensi bagi akademisi dan
pengembang perangkat lunak dalam memahami penerapan arsitektur
backend berbasis Clean Architecture. Selain itu, penelitian ini juga
memberikan gambaran implementasi sistem multi-tenant dengan
pendekatan shared schema pada basis data NoSQL (MongoDB), serta
penerapan mekanisme keamanan berbasis Dynamic Context-Aware RBAC
dalam pengelolaan hak akses sistem.



A. Penelitian Terkait

BAB Il TINJAUAN PUSTAKA

Sebagai referensi dan juga acuan mengenai berbagai hal dalam penelitian maka
digunakan beberapa sumber yang memiliki relevansi dengan penelitian ini, berikut
adalah beberapa penelitian yang serupa dengan penelitian ini adalah:

Tabel 2. 1 Penelitian Terkait

No

Penulis & Tahun

Keterangan

)

2

®3)

M Sahyudi &
Erliyan Redy
Susanto (2025)

Judul Penelitian : Analisis Implementasi Sistem
Keamanan Basis Data Berbasis Role-Based
Access Control (RBAC) pada Aplikasi Enterprise
Resource Planning.

Metode : Systematic Literature Review (SLR)
Tools/Software : Machine Learning (Decision
Tree & Random Forest) NLP, Blockchain.

Hasil : Integrasi Machine Learning, NLP, dan
Blockchain meningkatkan efektivitas
implementasi RBAC, dengan peningkatan
keamanan hingga 37%. Otomatisasi RBAC juga
menurunkan biaya operasional sebesar 42% dan
waktu pengelolaan hingga 65% dibandingkan
pendekatan manual..

Loay Abdelrazek,
Leyli Karacay, &
Marin Orlic (2025)

Judul Penelitian : Authorization of Knowledge-
base Agents in an Intent-based Management
Function.
Metode :
Framework
Tools/Software RBAC, ABAC, RelBAC,
Knowledge Graph, Zero Trust Architecture.
Hasil Penelitian mengembangkan Hybrid
Authorization Framework yang menggabungkan
RBAC, ABAC, dan RelBAC untuk menghasilkan
otorisasi yang lebih dinamis dan granular.
Framework  menerapkan least  privilege,
continuous authorization, dan dynamic policy
update pada lingkungan multi-tenant.

Perancangan Hybrid Authorization

Saurabh Deochake
& Vrushali
Channpattan
(2022)

Judul  Penelitian Identity and Access
Management Framework for Multi-Tenant
Resources in Hybrid Cloud Computing.




No

Penulis & Tahun

Keterangan

1)

)

©)

Metode : Perancangan dan implementasi Identity
and Access Management (IAM) Framework.
Tools/Software : Google Cloud Platform (GCP),
LDAP, Kerberos, OAuth 2.0, Vault.

Hasil : Penelitian menghasilkan IAM Framework
berbasis mirror identity untuk mengelola akses
pada lingkungan hybrid cloud multi-tenant.
Framework menerapkan prinsip Authentication,
Authorization, Auditing (AAA) dan Least
Privilege guna meningkatkan keamanan serta
skalabilitas pengelolaan identitas.

Aziz Catur
Laksono & Bety
Wulan Sari (2025)

Judul Penelitian : Pengembangan Framework
Tata Kelola Akses Multi-Tenant untuk Mitigasi
Ancaman Insider di Cloud Publik.

Metode : Research and Development (R&D)
berbasis Design Science Research (DSR) dengan
evaluasi komparatif terhadap RBAC dan ABAC
pada lingkungan simulasi OpenStack multi-
tenant.

Tools/Software : OpenStack, RBAC, ABAC,
Markov Chain, STRIDE, Apache Benchmark,
Splunk, Zero Trust Architecture.

Hasil : Framework yang dikembangkan
mengintegrasikan kontrol akses, evaluasi perilaku
kontekstual, dan mitigasi adaptif berbasis trust
score untuk mendeteksi ancaman insider pada
lingkungan cloud publik multi-tenant. Hasil
evaluasi menunjukkan framework memiliki
akurasi deteksi dan efisiensi respons yang lebih
baik dibandingkan RBAC dan ABAC, meskipun
menghasilkan peningkatan overhead yang masih
berada dalam batas operasional yang dapat
diterima

Fajar
Krismahendra
Bintang Pangestu,
et al. (2023)

Judul Penelitian : Pengembangan Model Kontrol
Akses Berbasis Atribut (ABAC) yang Selaras
dengan NIST untuk Keamanan Rekam Medis
Elektronik pada Lingkungan Hybrid Cloud.
Metode : Studi literatur, perancangan model
arsitektur berbasis XACML, dan analisis skenario
uji.




No

Penulis & Tahun

Keterangan

1)

)

©)

Tools/Software : Standar NIST, Hybrid Cloud,
XACML.

Hasil : Model ABAC yang dirancang mampu
menerapkan kebijakan akses secara granular dan
dinamis berdasarkan atribut subjek, objek, dan
lingkungan. Pendekatan ini dinilai lebih fleksibel
dibandingkan RBAC dalam mengelola kontrol
akses pada lingkungan hybrid cloud serta
mendukung kepatuhan terhadap standar NIST.

Samuel Nugraha &
Dian W. Chandra
(2023)

Judul Penelitian : Peningkatan Keamanan
Database pada Layanan Azure Melalui Metode
Multi-Tenant Dengan Pendekatan Separate
Database.

Metode : mplementasi arsitektur multi-tenant
dengan pendekatan separate database pada
layanan Microsoft Azure menggunakan Azure
App Service dan Azure SQL Database.
Tools/Software : Microsoft Azure, Azure App
Service, Azure SQL Database.

Hasil : Pendekatan separate  database
meningkatkan keamanan data antar tenant karena
setiap tenant memiliki basis data yang terpisah
sehingga mengurangi risiko kebocoran data.
Selain itu, penggunaan Azure App Service
memberikan efisiensi biaya dibandingkan Azure
Virtual Machine..

Yoga Agung
Prasetia & Danny
Manongga (2024)

Judul Penelitian : Role-Based Access Control
(RBAC) untuk Sistem Otorisasi Terpusat
Berbasis Flask: Studi Kasus PT.XYZ

Metode : Studi literatur, identifikasi masalah,
perancangan sistem, implementasi, dan pengujian
sistem menggunakan pendekatan RBAC.
Tools/Software : Python Flask, PostgreSQL,
RBAC, PL/pgSQ.

Hasil : Penelitian menghasilkan sistem otorisasi
terpusat berbasis RBAC yang menyederhanakan
pengelolaan hak akses dengan mengelompokkan
pengguna berdasarkan jabatan. Pendekatan ini
meningkatkan efisiensi administrasi hak akses,
mempermudah pemeliharaan sistem, serta lebih




No

Penulis & Tahun

Keterangan

1)

)

©)

sesuai diterapkan pada organisasi dengan struktur
jabatan yang jelas dibandingkan pemberian hak
akses secara langsung kepada setiap pengguna.

Arun Kumar
Akuthota (2025)

Penelitian menunjukkan bahwa implementasi
RBAC pada lingkungan cloud modern mampu
meningkatkan keamanan, efisiensi administrasi,
dan kepatuhan regulasi. Integrasi Al, Machine
Learning, serta Zero Trust Architecture membuat
RBAC lebih adaptif dalam mendeteksi ancaman,
mengoptimalkan ~ manajemen  peran, dan
mendukung tata kelola keamanan cloud berskala
besar.

Alexander (2026)

Judul Penelitian : Studi Perbandingan Model
Keamanan Data pada Cloud Computing.

Metode : Systematic Literature Review (SLR)
terhadap berbagai studi keamanan data terindeks.
Tools/Software : Algoritma enkripsi (AES, RSA,
ECC) serta mekanisme kontrol akses RBAC dan
ABAC.

Hasil : Memberikan analisis komprehensif
mengenai efektivitas model RBAC dan ABAC
dalam melindungi privasi data pada lingkungan
multi-tenant serta merumuskan strategi mitigasi
risiko terhadap ancaman keamanan data cloud.

10

Liliana et al. (2024)

Judul Penelitian : Exploration of Software as a
Service (SaaS) as a Project Management Tools
Metode :. Design Science Research (DSR), studi
literatur, perancangan sistem, implementasi
menggunakan Laravel, serta pengujian Black Box
dan kuesioner pengguna.

Tools/Software : Laravel 8.0, SaaS, Multi-
Tenant, Multi-Schema Database, Cloudflare
DNS, Google Calendar, Speech-to-Text.

Hasil : Penelitian berhasil mengembangkan
aplikasi project management berbasis SaaS
dengan arsitektur multi-tenant menggunakan
pendekatan multi-schema sehingga setiap tenant
memiliki database yang terpisah. Hasil pengujian
menunjukkan 77,8% pengguna menyatakan
konsep  SaaS memberikan  fleksibilitas

10
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Penulis & Tahun

Keterangan

1)

)

©)

penggunaan sistem, sedangkan 76,16% pengguna
menyatakan fitur yang tersedia membantu proses
manajemen proyek secara efektif.

11

Rishi Kumar
Sharma (2025)

Judul Penelitian : Multi-tenant Architectures in
Modern Cloud Computing: A Technical Deep
Dive

Metode :. Analisis teknis mendalam (technical
deep dive) dan tinjauan studi kasus ekstensif
terhadap komponen inti arsitektur multi-tenant.
Tools/Software : Ekosistem infrastruktur AWS
(Lambda, ECS, Aurora Serverless, S3, 1AM,
KMS), protokol OAuth 2.0, serta model analitik
Al dan NLP.

Hasil : Penelitian menunjukkan bahwa arsitektur
multi-tenant mampu meningkatkan efisiensi
penggunaan sumber daya, menjaga isolasi data
antar tenant, serta meningkatkan keamanan
melalui penerapan 1AM, RBAC, OAuth 2.0,
KMS, dan mekanisme enkripsi tenant.
Implementasi  tersebut juga meningkatkan
skalabilitas sistem dan menurunkan biaya
operasional dibandingkan arsitektur single-
tenant.

12

Mukul Gupta et al.
(2024)

Judul Penelitian : Exploring the Impact of
Software as a Service (SaaS) on Human Life.
Metode :. Analisis kualitatif dampak SaaS
terhadap operasional bisnis

Tools/Software : Layanan komputasi awan AWS
dan Azure (fokus pada solusi keamanan).

Hasil : Penelitian menunjukkan  bahwa
implementasi SaaS meningkatkan skalabilitas
bisnis melalui fleksibilitas infrastruktur, efisiensi
biaya, kemudahan integrasi, otomatisasi proses,
serta  peningkatan  kolaborasi.  Meskipun
demikian, keberhasilan implementasi SaaS tetap
dipengaruhi oleh aspek keamanan data, integrasi
sistem, dan kesiapan organisasi.

13

Antony R.R.
Panguraj (2025)

Judul Penelitian : Systematic Approach to
Security Testing in Multi-Tenant Cloud Systems

11




No Penulis & Tahun Keterangan

1) ) (3)

Metode :. Kerangka kerja pengujian keamanan
sistematis (Security Testing Framework)
Tools/Software : Lingkungan cloud-native
(kontainer, microservices, serverless), pipeline
CI/CD, serta mekanisme akses RBAC dan
ABAC.

Hasil : Penelitian menghasilkan kerangka kerja
security testing untuk sistem cloud multi-tenant
yang menekankan penerapan  continuous
monitoring, fine-grained access control, RBAC,
ABAC, data isolation, enkripsi, serta integrasi
keamanan ke dalam proses DevSecOps.
Pendekatan tersebut mampu meningkatkan
deteksi dini terhadap kerentanan dan mengurangi
risiko kebocoran data maupun akses lintas tenant.

14 | Ramanan Judul Penelitian : Zero Trust Security in Multi-
Hariharan (2025) Tenant Cloud Environments

Metode :. Kerangka kerja keamanan Zero Trust
untuk otorisasi dan isolasi data

Tools/Software : IAM, AWS KMS, Azure Key
Vault, Open Policy Agent (OPA).

Hasil : Penelitian menunjukkan bahwa penerapan
Zero Trust pada lingkungan cloud multi-tenant
meningkatkan keamanan melalui prinsip never
trust, always verify, autentikasi berkelanjutan
(continuous  authentication),  tenant-scoped
RBAC, fine-grained ABAC, identity federation,
serta evaluasi akses berbasis konteks secara real-
time.

Berikut adalah tabel gap penelitian dan Novelty yang digunakan dalam penelitian.

Tabel 2. 2 Gap & Novelty

No Penulisan Gap Penelitian Keterbaruan Penelitian
(1) ) ®3) (4)
1 | M Sahyudi & | Penelitian mengkaji | Mengembangkan
Erliyan Redy | implementasi RBAC | mekanisme Dynamic
melalui Systematic | Context-Aware RBAC yang
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mekanisme Dynamic

No Penulisan Gap Penelitian Keterbaruan Penelitian
(1) ) ®3) (4)
Susanto Literature Riview sehingga | mengintegrasikan role,
(2025) belum mengembangkan | ownership, tenant
mekanisme otorisasi yang | boundary, dan resource
mempertimbangkan konteks | state sebagai dasar
operasional pengguna pada | pengambilan keputusan
lingkungan aplikasi multi- | otorisasi ~ pada  sistem
tenant. manajemen tugas SaaS
multi-tenant.

2 | Loay Penelitian mengembangkan | Menerapkan ~ mekanisme
Abdelrazek et | hybrid authorization pada | Dynamic  Context-Aware
al (2025) lingkungan Intent-Based | RBAC  pada  aplikasi

Management, namun belum | manajemen tugas dengan
mengimplementasikan validasi ownership, tenant
mekanisme tersebut pada | boundary, dan resource
aplikasi manajemen tugas | state untuk mendukung
berbasis workspace multi- | otorisasi adaptif.

tenant.

3 | Saurabh Penelitian berfokus pada | Menambahkan mekanisme
Deochake & | Identity and Access | ownership validation
Vrushali Management untuk hybrid | sehingga hak akses terhadap
Channpattan | cloud, namun belum | task ditentukan berdasarkan
(2022) membahas validasi hak | hubungan penugasan yang

akses berdasarkan hubungan | diberikan supervisor.
penugasan pengguna

terhadap sumber daya pada

level aplikasi.

4 | Azis Catur Penelitian mengembangkan | Mengintegrasikan workflow
Laksono & framework tata kelola akses | transition validation
Bety Wulan | berbasis trust score untuk | bersama role, ownership,
Sari (2025) mitigasi  insider threat, | dan tenant boundary dalam

namun belum | proses  otorisasi  untuk
mengintegrasikan  validasi | memastikan perubahan
workflow operasional pada | status task sesuai alur kerja
sistem manajemen tugas. yang ditetapkan.

5 | Fajar Penelitian menerapkan | Mengembangkan
Krismahendra | ABAC pada rekam medis | mekanisme otorisasi
etal. (2023) | elektronik sesuai standar | berbasis Dynamic Context-

NIST, namun belum | Aware RBAC yang
mengimplementasikan memanfaatkan konteks

operasional pengguna tanpa
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No Penulisan Gap Penelitian Keterbaruan Penelitian

(1) ) ®3) (4)
Context-Aware RBAC pada | mengadopsi  kompleksitas
aplikasi SaaS multi-tenant. | penuh model ABAC.

6 | Samuel Penelitian berfokus pada | Mengimplementasikan
Nugraha & isolasi basis data | tenant boundary validation
Dian W. menggunakan pendekatan | pada mekanisme otorisasi
Chandra separate database, namun | sehingga akses terhadap
(2023) belum membahas | workspace dan task dibatasi

pengendalian akses pada | sesuai  divisi  (tenant)
level aplikasi. pengguna.

7 | Yoga Agung | Penelitian menerapkan | Mengembangkan
Prasetia & RBAC  statis sehingga | mekanisme Dynamic
Danny keputusan  akses hanya | Context-Aware RBAC
Manongga ditentukan berdasarkan role | dengan keputusan akses
(2024) pengguna. berdasarkan role,

ownership, tenant
boundary, dan resource
state.

8 | Arun Kumar | Penelitian membahas tata | Mengimplementasikan
Akuthota kelola. RBAC pada cloud | mekanisme Dynamic
(2025) modern secara konseptual, | Context-Aware RBAC pada

namun belum | backend aplikasi  SaaS
mengimplementasikan multi-tenant melalui
mekanisme otorisasi | validasi konteks operasional
kontekstual pada aplikasi | pengguna secara real-time.
manajemen tugas.

9 | Alexander Penelitian membandingkan | Mengembangkan
(2026) berbagai model keamanan | mekanisme kontrol akses

cloud tanpa | berbasis Dynamic Context-

mengembangkan Aware RBAC yang

mekanisme kontrol akses | disesuaikan dengan

pada level aplikasi. kebutuhan aplikasi
manajemen tugas multi-
tenant.

10 | Lilianaetal. | Penelitian mengembangkan | Menambahkan mekanisme
(2024) aplikasi project | assignment-based

management berbasis SaaS
multi-tenant, namun belum
membahas mekanisme
otorisasi yang
mempertimbangkan

ownership validation dan
resource state sebagai
bagian dari proses otorisasi
pada sistem manajemen
tugas SaaS multi-tenant.

14




No

Penulisan

Gap Penelitian

Keterbaruan Penelitian

)

)

©)

(4)

hubungan penugasan
pengguna maupun validasi
workflow.

11

Rishi Kumar
Sharma
(2025)

Penelitian membahas
arsitektur multi-tenant pada
tingkat infrastruktur cloud,
namun belum
mengimplementasikan
mekanisme tenant isolation
pada  proses  otorisasi
aplikasi.

Mengimplementasikan
tenant boundary validation
sebagai bagian dari
mekanisme Dynamic
Context-Aware RBAC
untuk menjaga isolasi data
antar-divisi.

12

Mukul Gupta
et al. (2024)

Penelitian berfokus pada
dampak SaaS terhadap
skalabilitas  bisnis tanpa
membahas mekanisme
kontrol berbasis
konteks.

akses

Mengombinasikan
arsitektur  SaaS  dengan
mekanisme Dynamic
Context-Aware RBAC
untuk mendukung
keamanan pengelolaan task
pada lingkungan  multi-
tenant.

13

Antony R.R.
Panguraj
(2025)

Penelitian mengusulkan
framework security testing
pada cloud multi-tenant,
namun belum
mengimplementasikan
mekanisme otorisasi
kontekstual pada proses
bisnis aplikasi.

Mengintegrasikan Dynamic
Context-Aware RBAC,
audit trail, dan real-time
notification untuk
mendukung keamanan serta
ketertelusuran aktivitas
pada sistem manajemen
tugas multi-tenant.

14

Ramanan
Hariharan
(2025)

Penelitian membahas Zero
Trust, tenant-scoped RBAC,
dan fine-grained ABAC
pada tingkat konseptual,
namun belum
mengimplementasikan
mekanisme tersebut pada
aplikasi manajemen tugas
berbasis SaaS.

Mengimplementasikan
Dynamic  Context-Aware
RBAC yang mengadopsi
prinsip Zero Trust melalui
validasi role, ownership,
tenant  boundary, dan
resource state pada backend
aplikasi.

Berdasarkan hasil pemetaan terhadap 14 penelitian terdahulu, dapat
disimpulkan bahwa sebagian besar penelitian masih berfokus pada aspek keamanan
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tertentu secara parsial, seperti kontrol akses berbasis RBAC atau ABAC,
manajemen identitas (Identity and Access Management), isolasi data pada arsitektur
multi-tenant, keamanan cloud, maupun penerapan Zero Trust. Meskipun beberapa
penelitian telah mengembangkan mekanisme otorisasi yang lebih adaptif melalui
pendekatan berbasis atribut, trust-based access control, maupun integrasi
kecerdasan buatan, sebagian besar penelitian tersebut masih berorientasi pada
keamanan infrastruktur, tata kelola identitas, atau kontrol akses umum sehingga
belum secara spesifik mengakomodasi kebutuhan otorisasi dinamis pada level
aplikasi manajemen tugas berbasis multi-tenant.

Selain itu, pendekatan RBAC yang digunakan pada penelitian terdahulu umumnya
masih menjadikan peran (role) sebagai dasar utama dalam pengambilan keputusan
akses. Pendekatan tersebut belum mempertimbangkan konteks operasional secara
terpadu, seperti hubungan penugasan pengguna terhadap sumber daya (assignment-
based ownership), batas isolasi antar-tenant (tenant boundary), serta status alur
kerja (workflow transition) yang memengaruhi hak akses selama proses bisnis
berlangsung. Kondisi tersebut berpotensi meningkatkan risiko akses lintas tenant
maupun pemberian hak akses yang tidak lagi sesuai dengan kondisi operasional
aplikasi.

Berdasarkan kesenjangan tersebut, penelitian ini mengembangkan mekanisme
Dynamic Context-Aware Role-Based Access Control (RBAC) pada sistem
manajemen tugas berbasis SaaS multi-tenant. Mekanisme yang diusulkan tetap
menggunakan RBAC sebagai dasar pengendalian akses, namun melengkapinya
dengan validasi assignment-based ownership, workflow transition, dan tenant
boundary sehingga keputusan otorisasi dapat menyesuaikan konteks operasional
secara dinamis. Dengan demikian, kebaruan penelitian ini terletak pada integrasi
keempat komponen tersebut ke dalam mekanisme Dynamic Context-Aware RBAC
untuk mendukung otorisasi yang lebih kontekstual sekaligus memperkuat isolasi
data antar-tenant pada aplikasi manajemen tugas berbasis SaaS.
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B. Landasan Teori

Landasan teori pada penelitian ini mencakup tinjauan komprehensif mengenai
mekanisme kontrol akses, strategi isolasi data pada arsitektur multi-tenant, prinsip
keamanan cloud, serta teknologi pengembangan sistem yang mendukung
operasional sistem manajemen tugas.

a) Mekanisme Kontrol Akses (Access Control)

Kontrol akses merupakan mekanisme keamanan informasi yang berfungsi
untuk mengatur izin penggunaan sistem melalui proses verifikasi identitas dan
otorisasi hak akses. Dalam ekosistem multi-tenant, mekanisme ini berperan
dalam mencegah akses ilegal antardivisi yang berbagi infrastruktur yang sama.

i.  Role-Based Access Control (RBAC)
RBAC adalah model otorisasi yang menetapkan hak akses berdasarkan
peran (role) pengguna dalam organisasi. Secara konseptual, RBAC
menyederhanakan administrasi akses dengan memetakan hak akses ke
dalam peran tertentu, sehingga setiap pengguna memperoleh akses yang
sesuai dengan fungsinya [6] Namun, RBAC memiliki keterbatasan
intrinsik dalam menangani kondisi dinamis, di mana hak akses tidak dapat
menyesuaikan secara otomatis berdasarkan status objek data [14]

ii.  Dynamic Context-Aware RBAC
Dynamic Context-Aware RBAC merupakan pengembangan dari
mekanisme RBAC yang mengintegrasikan informasi kontekstual ke dalam
proses pengambilan keputusan otorisasi akses. Berbeda dengan RBAC
statis yang hanya mendasarkan keputusan akses pada peran (role)
pengguna, pendekatan ini juga memanfaatkan atribut dan hubungan
(relationships) yang relevan sehingga keputusan akses dapat disesuaikan
secara dinamis berdasarkan kondisi operasional sistem [15]. Dengan
demikian, mekanisme ini mampu menghasilkan kontrol akses yang lebih
granular, adaptif, serta mendukung penerapan prinsip least privilege pada
lingkungan yang dinamis.
Selain memanfaatkan informasi kontekstual, pengambilan keputusan
otorisasi juga dapat mempertimbangkan atribut yang berkaitan dengan
pengguna (subject), sumber daya (object), maupun lingkungan
(environment) sehingga keputusan akses dapat dilakukan secara real-time
sesuai karakteristik permintaan akses yang diterima [16]. Pendekatan
tersebut menjadikan Dynamic Context-Aware RBAC lebih sesuai
diterapkan pada sistem berbasis multi-tenant yang memerlukan mekanisme
kontrol akses adaptif terhadap perubahan kondisi operasional.
Dalam penelitian ini, konsep Dynamic Context-Aware RBAC diadopsi
sebagai landasan dalam pengembangan mekanisme otorisasi pada sistem
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manajemen tugas berbasis multi-tenant. Implementasi mekanisme tersebut
disesuaikan dengan kebutuhan sistem melalui empat konteks utama, yaitu
role, ownership, resource state, dan tenant boundary. Keempat konteks
tersebut digunakan sebagai dasar dalam proses pengambilan keputusan
otorisasi agar hak akses tidak hanya ditentukan berdasarkan peran
pengguna, tetapi juga mempertimbangkan hubungan pengguna terhadap
sumber daya, kondisi sumber daya, serta batas akses antar-tenant.
Penjelasan mengenai implementasi keempat konteks tersebut dijabarkan
lebih lanjut pada Bab Ill sebagai bagian dari perancangan mekanisme
otorisasi penelitian

b) Arsitektur Multi-Tenancy dan Isolasi Data

Multi-Tenancy merupakan arsitektur perangkat lunak di mana satu instance

aplikasi melayani banyak penyewa (tenant) secara simultan. Dalam penelitian
ini, 10 divisi pada PT Bharata direpresentasikan sebagai penyewa yang
memerlukan privasi data.

Isolasi pada Infrastruktur Cloud

Tantangan utama pada lingkungan multi-tenant adalah penggunaan
infrastruktur bersama (shared infrastructure) yang berpotensi memicu
kebocoran data antar-penyewa (cross-tenant data leakage) [5]. Oleh karena
itu, diperlukan teknik isolasi pada layer komputasi untuk menjamin
keamanan informasi serta mendukung skalabilitas sistem tanpa
mengorbankan integritas data [4].

Strategi Single Database — Shared Schema

Pendekatan single-database — shared schema merupakan strategi
arsitektur multi-tenancy di mana seluruh penyewa (tenant) ditampung
dalam satu basis data dan skema yang sama. Dalam penelitian ini, penyewa
direpresentasikan oleh 10 divisi organisasi. Pendekatan ini lazim
digunakan dalam pengembangan layanan Software as a Service (SaaS)
karena menawarkan efisiensi dalam pemanfaatan sumber daya server,
kemudahan pemeliharaan (maintenance), serta skalabilitas operasional
yang optimal [4].
Dalam skema ini, pemisahan data antar-divisi dilakukan secara logis
melalui penggunaan atribut khusus, seperti tenant_id atau division_id, yang
disematkan pada setiap dokumen dalam koleksi MongoDB untuk
memastikan isolasi data pada tingkat aplikasi.
Namun, penggunaan infrastruktur yang berbagi ruang penyimpanan
(shared storage) secara inheren menimbulkan risiko keamanan signifikan,
khususnya terkait potensi terjadinya kebocoran data antarpenyewa (cross-
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tenant data leakage). Karakteristik arsitektur yang terpusat ini
menyebabkan mekanisme keamanan sangat bergantung pada lapisan
aplikasi. Jika mekanisme otorisasi hanya mengandalkan Role-Based Access
Control (RBAC) yang bersifat statis, maka risiko akses ilegal lintas divisi
akan meningkat, terutama ketika terjadi kegagalan validasi pada parameter
identitas.

Oleh karena itu, implementasi Dynamic Context-Aware RBAC menjadi
komponen krusial dalam penelitian ini. Pendekatan ini berperan sebagai
mekanisme keamanan tambahan yang tidak hanya memverifikasi identitas
dan peran pengguna, tetapi juga melakukan validasi berkelanjutan terhadap
konteks permintaan akses, sehingga mampu memitigasi risiko kebocoran
data pada arsitektur single database shared secara lebih komprehensif [5].

c) Paradigma Keamanan Zero Trust

Prinsip Never Trust, Always Verify

Paradigma Zero Trust menekankan penerapan autentikasi berkelanjutan
(continuous authentication) terhadap setiap permintaan akses. Proses
verifikasi didasarkan pada identitas pengguna dan konteks permintaan
akses tersebut [8]. Pendekatan ini penting untuk memitigasi risiko ancaman
internal (insider threats) di mana pengguna dalam satu divisi berupaya
melampaui hak aksesnya terhadap data divisi lain [17].

d) Teknologi Pengembangan Sistem

Efisiensi operasional dari sistem otorisasi dinamis memerlukan dukungan

teknologi yang memiliki kemampuan menangani proses secara bersamaan
serta fleksibilitas dalam pengelolaan struktur data.

Bahasa Pemrograman Golang

Golang dipilih karena efisiensinya dalam menangani banyak proses secara
paralel melalui fitur goroutines. Karakteristik ini sangat krusial saat sistem
harus melakukan pengecekan konteks dinamis secara cepat dan berulang
pada setiap permintaan akses, tanpa menurunkan performa aplikasi secara
keseluruhan.

Basis Data NoSQL MongoDB

MongoDB menyediakan fleksibilitas melalui skema data yang bersifat
schema-less. Karakteristik ini memungkinkan penyimpanan data tugas
dengan atribut konteks yang bervariasi antardivisi tanpa memerlukan
perubahan skema yang kompleks. Hal ini selaras dengan kebutuhan sistem
manajemen proyek berbasis Software as a Service (SaaS) yang menuntut
fleksibilitas dan adaptivitas tinggi [13].
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e) Clean Architecture

Pengembangan sistem berbasis Golang dalam penelitian ini menerapkan

prinsip clean architecture untuk memastikan kode program memiliki struktur
yang modular serta meminimalkan ketergantungan terhadap framework
eksternal.

Pemisahan Lapisan Sistem
Clean Architecture mengorganisasi kode perangkat lunak ke dalam

lapisan konsentris yang memiliki tanggung jawab masing-masing.

Disesuaikan dengan alur kerja sistem otorisasi, implementasi ini membagi

arsitektur sistem ke dalam empat lapisan utama :

1) Lapisan Delivery/Handler, yang bertanggung jawab dalam menangani
dan memformat komunikasi protocol HTTP.

2) Lapisan Use Case/Service, yang berperan sebagai pusat eksekusi logika
bisnis, termasuk algoritma Dynamic Context-Aware RBAC.

3) Lapisan Repository yang bertanggung jawab dalam mengelola interaksi
dan kueri data ke basis data MongoDB.

4) Lapisan Entity/Domain yang mendefinisikan struktur dan aturan data
dalam sistem [18].

Pemisahan lapisan ini memastikan bahwa logika otorisasi pada sistem multi-
tenant tetap terpisah dari mekanisme akses data, sehingga tidak bergantung
langsung pada implementasi database.

Kemudahan Pemeliharaan dan Kolaborasi.

Penerapan arsitektur ini penting dalam pengembangan sistem
berskala besar yang melibatkan lebih dari satu pengembang. Struktur
lapisan yang jelas tidak hanya mempermudah pemahaman alur kerja
sistem, tetapi juga mendukung proses pemeliharaan (maintenance) serta
pengembangan fitur di masa mendatang tanpa menggangu stabilitas sistem
secara keselutuhan [18].

f) JSON Web Token (JWT) pada Skema Zero Trust

Untuk mendukung paradigma Zero Trust yang meminimalkan kepercayaan

otomatis, sistem menggunakan JSON Web Token (JWT) sebagai mekanisme
autentikasi dan otorisasi yang bekerja secara stateless.

Validasi Identitas Stateless

JWT digunakan karena kemampuannya dalam memverifikasi identitas
pengguna pada setiap permintaan akses tanpa memerlukan penyimpanan
data sesi di sisi server. Sifat stateless ini selaras dengan karakteristik
performa Golang yang efisien dalam menangani beban kerja tinggi, di
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mana validasi dilakukan secara berkelanjutan melalui Header HTTP
Authorization:Bearer [8][18].

ii. Optimasi Payload untuk Isolasi Tenant

JWT memungkinkan penyisipan klaim identitas penting seperti
user_id, role, dan terutama tenant id. Informasi ini memungkinkan
algoritma Dynamic Context-Aware RBAC untuk memverifikasi hak akses
terhadap sumber daya divisi secara cepat pada setiap permintaan akses,
tanpa memerlukan kueri basis data secara berulang [19]. Pendekatan ini
meningkatkan keamanan isolasi data lintas penyewa serta efisiensi proses
otorisasi.

h. Teknologi Kontainerisasi (Docker)

Docker merupakan platform kontainerisasi yang mencerminkan pergeseran
dari virtualisasi berbasis perangkat keras menuju virtualisasi berbasis sistem
operasi [20]. Teknologi ini memungkinkan aplikasi berjalan dalam lingkungan
terisolasi dengan memanfaatkan kernel sistem operasi dari mesin induk,
sehingga meningkatkan efisiensi penggunaan sumber daya komputasi [20] [21].
Untuk mendukung kinerja, Docker memanfaatkan fitur kernel Linux berupa
namespacing untuk isolasi proses dan control groups untuk pengelolaan alokasi
sumber daya secara independen [21]. Karakteristik ini menghasilkan
lingkungan yang ringan dan konsisten, sehingga aplikasi dapat berjalan secara
seragam di berbagai infrastruktur [20]

i. Arsitektur dan Komponen Inti
Sistem docker bekerja melalui integrasi beberapa komponen utama dalam
mengelola siklus hidup aplikasi [20]. Proses pembangunan aplikasi dimulai
dari Docker Image, yaitu template read-only (immutable) yang tersusun
atas lapisan (layers) dan didefinisikan melalui Dockerfile [20] [22]. Image
ini kemudian dijalankan sebagai Docker Container, yaitu instance aplikasi
yang dieksekusi dalam lingkungan terisolasi [22]. Pengelolaan aplikasi
dapat dioptimalkan dengan Menyusun instruksi Dockerfile secara efisien
untuk mengurangi jumlah lapisan serta menghapus data yang tidak
diperlukan [22]. Untuk mendukung skalabilitas, alat orkestrasi seperti
Docker Compose digunakan untuk mengelola aplikasi multi-kontainer
secara terintegrasi [22].
ii. Mekanisme Keamanan dan Isolasi-Tenant

Dalam sistem multi-tenant, Docker menyediakan lapisan isolasi

infrastruktur yang penting untuk menjaga stabilitas operasional [22]. Setiap

kontainernya berjalan dalam lingkungan terpisah dengan sistem berkas dan
variable lingkungan yang terisolasi, sehingga mencegah gangguan antar

kontainer [22]. Keamanan dapat diperkuat melalui prinsip Zero Trust, di

mana isolasi jaringan memungkinkan penerapan mikro-segmentasi dengan
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membatasi komunikasi antar layanan hanya pada jalur yang telah
ditentukan [22]. Dengan demikian, kombinasi isolasi pada tingkat
infrastruktur dan mekanisme otorisasi pada tingkat aplikasi mampu
meningkatkan keamanan sistem secara menyeluruh [20], [22].
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BAB Il METODOLOGI

A. Waktu dan Tempat Penelitian

Penelitian ini dilaksanakan selama enam bulan, terhitung dari Februari hingga
Juli 2026. Tahapan penelitian meliputi studi literatur dan observasi sistem,
dilanjutkan dengan perancangan arsitektur Clean Architecture, serta diakhiri
dengan pengujian sistem dan penyusunan laporan akhir skripsi. Penelitian ini
dilaksanakan di PT Bharata Internasional Pharmaceutical, yang beralamat di JI.
Pertamina No. 19, Cipari, Kecamatan Cipari, Kabupaten Cilacap.

B. Alat dan Bahan

Pada tahap production dibutuhkan perlengkapan/komponen yang mendukung
dalam pembuatan sistem backend di aplikasi manajemen tugas. Berikut spesifikasi
perangkat keras maupun perangkat lunak yang peneliti gunakan dalam pembuatan
aplikasi ini :

Tabel 3. 1 Alat dan Bahan

NO NAMA SPESIFIKASI

PERANGKAT KERAS/HARDWARE

1. | Laptop Dell Latitude E7470 Prosesor Intel Core i7, 2801Mhz
16 GB RAM
SSD 240 GB

PERANGKAT LUNAK/SOFTWARE

2. | Visual Studio Code 1.126.0 version

3. | MongoDB Compose db version v8.2.1

4. | Postman -

5. | Docker Desktop Docker version 29.1.2

6. | Windows 10 Version Pro
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C. Prosedur Penelitian

Identdias: Masatsh

A J

Penetzpan Tujuan Sclust

Pecancangan dan Pengembangan Analak  pe—

Demonsazi

Pengugan artatak

Evaas

Komumnkasi Hasd Pencitian

Gambar 3. 1 Flowchart Penelitian
Pendekatan pengembangan sistem pada penelitian ini  menggunakan

metodologi Design Science Research (DSR). Metodologi ini dipilih karena sesuali
dengan tujuan penelitian yang berorientasi pada pengembangan artefak berupa
sistem backend manajemen tugas multi-tenant serta evaluasi Kkinerjanya di
lingkungan operasional nyata. DSR terdiri atas enam tahapan utama yang saling
berurutan, yaitu identifikasi masalah, penetapan tujuan solusi, perancangan dan
pengembangan artefak, demonstrasi, pengujian, serta evaluasi. Adapun rincian
setiap tahapan yang disesuaikan dengan konteks penelitian ini diuraikan sebagai
berikut.
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a. Tahap ldentifikasi Masalah

Tahap identifikasi masalah merupakan tahapan awal penelitian yang

bertujuan untuk memahami kondisi eksisting serta mengidentifikasi
kesenjangan antara sistem manajemen tugas yang sedang berjalan dengan
kebutuhan keamanan pada lingkungan multi-tenant. Tahap ini menjadi dasar
dalam merumuskan kebutuhan sistem yang akan dikembangkan pada
penelitian.

Pengumpulan Data

Pada tahap ini dilakukan proses pengumpulan data untuk memperoleh
informasi mengenai proses bisnis, mekanisme pengelolaan tugas, serta
pengendalian hak akses yang diterapkan di PT Bharata Internasional
Pharmaceutical. Pengumpulan data dilakukan melalui beberapa teknik,
yaitu;

1)

2)

3)

Observasi Lapangan

Observasi dilakukan terhadap proses pengelolaan tugas antar-divisi
melibatkan supervisor dan staff IT Tech untuk mengidentifikasi alur
kerja, mekanisme koordinasi, proses persetujuan (approval), serta
mekanisme pengendalian akses yang diterapkan pada kondisi aktual.
Wawancara

Wawancara dilakukan dengan pihak yang terlibat dalam proses
pengelolaan tugas untuk memperoleh informasi mengenai kendala
operasional, kebutuhan sistem, serta mekanisme otorisasi yang
diharapkan pada lingkungan multi-tenant.

Studi Dokumentasi

Studi dokumentasi dilakukan dengan mempelajari dokumen proses
bisnis, struktur organisasi, serta referensi yang berkaitan dengan sistem
manajemen tugas sebagai pendukung proses identifikasi kebutuhan
sistem.

Hasil pengumpulan data berupa informasi mengenai proses bisnis,
mekanisme pengelolaan tugas, pengendalian hak akses, serta kebutuhan
pengguna yang selanjutnya digunakan sebagai masukan pada tahap analisis
permasalahan.

Analisis Permasalahan

1)

Fragmantasi Tata Kelola dan Risiko Integritas Data

a) Pengelolaan alur kerja dan pengajuan tugas antar-divisi masih
dilakukan secara informal melalui komunikasi lisan dan aplikasi
pesan instan, sehingga menyulitkan proses pelacakan progres,
koordinasi pekerjaan, dan pertanggungjawaban tugas secara
terstruktur.
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b) Status tugas sering kali tidak terdokumentasi dengan jelas, sehingga
menyebabkan kesulitan dalam memantau perkembangan pekerjaan
dan menentukan kondisi aktual suatu tugas pada setiap tahapan
proses kerja.

c) Proses persetujuan (approval) tugas belum memiliki mekanisme
pencatatan yang terintegrasi, sehingga riwayat persetujuan,
perubahan status, dan penugasan tugas tidak dapat ditelusuri
kembali secara sistematis.

d) Tidak adanya rekam jejak aktivitas (audit trail) yang terintegrasi
menyebabkan perubahan status dan aktivitas pengguna dalam
sistem tidak terdokumentasi dengan baik, sehingga berisiko
terhadap validitas dan akuntabilitas informasi operasional.

e) Belum terdapat mekanisme validasi alur kerja yang memastikan
perubahan status tugas dilakukan secara bertahap sesuai workflow,
hanya oleh pengguna yang memiliki kewenangan, serta setelah
seluruh prasyaratan operasional seperti penugasan anggota dan
persetujuan terpenuhi.

2) Keterbatasan Otorisasi Statis pada Lingkungan Multi-Tenant.

a) Sistem otorisasi konvensional berbasis Role-Based Access Control
(RBAC) statis masih memiliki keterbatasan dalam memvalidasi
konteks akses secara dinamis pada lingkungan multi-tenant yang
memiliki banyak divisi dengan kebutuhan akses yang berbeda.

b) Tidak adanya batas pemisah yang jelas (tenant boundary) antar-
divisi berpotensi menimbulkan akses data yang tidak sah dan
meningkatkan risiko kebocoran data antar-divisi (cross-tenant data
leakage).

c) Keputusan otorisasi yang hanya didasarkan pada identitas peran
pengguna tanpa mempertimbangkan konteks operasional, seperti
kepemilikan tugas (ownership), status sumber daya (resource
state), dan batas divisi (tenant boundary) menyebabkan mekanisme
otorisasi kurang adaptif terhadap dinamika kolaborasi lintas divisi
dan perubahan status tugas pada lingkungan multi-tenant.

d) Sistem belum memiliki mekanisme validasi akses yang mampu
memastikan bahwa perubahan status tugas hanya dapat dilakukan
oleh pengguna yang memiliki kewenangan sesuai peran,
kepemilikan tugas (ownership), batas tenant (tenant boundary),
serta kondisi sumber daya (resource state) yang berlaku pada saat
proses berlangsung.

Berdasarkan hasil identifikasi masalah tersebut, diperoleh kebutuhan sistem
berupa mekanisme otorisasi dinamis yang mampu memvalidasi setiap
permintaan akses berdasarkan konteks operasional secara real-time, menjaga
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isolasi data antar-divisi (tenant boundary), mengendalikan perubahan status
tugas sesuai kondisi sumber daya (resource state), serta mendukung pencatatan
aktivitas melalui mekanisme audit trail. Berdasarkan kebutuhan tersebut
dirancang mekanisme Dynamic Context-Aware Role-Based Access Control
(RBAC) yang mengintegrasikan dimensi ownership, resource state, dan tenant
boundary sebagai dasar pengambilan keputusan otorisasi pada sistem
manajemen tugas multi-tenant.

Tahap Penetapan Tujuan Solusi

Tahapan ini bertujuan untuk menetapkan solusi yang akan dikembangkan
berdasarkan permasalahan yang telah diidentifikasi pada lingkungan sistem
manajemen tugas multi-tenant di PT Bharata Internasional Pharmaceutical.
Solusi yang dirancang difokuskan pada pengembangan sistem manajemen tugas
yang terintegrasi serta penerapan mekanisme otorisasi dinamis untuk
meningkatkan keamanan hak akses dan menjaga isolasi data antar divisi.
Berdasarkan hasil identifikasi masalah, penelitian ini menetapkan beberapa
tujuan solusi sebagai berikut :
I. Pengembangan Sistem Manajemen Tugas Multi-Tenant

1) Mengembangkan sistem manajemen tugas berbasis multi-tenant dengan
setiap divisi bertindak sebagai tenant yang memiliki isolasi data dan
pengelolaan tugas masing-masing.

2) Mengembangkan sistem pengelolaan tugas yang mampu mendukung
proses penugasan, pemantauan progres pekerjaan, dan pengelolaan
workflow secara terstruktur.

3) Menyediakan mekanisme audit trail untuk mencatat aktivitas pengguna,
perubahan status tugas, dan proses penugasan secara terintigrasi.

4) Menyediakan mekanisme penyampaian informasi tugas secara real-time
guna mendukung koordinasi dan komunikasi antar pengguna dalam
sistem.

ii. Pengembangan Mekanisme Dynamic Context-Aware RBAC

1) Mengembangkan mekanisme otorisasi berbasis Dynamic Context-
Aware Role-Based Access Control (RBAC) untuk memvalidasi hak
akses pengguna secara dinamis berdasarkan konteks operasional.

2) Menerapkan validasi akses berdasarkan dimensi ownership guna
memastikan bahwa setiap operasi terhadap tugas hanya dapat dilakukan
oleh pengguna yang memiliki hubungan operasional atau kepemilikan
yang sah sesuai mekanisme penugasan dalam sistem..

3) Menerapkan validasi resource state melalui mekanisme workflow
transition untuk memastikan perubahan status tugas berlangsung secara
bertahap sesuai alur Request, Todo, On Going, Testing, Done, dan
Archive.
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4) Menerapkan tenant boundary validation untuk menjaga isolasi data
antar-divisi serta mencegah akses data tidak sah pada lingkungan multi-
tenant.

5) Mengintegrasikan struktur peran pengguna dengan mekanisme validasi
ownership, resource state, dan tenant boundary dalam proses
pengambilan keputusan otorisasi secara dinamis.

Hasil dari tahap penetapan tujuan solusi ini menjadi dasar dalam proses
perancangan artefak sistem manajemen tugas multi-tenant yang dilengkapi
dengan mekanisme Dynamic Context-Aware Role-Based Access Control
(RBAC). Fokus utama solusi yang dikembangkan adalah membangun
mekanisme pengambilan keputusan otorisasi (authorization decision) yang
mengintegrasikan validasi ownership, resource state, dan tenant boundary
sehingga backend mampu menghasilkan keputusan akses yang adaptif sesuai
konteks operasional pada lingkungan multi-tenant.
c. Tahap Perancangan dan Pengembangan Artefak

1. Tahap perancangan dan pengembangan artefak merupakan proses
transformasi hasil analisis kebutuhan ke dalam rancangan teknis yang
menjadi acuan implementasi sistem. Dalam pendekatan Design Science
Research, artefak digunakan sebagai hasil perancangan Yyang
merepresentasikan solusi terhadap permasalahan yang diteliti, termasuk
artefak yang digunakan untuk merepresentasikan dan mengomunikasikan
rancangan sistem[23]. Dalam penelitian ini, artefak yang dikembangkan
berupa sistem manajemen tugas berbasis multi-tenant dengan penerapan
mekanisme Dynamic Context-Aware Role-Based Access Control (RBAC)
pada backend.

Perancangan dilakukan secara bertahap mencakup pemodelan fungsional
melalui Use Case Diagram, pemodelan alur proses melalui Flowchart dan
Sequence Diagram, perancangan struktur data pada basis data MongoDB,
serta perancangan arsitektur sistem menggunakan prinsip Clean
Architecture.
I. Perancangan Use Case Diagram
Tahap ini bertujuan untuk menggambarkan interaksi antara pengguna
dengan sistem berdasarkan hak akses dan fungsi yang dimiliki masing-
masing peran. Use Case Diagram digunakan untuk memvisualisasikan
kebutuhan fungsional sistem serta batasan akses pada lingkungan multi-
tenant.
Pada sistem yang dikembangkan terdapat tiga aktor utama, yaitu:
1. Superadmin
2. Supervisor
3. Staff
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Masing-masing aktor memiliki hak akses yang berbeda sesuai peran dan
tanggung jawab dalam sistem. Superadmin memiliki hak akses penuh
terhadap pengelolaan sistem, supervisor memiliki hak akses penuh
terhadap tugas dalam divisinya, sedangkan staff hanya dapat melakukan
pengerjaan dan perpindahan status tugas berdasarkan penugasan yang
diberikan supervisor.

Berikut merupakan rancangan Use Case Diagram pada sistem yang
dikembangkan.

1) Use Case Diagram Superadmin
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Gambar 3. 2 Use Case Diagram Superadmin
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Gambar di atas menunjukkan Use Case Diagram panel Superadmin
pada Sistem Manajemen Tugas. Diagram tersebut menggambarkan
interaksi aktor Superadmin sebagai pengguna dengan hak akses
tertinggi dalam sistem.

Fungsionalitas utama yang dimiliki meliputi proses autentikasi dan
manajemen sesi seperti login, verifikasi akun, pengecekan profil,
dan logout. Selain itu, Superadmin memiliki akses penuh dalam
pengelolaan workspace, pengelolaan tugas, persetujuan tugas (task
approval), perubahan status tugas, serta pengelolaan dashboard
untuk pengajuan dan ekspor data tugas.

Pada sisi administrasi, Superadmin juga dapat mengelola tim
melalui pembuatan akun supervisor dan melakukan monitoring
kinerja melalui fitur laporan tim. Sistem turut menyediakan fitur
Help Center yang terhubung dengan layanan dukungan teknis
melalui WhatsApp.

Secara umum, diagram ini menunjukkan bahwa Superadmin
berperan sebagai administrator utama yang mengontrol pengelolaan
pengguna, divisi, workspace, dan operasional tugas dalam sistem.
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2) Use Case Diagram Supervisor
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Gambar 3. 3 Use Case Diagram Supervisor



Gambar di atas menunjukkan Use Case Diagram panel Supervisor
pada Sistem Manajemen Tugas. Diagram tersebut menggambarkan
interaksi aktor Supervisor sebagai pengguna dengan wewenang
pengelolaan pada tingkat divisi.

Fungsionalitas utama meliputi proses autentikasi dan manajemen
sesi seperti login, verifikasi kredensial, pengelolaan profil, dan
logout. Selain itu, Supervisor memiliki akses untuk mengelola
workspace, melakukan task approval, memperbarui status tugas,
serta mengakses dashboard untuk pengajuan dan ekspor data tugas.

Pada aspek manajemen tim, Supervisor dapat membuat akun staff
dan memantau kinerja anggota melalui fitur laporan tim. Sistem juga
menyediakan fitur Help Center untuk layanan bantuan teknis
melalui WhatsApp.

Secara umum, diagram ini menunjukkan bahwa hak akses
Supervisor dibatasi berdasarkan divisi (tenant division boundary),
sehingga pengelolaan tim, workspace, dan operasional tugas hanya
dapat dilakukan pada divisi yang menjadi tanggung jawabnya.
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3) Use Case Diagram Staff
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Gambar 3. 4 Use Case Diagram Staff

Gambar di atas menunjukkan Use Case Diagram panel Staff pada
Sistem Manajemen Tugas. Diagram tersebut menggambarkan
interaksi aktor Staff sebagai pengguna operasional (end-user)
dengan hak akses terbatas di dalam sistem.

Fungsionalitas utama meliputi proses autentikasi dan manajemen
sesi seperti login, verifikasi kredensial, pengecekan profil, dan
logout. Pada aspek operasional tugas, Staff dapat mengakses
dashboard untuk membuat pengajuan tugas, mengerjakan tugas
yang diberikan, menerima notifikasi, serta mengelola Kanban Board
melalui perubahan status tugas yang menjadi tanggung jawabnya.
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Activity Diagram
1) Activity Diagram Login

Alur Login Sistem Manajemen Task

sesuai role

Masuk ke dashboard

il

Apakah data
akun valid?

)

Aktivitas User Aktivitas Sistem
' ™y
Mengakses halaman ‘f ﬂiig"lfggﬁg ;r;t.;r
login sistem -
Fassword
L "
' I
Memasukan
Username dan
Password -
L _
v Tidak
i Ty
Menerima data dan
Klik tombol "Login” verifikasi data pada
basis data

Gambar 3. 5 Activity Diagram Login

35




Gambar di atas menunjukkan Activity Diagram alur login pada
Sistem Manajemen Tugas. Diagram tersebut menggambarkan alur
interaksi antara pengguna dan sistem dalam proses autentikasi akses
pengguna.

Proses dimulai ketika pengguna mengakses halaman login,
kemudian sistem menampilkan antarmuka username dan password.
Selanjutnya pengguna memasukkan kredensial dan menekan tombol
login untuk mengirimkan data ke sistem. Sistem kemudian
melakukan proses verifikasi data akun ke basis data.

Pada tahap keputusan (decision node), sistem akan memvalidasi
apakah data akun sesuai atau tidak. Jika kredensial tidak valid,
sistem akan mengembalikan pengguna ke halaman login untuk
melakukan percobaan ulang. Sebaliknya, jika data valid, sistem
memberikan otorisasi akses dan mengarahkan pengguna ke
dashboard sesuai peran (role) masing-masing.

Secara umum, diagram ini menunjukkan mekanisme autentikasi
yang memisahkan aktivitas pengguna sebagai pengirim data dan
sistem sebagai pihak yang melakukan validasi serta pemberian hak
akses.
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2) Activity Diagram Membuat Akun Supervisor

Membuat akun supervisor

Aktivitas Superadmin Aktivitas Sistem

Membuka menu Menampilkan daftar

Manajemen admin = akun supervisor yang
tersedia
v
Ty
Klik tombol "New
Admin” £
-
.| Menampilkan form
| registrasi akun baru
S —
Mengisi Mama,
Username, Password [«
dan Divisi
Menerima data dan
Klik Save > melakukan
pengecekan data
—

Apakah username
sydah ada di sistem?

Menunggu proses

pendaftaran Ta

Sistem melakukan

"1 enkripsi kata sandi

—
Menyimpan data user
baru ke database
sebagai "Supervisor”

N —

Mengirim respon
suskses dan
memperbarui

tampilan daftar akun

y

Menerima pesan

sukses dn melihat
akun di tabel daftar

Gambar 3. 6 Activity Diagram membuat akun supervisor
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Gambar di atas menunjukkan Activity Diagram proses pembuatan akun
Supervisor oleh Superadmin. Diagram tersebut menggambarkan
interaksi antara aktivitas Superadmin sebagai penginput data dan sistem
sebagai pengelola proses validasi serta penyimpanan data.

Proses dimulai ketika Superadmin membuka menu manajemen admin,
kemudian sistem menampilkan daftar akun Supervisor yang tersedia.
Selanjutnya Superadmin memilih tombol New Admin sehingga sistem
menampilkan formulir pendaftaran akun baru. Pada tahap ini,
Superadmin mengisi data seperti nama, username, password, dan divisi,
lalu menekan tombol Save.

Setelah data dikirim, sistem melakukan validasi keunikan data pada
basis data melalui proses pengecekan username. Jika ditemukan data
yang sudah terdaftar, sistem akan mengembalikan proses ke formulir
registrasi untuk melakukan input ulang. Sebaliknya, jika data valid dan
unik, sistem melakukan proses hashing password untuk keamanan data,
kemudian menyimpan akun baru ke dalam basis data dengan role
sebagai Supervisor.

Proses diakhiri dengan sistem menampilkan notifikasi berhasil serta
memperbarui daftar akun Supervisor pada antarmuka Superadmin.
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3) Activity Diagram Membuat Akun Staff

Membuat akun Staff

Aktivitas Supervisor Aktivitas Sistem

Menampilkan daftar
Membuka menu akun staff yang

manajemen member "l tersedia di divisi
terkait

Klik tombol "Mew
Member” <

| S

¥

Ty
Menampilkan form
registrasi akun staff |«
baru
v

h 4

¥
N

Sistem mengisi - __ ]
- e Mengunci kolom divisi
otomatis kolom divisi | agar staff tidak salah

sesuai divisi N
supervisor (locked) penempatan

Menginput data profil Tidak

lengkap :
1. nama lengkap
2. Email
3. PosisilJabatan
4. Username
5. Password

Apakah data
valid?

Wik tombol Simpan

Member

Menyimpan data user
ke MongoDE sebagai
role "Staf™

Mengirim respon
Melihat profil lengkap sukses dan

staff di tabel memperbarui
tampilan daftar tim

Gambar 3. 7 Activity Diagram membuat akun staff
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Gambar di atas menunjukkan Activity Diagram proses pembuatan akun
Staff oleh Supervisor. Diagram tersebut menggambarkan alur interaksi
antara Supervisor sebagai pengelola divisi dan sistem dalam
menambahkan anggota tim baru secara aman.

Proses dimulai ketika Supervisor membuka menu manajemen anggota
(member management), kemudian sistem menampilkan daftar akun
Staff sesuai divisi yang dikelola. Selanjutnya Supervisor memilih
tombol New Member sehingga sistem menampilkan formulir registrasi
akun baru. Pada tahap ini, sistem secara otomatis mengunci kolom divisi
sesuai divisi milik Supervisor untuk menjaga batas isolasi antar-divisi
(tenant boundary).

Setelah itu, Supervisor mengisi data pengguna seperti nama lengkap,
email, jabatan, username, dan password, kemudian menekan tombol
simpan. Sistem akan melakukan validasi data melalui proses
pengecekan kelengkapan dan keabsahan data pengguna. Jika data tidak
valid, sistem mengembalikan proses ke formulir registrasi. Sebaliknya,
jika data valid, sistem menyimpan akun baru ke dalam basis data
MongoDB dengan role sebagai Staff.

Proses diakhiri dengan sistem menampilkan notifikasi berhasil serta
memperbarui daftar anggota tim pada antarmuka Supervisor.

40



4) Activity Diagram Membuat Workspace Divisi oleh Supervisor

[ Membuat Workspace Divisi

Aktivitas Supervisor

Aktivitas Sistem

Klik tombol Mew
Space

S —
Sistem mengisi

Menampilkan form
dengan data default

(status & prioritas)

4
o

Mengunci kolom divisi
agar tidak bisa

otomatis divisi

supervisor
e 7

A

h
oy

Mengisi nama space
—m{dan mengkustomisasi

dirubah
e 7

—
Menyediakan validasi
real-time untuk nama

status/prioritas
e 7

h

A 4

space
00

Menerima seluruh

[ klik tombol submit }

Melihat peringatan
data wajib yang

belum isi

Masuk ke tampilan
papan kanban

-Tida

h

data konfigurasi
Workspace

Kpakah seluruh dats
sudah terisi?

a

Menyimpan data ke
MongoDEBE

IMengalinkan halaman
ke workspace yang
baru dibuat

Gambar 3. 8 Activity Diagram membuat workspace divisi
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Gambar di atas menunjukkan Activity Diagram proses pembuatan
workspace divisi oleh Supervisor. Diagram tersebut menggambarkan
interaksi antara Supervisor sebagai pengelola ruang kerja dan sistem
dalam membangun ruang kolaborasi berbasis divisi.

Proses dimulai ketika Supervisor menekan tombol New Space,
kemudian sistem menampilkan formulir pembuatan workspace beserta
konfigurasi awal seperti status dan prioritas Kanban. Untuk menjaga
isolasi data antar-divisi (tenant boundary), sistem secara otomatis
mengisi dan mengunci kolom divisi berdasarkan identitas Supervisor
yang sedang login.

Selanjutnya, Supervisor mengisi nama workspace dan melakukan
penyesuaian status maupun prioritas sesuai kebutuhan divisi. Sistem
juga melakukan validasi real-time terhadap nama workspace untuk
mencegah duplikasi data. Setelah tombol submit ditekan, sistem
memeriksa kelengkapan data yang dimasukkan.

Apabila terdapat data yang belum lengkap, sistem akan menampilkan
peringatan untuk dilakukan perbaikan. Sebaliknya, jika seluruh data
valid, sistem menyimpan konfigurasi workspace ke dalam basis data
MongoDB dan mengarahkan pengguna ke halaman workspace yang
baru dibuat.

Secara umum, diagram ini menunjukkan mekanisme pembuatan
workspace yang mendukung isolasi tenant, validasi data, serta
konfigurasi awal Kanban Board secara terstruktur.
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5) Activity Diagram Pengajuan Task

[ Membuat Pengajuan Task

Aktivitas User

Aktivitas Sistem

Staff membuka
dashboard & klik New
Task

Memilin Space & Klik
lanjut buat task

Menampilkan dialog
pemilihan Space

Menampilkan form
pengajuan Task

Mengisi detail data,
memilih supervisor
dan lampiran

Menyediakan
antarmuka
penginputan data

h 4

klik tombol "Submit
Request”

Melihat pesan
peringatan pada
kolom yang kosong

Menunggu proses
pendaftaran selesai

menerima pesan

menerima data &
melakukan
pengecekan
kelengkapan kolom

Kpakah seluru
data wajib sudah
terisi?

Tidak

Sistem menolak
penyimpanan

sistem memproses
penyimpanan

Menyimpan data
MongoDE dengan
status "Request”

S

Mengirimkan

suskses dan kembali |
ke dashboard

notifikasi real-time
melalui websocket

Gambar 3. 9 Activity Diagram pengajuan task




Gambar di atas menunjukkan Activity Diagram proses pembuatan
pengajuan task oleh pengguna, yang dalam skenario ini diperankan oleh
aktor Staff. Diagram tersebut menggambarkan interaksi antara pengguna
dan sistem dalam memproses pengajuan tugas baru ke dalam basis data
MongoDB.

Proses dimulai ketika Staff membuka halaman dashboard dan memilih
tombol New Task. Sistem kemudian menampilkan pilihan workspace
agar tugas ditempatkan pada ruang kerja yang sesuai. Setelah workspace
dipilih, sistem menampilkan formulir pengajuan task yang digunakan
untuk mengisi detail tugas, memilih Supervisor, serta menambahkan
lampiran pendukung.

Setelah pengguna menekan tombol Submit Request, sistem melakukan
validasi terhadap kelengkapan data input. Jika terdapat data yang belum
lengkap, sistem akan menampilkan peringatan dan meminta pengguna
melengkapi data tersebut. Sebaliknya, apabila seluruh data valid, sistem
akan menyimpan dokumen task baru ke dalam basis data MongoDB
dengan status awal Request.

Setelah proses penyimpanan berhasil, sistem secara otomatis
mengirimkan notifikasi real-time melalui WebSocket kepada pengguna
terkait, kemudian mengarahkan pengguna kembali ke halaman
dashboard.
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6) Activitas Diagram Approval Task

Approval Task oleh Supervisor ke Staff

Aktivitas Supervisor

Aktivitas Sistem

Staff (Assignee)

Membuka menu
Aprovak

Meninjau rincian
pengajuan tugas

h A
o

menentukan prioritas,

Menampilkan daftar
tugas dengan status
"Request”

Menampilkan data
lengkap, lampiran
dan deskripsi

menyaring daftar staff

h

deadline dan assigne
(pelaksana)

S ¥
Klik tombol "Approve |

pelaksana yang
tersedia di divisi

Task".
| —

update -
1. mengubah status

Melihat tugas
berpindah ke daftar
kerja akdif

» tugas menjadi "Todo"
2. mencatat waktu
persetujuan

Mengirim sinyal

h 4

penugasan ke staff
terpilih

Memperbarui

“Tugas baru
diberikan”

Menerima notifikasi :

tampilan statistik di
Dashboard

ry

Memiliki hak akses
merubah status tugas

di kanban

Gambar 3. 10 Activity Diagram approval task
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Gambar di atas menunjukkan Activity Diagram proses approval tugas
oleh Supervisor kepada Staff. Diagram tersebut menggambarkan
interaksi antara Supervisor, sistem, dan Staff dalam proses persetujuan
serta penugasan tugas secara terstruktur.

Proses dimulai ketika Supervisor membuka menu Approval, kemudian
sistem menampilkan daftar tugas dengan status Request. Selanjutnya,
sistem menampilkan detail tugas beserta lampiran dan deskripsinya agar
Supervisor dapat melakukan peninjauan pengajuan tugas.

Pada tahap berikutnya, Supervisor menentukan prioritas, deadline, dan
assignee yang akan menerima tugas. Sistem secara otomatis membatasi
daftar Staff berdasarkan divisi terkait untuk menjaga isolasi antar-divisi
(tenant boundary). Setelah tombol Approve Task ditekan, sistem
memperbarui status tugas menjadi Todo serta mencatat aktivitas
persetujuan ke dalam audit trail.

Selanjutnya, sistem mengirimkan notifikasi penugasan kepada Staff
yang dipilih dan memperbarui data statistik pada dashboard. Setelah
proses persetujuan selesai, Staff yang ditugaskan memperoleh hak akses
untuk mengelola dan memperbarui status tugas pada Kanban Board.

Secara umum, diagram ini menunjukkan mekanisme persetujuan tugas
yang terintegrasi dengan validasi divisi, pencatatan aktivitas, notifikasi
real-time, dan pengelolaan hak akses berbasis konteks tugas
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7) Activity Diagram Perubahan Status Tugas

Aktivitas perubahan status tugas

Aktivitas Supervisor/ Staff

Aktivitas Sistem

Membuka papan

Menampilkan kartu

kanban pada space

tertentu
. 7

TP ——————
Menarik {Drag) dan

Melepaskan {Drop)
kartu tugas ke status

A

¥

tugas berdasarkan
kolom status

baru

Menangkap data ID

Y

tugas dan target
status baru

Dynamic RBAC
Check : mengecek

apakah user adalah
Assignee Creator
atau space admin

pakah usze|

L]

Kartu kembali ke
posisi asal dan pesan
error

Menunggu proses

memiliki hak
akses?

Tidak

Mengirim respon 403
Forbidden (Akses

Ditolak)

Mengubah status di

pembaharuan data

Menerima pembaruan
tampilan layar masing [«

h 4

MongoDb dan
mencatat log waktu

v
Memperbarui
tampilan kanban

masing

cecara real-time di

semua perangkat

Gambar 3. 11 Activity Diagaram perubahan status task
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Gambar di atas menunjukkan Activity Diagram proses perubahan status
tugas menggunakan metode drag and drop pada papan Kanban.
Diagram tersebut menggambarkan interaksi antara pengguna
(Supervisor atau Staff) dan sistem dalam melakukan pembaruan status
tugas secara real-time.

Proses dimulai ketika pengguna membuka papan Kanban pada
workspace tertentu, kemudian sistem menampilkan daftar kartu tugas
berdasarkan status masing-masing. Selanjutnya, pengguna melakukan
perpindahan kartu tugas dengan mekanisme drag and drop ke kolom
status baru. Sistem kemudian menerima data perpindahan berupa
identitas tugas dan target status yang dipilih.

Sebelum perubahan disimpan, sistem melakukan proses Dynamic RBAC
Check untuk memvalidasi hak akses pengguna berdasarkan konteks
hubungan terhadap tugas, seperti Assignee, Creator, atau Admin Space.
Jika pengguna tidak memiliki hak akses, sistem akan menolak
permintaan dengan respons 403 Forbidden, mengembalikan kartu tugas
ke posisi awal, serta menampilkan pesan kesalahan.

Sebaliknya, apabila validasi berhasil, sistem memperbarui status tugas
pada basis data MongoDB dan mencatat aktivitas perubahan ke dalam
audit log. Setelah itu, sistem mengirimkan pembaruan data secara real-
time melalui WebSocket sehingga seluruh pengguna pada workspace
yang sama dapat menerima perubahan tampilan Kanban Board secara
langsung.

Secara umum, diagram ini menunjukkan mekanisme validasi akses
dinamis, pengelolaan workflow tugas, serta sinkronisasi data real-time
pada sistem manajemen tugas multi-tenant.
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Iii. Sequence Diagram

1) Login dan Validasi JWT
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Gambar 3. 12 Sequeence diagram login dan validasi token JWT
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Gambar di atas menunjukkan urutan interaksi antar komponen sistem pada proses
autentikasi dan validasi akses pengguna menggunakan mekanisme JSON Web
Token (JWT). Sequence diagram tersebut terdiri atas dua proses utama, yaitu proses
login (penerbitan token) dan proses validasi akses terhadap resource terproteksi.

a) Alur Login (Penerbitan Token)

Proses dimulai ketika pengguna (client) mengirimkan kredensial berupa
email/username dan password melalui handler autentikasi. Permintaan tersebut
diteruskan ke layanan Autentikasi untuk dilakukan proses validasi data
pengguna dengan mengakses database MongoDB melalui Repositori Pengguna.
Setelah data pengguna ditemukan, sistem melakukan proses validasi password
menggunakan metode enkripsi Bcrypt.

Pada kondisi password valid, sistem akan menghasilkan Access Token dan
Refresh Token melalui Utilitas JWT. Token yang berhasil dibuat kemudian
dikirimkan kembali kepada pengguna dan disimpan pada cookie browser
sebagai mekanisme autentikasi sesi dengan respons HTTP 200 OK.

Sebaliknya, apabila password tidak sesuai, sistem akan menghentikan proses
autentikasi dan mengembalikan respons HTTP 401 Unauthorized sebagai
bentuk penolakan akses.

b) Alur Validasi Akses Resource Terproteksi

Ketika pengguna mengakses fitur atau resource yang memerlukan otorisasi,
sistem akan mengambil token yang tersimpan pada cookie browser untuk
dilakukan proses validasi menggunakan Utilitas JWT. Jika token dinyatakan
valid, sistem akan mengekstraksi informasi identitas pengguna seperti user _id,
role, dan division_id untuk disimpan ke dalam konteks request sistem.

Informasi tersebut selanjutnya digunakan sebagai dasar proses otorisasi
berbasis Dynamic Context-Aware RBAC, termasuk validasi role pengguna,
tenant isolation antar-divisi, dan validasi hak akses terhadap resource sistem.
Setelah proses validasi berhasil dilakukan, sistem akan memberikan respons
HTTP 200 OK beserta data yang diminta oleh pengguna.

50



2) Sequence Diagram Manajemen Space dengan Validasi RBAC

(Context Aware)
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Gambar 3. 13 Sequence diagram manajemen space dengan validasi RBAC context aware
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Gambar di atas menggambarkan proses manajemen workspace yang
menerapkan mekanisme Dynamic Context-Aware RBAC pada sistem
manajemen tugas multi-tenant. Proses dimulai ketika pengguna dengan
role supervisor atau superadmin mengirimkan permintaan pembaruan
data workspace melalui Handler Workspace. Sistem kemudian
mengambil informasi identitas pengguna dari JWT context, seperti
user_id, role, dan division_id sebagai dasar proses validasi akses.

Selanjutnya, layanan workspace mengambil data workspace dari
database MongoDB melalui repositori workspace untuk dilakukan
serangkaian validasi otorisasi berbasis konteks. Validasi tersebut
mencakup validasi role pengguna, tenant division, ownership resource,
dan resource state guna memastikan bahwa pengguna memiliki hak
akses yang sesuai terhadap resource yang dikelola.

Apabila salah satu proses validasi tidak terpenuhi, sistem akan menolak
akses dan mengembalikan respons HTTP 403 Forbidden. Sebaliknya,
apabila seluruh validasi berhasil dilakukan, sistem akan memperbarui
data workspace pada database dan mengirimkan notifikasi perubahan
secara real-time melalui Hub WebSocket kepada pengguna terkait.
Setelah proses berhasil diselesaikan, sistem memberikan respons HTTP
200 OK sebagai indikasi bahwa pembaruan data workspace berhasil
dilakukan.
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3) Sequence Diagram Membuat Task Baru dengan Real-time

Notification
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Gambar 3. 14 Sequence Diagram Membuat Task Baru dengan Real-time Notification
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Gambar di atas menggambarkan proses pembuatan task baru yang
menerapkan mekanisme Dynamic Context-Aware RBAC serta
notifikasi real-time pada sistem manajemen tugas multi-tenant. Proses
dimulai ketika pengguna mengirimkan permintaan pembuatan task
melalui handler task. Sistem kemudian mengambil informasi identitas
pengguna dari JWT context, seperti user_id, role, dan division_id
sebagai dasar proses validasi akses.

Selanjutnya, Layanan Task melakukan proses validasi otorisasi berbasis
konteks melalui Layanan RBAC. Validasi tersebut mencakup validasi
role pengguna dan tenant division untuk memastikan bahwa pengguna
memiliki hak akses yang sesuai dalam membuat task pada divisi terkait.

Apabila proses validasi gagal, sistem akan menolak permintaan dan
mengembalikan respons HTTP 403 Forbidden. Sebaliknya, apabila
validasi berhasil dilakukan, sistem akan menyimpan data task baru ke
dalam database MongoDB melalui repositori task. Setelah data berhasil
disimpan, sistem akan mengirimkan notifikasi perubahan secara real-
time melalui Hub WebSocket dengan event task created kepada
pengguna terkait.

Setelah seluruh proses berhasil diselesaikan, sistem mengembalikan
respons HTTP 201 Created sebagai indikasi bahwa task baru berhasil
dibuat.
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4) Sequence Diagram Perubahan Status Task
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Gambar 3. 15 Sequence Diagram Perubahan Status Task
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Gambar di atas menggambarkan proses perubahan status task pada
sistem manajemen tugas multi-tenant yang menerapkan mekanisme
Dynamic Context-Aware RBAC. Proses dimulai ketika pengguna
mengirimkan permintaan perubahan status task melalui handler task.
Sistem kemudian mengambil informasi identitas pengguna dari JWT
context, seperti user_id, role, dan division_id sebagai dasar proses
validasi akses.

Selanjutnya, Layanan Task mengambil data task dari database
MongoDB melalui repositori task untuk dilakukan proses validasi
otorisasi berbasis konteks melalui Layanan RBAC. Validasi tersebut
mencakup validasi role pengguna, tenant division, ownership resource,
serta validasi workflow transition untuk memastikan bahwa pengguna
memiliki hak akses yang sesuai terhadap task dan perpindahan status
yang dilakukan.

Apabila salah satu proses validasi tidak terpenuhi, sistem akan menolak
permintaan dan mengembalikan respons HTTP 403 Forbidden.
Sebaliknya, apabila seluruh validasi berhasil dilakukan, sistem akan
memperbarui status task pada database dan menyimpan riwayat
aktivitas ke dalam audit trail system sebagai bentuk pencatatan aktivitas
pengguna.

Setelah proses pembaruan berhasil dilakukan, sistem akan mengirimkan
notifikasi perubahan status secara real-time melalui hub webSocket
kepada pengguna terkait. Sistem kemudian mengembalikan respons
HTTP 200 OK sebagai indikasi bahwa perubahan status task berhasil
dilakukan.
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Iv. Perancangan Arsitektur Sistem

Perancangan arsitektur sistem bertujuan untuk menggambarkan
hubungan antar komponen utama yang digunakan dalam pengembangan
aplikasi manajemen tugas berbasis multi-tenant. Arsitektur dirancang
menggunakan prinsip Clean Architecture untuk memisahkan tanggung
jawab setiap lapisan sistem. Selain itu, mekanisme Dynamic Context-
Aware Role-Based Access Control (RBAC) diintegrasikan pada proses
otorisasi sebagai kontribusi utama penelitian.

React fronteng

Fiber router F|ber‘ :;c.»gra.dvvs |‘\(u.1':‘1ll»:'wa|£
5-‘.0‘\').“1:‘.;?:1!71 mn‘dulnw.un l V.‘c‘hﬁnrh'lx b
RequireRoles middleware

Handler layer
Service layer
R{-pcsnr:-vv layer
MongoDB

Gambar 3. 16 Perancangn Arsitektur Sistem

Gambar 3.16 menunjukkan arsitektur sistem yang terdiri atas React
Frontend, Fiber Router, WebSocket Hub, dan MongoDB. Sistem
menggunakan HTTP REST API untuk proses pertukaran data serta
WebSocket untuk sinkronisasi data secara real-time.

Pada jalur REST API, setiap permintaan pengguna diproses melalui
RequireAuth Middleware untuk autentikasi menggunakan JWT,
kemudian dilanjutkan ke RequireRoles Middleware untuk melakukan
validasi awal terhadap role pengguna yang berhak mengakses endpoint.
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Selanjutnya, permintaan diteruskan ke Handler Layer, Service Layer,
dan Repository Layer. Pada Service Layer, diterapkan mekanisme
Dynamic Context-Aware RBAC yang melakukan pengambilan
keputusan otorisasi berdasarkan empat konteks utama, yaitu role,
ownership, resource state, dan tenant boundary, sebelum sistem
memberikan izin akses terhadap suatu operasi.

Selain itu, perubahan data yang berhasil diproses akan didistribusikan
melalui WebSocket Hub sehingga pengguna yang memiliki hak akses
memperoleh pembaruan data secara real-time tanpa melakukan refresh
halaman.

Perancangan Basis Data
Perancangan basis data menggunakan pendekatan Document-Oriented
Database pada MongoDB. Berbeda dengan basis data relasional,
MongoDB tidak mengharuskan skema yang kaku, namun struktur data
dirancang secara konsisten untuk menjamin integritas data dan
mendukung mekanisme multi-tenancy serta Dynamic Context-Aware
RBAC. Sistem menggunakan 5 collection utama dengan dua pola
penyimpanan. Refrencing untuk relasi antar collection utama dan
embedding untuk data yang selalu diakses bersama dokumen induknya.
1) Collection 1 : Users
Collection users menyimpan seluruh data pengguna sistem
beserta identitas peran dan divisi. Field role dan division menjadi
klaim utama JSON Web Token (JWT) dan dasar validasi isolasi
akses pada setiap permintaan.

Tabel 3. 2 Collection Users

No Field Tipe Data Keterangan

1 | id Obijectld Primary key unik yang
digenerate otomatis

2 | Namalengkap | String Nama lengkap pengguna

3 | Username String Username unik untuk
autentikasi login

4 | Email String Alamat  email  unik
pengguna

5 | Password String Hash berypt dari
password pengguna

6 | Division_id | Objectld ID Divisi (FK ke
Collection Divisions)

7 | Position String Jabatan pengguna dalam
divisi
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No Field Tipe Data Keterangan

8 | Role String Peran pengguna:
superadmin / supervisor /
member

9 | Phone String Nomor telepon pengguna
(bersifat omitempty)

10 | createdAt Date Waktu akun dibuat

11 | updatedAt Date Waktu akun terakhir
diperbarui

2) Collection 2 : spaces
Collection spaces menyimpan ruang kerja (workspace) yang
menjadi unit isolasi multi-tenant. Setiap Space memiliki daftar
divisi yang berhak mengaksesnya (divisions), tahapan alur kerja
(status), dan tingkatan prioritas (priority) yang disimpan secara

embedded.
Tabel 3. 3 Collection spaces
NO Field Tipe Data Keterangan
1 | id Obiject.id Primary key
unik
2 | Name String Nama ruang
kerja
3 | Description String Deskripsi ruang
kerja
4 | owner_id Obijectld Referensi ke
users.id pemilik
space
5 | divisions[] Array<object> | Daftar divisi
yang berhak
mengakses
space
6 | divisions[].id String ID unik divisi
7 | divisions[].name String Nama divisi
8 | divisions[].color String Kode warna
9 | status]] Array<object> | Tahapan Kanban
board yang
disimpan di
embedded
10 | status[].id String Id unik tahapan
11 | status[].title String Label tahapan
(todo, Doing dll)
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NO Field Tipe Data Keterangan

12 | status[].order Integer Urutan  tampil
tahapan

13 | priority[] Array<object> | Tingkatan
prioritas  tugas
per space

14 | priority[].id Objectld ID unik prioritas

15 | priority[].name String Nama prioritas
(contoh:  High,
Medium, Low)

16 | priority.description | String Deskripsi
tingkat prioritas

17 | priority[].color String Kode warna hex
prioritas

18 | createdAt Date Waktu  Space
dibuat

19 | updatedAt Date Waktu  Space
terakhir
diperbarui

3) Struktur Collection tasks

Collection tasks menyimpan data tugas beserta seluruh konteks
akses dinamisnya.

Tabel 3. 4 Collection Tasks

NO Field Tipe Data Keterangan

1 | id Obijectld Primary  key
unik tugas

2 | requestor_name String Nama
pemohon/pelap
or

3 | requestor_division String Divisi asal
pemohon

4 | Phone String Nomor telepon
pelapor

5 | Keluhan String Judul
keluhan/masala
h

6 | Description String Detail deskripsi
masalah

7 | space_id Objectld Referensi ke
spaces.id
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NO

Field

Tipe Data

Keterangan

priority_id

Objectld

Referensi ke ID
di dalam
spaces.priority

assign_to[]

Array<string
>

Daftar User ID

yang
ditugaskan

10

start_date

Date

Waktu  mulai
pengerjaan

11

due_date

Date

Batas  waktu
pengerjaan

12

Status

String

Status saat ini
(Request,
Todo, dll)

13

todo_approval

Date

Waktu
persetujuan
supervisor

14

done_approval

Date

Waktu
konfirmasi
selesai

15

created by

Objectld

Referensi ke
users.id
pembuat tugas

16

spv_req

Obijectld

Referensi ke
users.id
supervisor
terkait

17

assigned_division

String

Divisi  target
yang ditugasi
menyelesaikan
tugas lintas
divisi.

18

assignment_requester

Obijectld

Referensi ke
users._id
pengaju
penugasan
lintas divisi

19

assignment_requeste

d_at

Date

Waktu
pengajuan
tugas
divisi

lintas
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NO Field Tipe Data Keterangan
20 | attachments[] Array<objec | Daftar lampiran
t> file/link
21 | attachments[].id Objectld ID unik
lampiran
22 | attachments[].name String Nama file/link
23 | attachments[].path String Lokasi file di
server atau
URL link
24 | attachments[].type String Tipe lampiran
(file / link)
25 | attachments.mime_ty | String Mime Type
pe berkas (contoh:
"image/png"”,
"application/pd
)
26 | attachments[].size Integer Ukuran file
dalam bytes
27 | attachments[].upload | Objectld Referensi ke
ed_by users.id
pengunggah
28 | attachments.uploader | String Peran
_type pengunggah
(contoh:
"staff",
"supervisor")
29 | comments[] Array<objec | Daftar
t> diskusi/koment
ar
30 | comments[].id Obijectld ID unik
komentar
31 | comments[].user_id | Objectld Referensi ke
users.id
pengirim
32 | comments[].role String Role pengirim
saat mengirim
komentar
33 | comments[].comment | String Isi teks
komentar
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NO

Field

Tipe Data

Keterangan

34

comments[].created_

at

Date

Waktu
komentar
dikirim

35

created At

Date

Waktu
dibuat

tugas

36

updatedAt

Date

Waktu
terakhir
diperbarui

tugas

4) Struktur Collection notifications
Collection notifications menyimpan notifikasi yang dikirimkan
kepada pengguna. Setiap notifikasi terikat pada satu pengguna
dan memiliki tipe yang membedakan jenis peristiwa yang

memicunya.
Tabel 3. 5 Collection Tasks
No Field Tipe Data Keterangan
1 | id Obijectld Primary key unik
notifikasi
2 | user_id Obijectld Referensi ke users.id
(Penerima notifikasi)
3 | actor_id Obijectld Referensi ke users.id
(Pemicu/Aktor peristiwa)
4 | task id Obijectld Referensi ke tasks.id
yang terkait
5 | space_id Obijectld Referensi ke spaces.id
tempat peristiwa terjadi
6 | Type String Jenis notifikasi
(assignment,
status_change, dll)
7 | Message String Isi pesan notifikasi yang
akan ditampilkan
8 | is_read Boolean Status apakah notifikasi
sudah dibaca (True/False)
9 | Meta Object Data tambahan dinamis
(misal: status lama &
baru)
10 | createdAt Date Waktu notifikasi dibuat
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5) Struktur collection audits
Collection audits mencatat jejak aktivitas (audit trail) setiap
perubahan kritis pada sistem sebagai implementasi prinsip
akuntabilitas dalam mekanisme Dynamic Context-Aware
RBAC. Setiap aksi yang melibatkan perubahan status atau hak

akses tugas direkam secara otomatis.

Tabel 3. 6 Collection Audits

No Field Tipe Data Keterangan

1 | _id Obijectld Primary key unik
dokumen audit

2 | task_id Objectld Referensi ke tasks.id
yang dimodifikasi

3 | Action String Jenis tindakan (misal:
status_change,
task_approved)

4 | actor_id String ID Pengguna yang
melakukan tindakan
(Aktor)

5 | Detail Object Detail teknis perubahan
(misal:  old_status &
new_status)

6 | createdAt | Date Waktu pencatatan jejak
audit

2. Tahap Pengembangan Artefak

Pengembangan artefak dilakukan sebagai tahap implementasi dari hasil
perancangan sistem yang telah dibuat sebelumnya. Artefak yang
dikembangkan berupa sistem manajemen tugas multi-tenant berbasis
backend service yang menerapkan mekanisme Dynamic Context-Aware
RBAC untuk mengontrol hak akses pengguna secara dinamis berdasarkan
role, tenant division, ownership resource, dan workflow transition.

a) Implementasi Backend API

Sistem dikembangkan menggunakan framework Go Fiber dengan
pendekatan REST API untuk mendukung komunikasi data antara client
dan server. Arsitektur backend dirancang menggunakan pendekatan
modular yang terdiri atas handler, service, repository, dan database
layer guna mempermudah proses pengelolaan logika bisnis dan validasi

akses sistem.
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b) Implementasi JWT Authentication

Sistem menerapkan mekanisme autentikasi berbasis JSON Web Token
(JWT) untuk menjaga keamanan sesi pengguna. Informasi identitas
pengguna seperti user_id, role, dan division_id disimpan pada token dan
digunakan sebagai dasar proses validasi akses pada setiap request yang
masuk ke sistem.

Implementasi Dynamic Context-Aware RBAC

Implementasi Dynamic Context-Aware Role-Based Access Control
(RBAC) dilakukan pada Service Layer sebagai mekanisme utama dalam
proses pengambilan keputusan otorisasi terhadap setiap permintaan
akses. Berbeda dengan Role-Based Access Control (RBAC)
konvensional yang hanya mempertimbangkan peran pengguna,
mekanisme yang dikembangkan pada penelitian ini mengintegrasikan
empat komponen validasi sebagai berikut.

I. Role Validation
Validasi role dilakukan untuk memastikan bahwa pengguna
memiliki hak akses sesuai dengan perannya pada sistem sebelum
suatu operasi dijalankan.

ii. Ownership Validation
Validasi ownership dilakukan untuk memverifikasi hubungan
operasional pengguna terhadap sumber daya yang diakses.
Pengguna hanya diizinkan melakukan operasi apabila memiliki
hubungan yang sah terhadap task.

iii. Tenant Boundary Validation
Validasi tenant boundary dilakukan untuk menjaga isolasi data
antar-divisi pada lingkungan multi-tenant. Mekanisme ini
memastikan bahwa pengguna hanya dapat mengakses task maupun
workspace yang berada dalam ruang lingkup tenant yang sesuai atau
memiliki hubungan operasional yang sah.

iv. Resource State Validation
Validasi resource state dilakukan untuk memastikan bahwa setiap
operasi terhadap task mengikuti kondisi sumber daya yang berlaku
melalui mekanisme workflow transition. Perubahan status hanya
diizinkan sesuai urutan Request, Todo, On Going, Testing, Done,
dan Archive, serta berdasarkan kewenangan pengguna pada setiap
tahapan workflow.

Keempat proses validasi tersebut dijalankan secara berurutan pada
Service Layer sebelum sistem memberikan keputusan otorisasi. Apabila
seluruh proses validasi terpenuhi, sistem memberikan izin akses
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d)

terhadap operasi yang diminta. Sebaliknya, apabila salah satu proses
validasi tidak terpenuhi, sistem akan menolak permintaan akses
sehingga keamanan, integritas data, dan isolasi antar-tenant tetap
terjaga.

Implementasi Audit Trail

Sistem menyediakan mekanisme audit trail untuk mencatat seluruh
aktivitas penting pengguna, seperti perubahan status task dan proses
pembaruan data. Pencatatan aktivitas ini digunakan untuk mendukung
traceability dan monitoring aktivitas sistem secara terstruktur.

Implementasi Real-Time Notification

Sistem menerapkan mekanisme real-time notification menggunakan
WebSocket untuk mendukung sinkronisasi data secara langsung antar
pengguna. Setiap perubahan data task maupun workspace akan
dikirimkan secara otomatis kepada pengguna terkait sehingga informasi
sistem dapat diperbarui secara real-time.
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d. Tahap Demonstrasi Artefak

Tahap demonstrasi dilakukan untuk menunjukkan bahwa artefak
backend yang dikembangkan mampu menjalankan mekanisme Dynamic
Context-Aware Role-Based Access Control (RBAC) sesuai rancangan
penelitian. Demonstrasi  dilakukan melalui serangkaian skenario
penggunaan sistem yang merepresentasikan proses bisnis pada sistem
manajemen tugas multi-tenant sebelum dilakukan tahap evaluasi
menggunakan metode black-box testing.

Rencana demonstrasi artefak dilakukan melalui beberapa skenario utama
sebagai berikut.
i. Demonstrasi Autentikasi Pengguna

Demonstrasi dilakukan dengan mensimulasikan proses autentikasi

pengguna melalui endpoint login menggunakan mekanisme JSON Web

Token (JWT). Backend diharapkan mampu memverifikasi kredensial

pengguna, menghasilkan identitas berupa user_id, role, dan division,

serta membentuk access token yang digunakan sebagai konteks awal
pada mekanisme Dynamic Context-Aware RBAC.
ii. Demontrasi Tenant Boundary

Demonstrasi  dilakukan dengan mensimulasikan akses pengguna

terhadap workspace milik divisi lain, termasuk skenario kolaborasi

melalui outgoing task. Backend diharapkan mampu menjaga isolasi data
antar-divisi dengan hanya menampilkan tugas yang memiliki hubungan
operasional terhadap pengguna, sedangkan tugas internal yang tidak
berkaitan tetap disembunyikan.

iii. Demonstrasi Ownership

Demonstrasi dilakukan dengan mensimulasikan perubahan data tugas

oleh pengguna yang memiliki maupun tidak memiliki hubungan

operasional terhadap tugas tersebut. Backend diharapkan hanya
mengizinkan operasi kepada pengguna yang memiliki kepemilikan
sesuai konteks operasional, sedangkan pengguna lain memperoleh
penolakan akses sesuai mekanisme ownership yang diterapkan.

iv. Demonstrasi Resource State

Demonstrasi dilakukan dengan mensimulasikan perubahan status tugas

sesuai alur workflow yang diterapkan pada backend. Backend

diharapkan memvalidasi setiap transisi status berdasarkan kondisi
sumber daya (resource state) sehingga perubahan status hanya dapat
dilakukan sesuai urutan workflow dan kewenangan pengguna.

v. Demonstrasi Audit Trail

Demonstrasi dilakukan dengan mensimulasikan berbagai aktivitas

penting pada sistem, seperti perubahan status, penugasan, persetujuan,

dan penolakan tugas. Backend diharapkan secara otomatis mencatat
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setiap aktivitas tersebut ke dalam koleksi audit sehingga seluruh riwayat
perubahan dapat ditelusuri kembali sebagai bentuk traceability dan
accountability.
vi. Demonstrasi Real-Time Notification

Demonstrasi dilakukan dengan mensimulasikan perubahan data tugas
pada backend. Setelah proses bisnis berhasil dijalankan, backend
diharapkan mengirimkan event perubahan melalui WebSocket kepada
pengguna yang terhubung sehingga informasi terbaru dapat diterima
secara langsung tanpa memerlukan proses refresh halaman.

e. Tahap Pengujian Artefak
Tahap pengujian artefak dilakukan untuk memverifikasi bahwa backend
yang dikembangkan mampu mengimplementasikan mekanisme Dynamic
Context Aware Role Based Access Control (RBAC) sesuai kebutuhan
penelitian pada lingkungan multi-tenant. Pengujian menggunakan black
box testing, yitu metode pengujian yang berfokus pada evaluasi
fungsionalitas sistem berdsasarkan keluaran (output) yang dihasilkan
terhadap masukan (input) tanpa memperhatikan implementasi kode
program [24].
Dalam penelitian ini, metode black box testing diterapkan melalui
serangkaian skenario pengujian yang dirancang berdasarkan mekanisme
utama Dynamic Context-Aware RBAC, vyaitu authentication, tenant
boundary, ownership, resource state, audit trail, dan real-time notification.
Setiap skenario merepresentasikan aspek yang berbeda dalam proses
pengambilan keputusan otorisasi sehingga secara kolektif digunakan untuk
mengevaluasi kesesuaian implementasi mekanisme Dynamic Context-
Aware RBAC terhadap tujuan penelitian.
Pengujian dilakukan menggunakan beberapa akun pengguna dengan peran
superadmin, supervisor, dan staff untuk memverifikasi setiap mekanisme
tersebut. Hasil pengujian dianalisis secara deskriptif dengan
membandingkan keluaran sistem terhadap perilaku yang diharapkan
berdasarkan aturan otorisasi yang telah dirancang.

Berdasarkan mekanisme utama Dynamic Context-Aware RBAC yang
diimplementasikan pada artefak, pengujian disusun secara bertingkat untuk
memudahkan proses evaluasi. Tahap pertama menyajikan rencana
pengujian umum yang menggambarkan mekanisme utama yang akan
dievaluasi beserta target dan indikator keberhasilannya. Selanjutnya, setiap
mekanisme dijabarkan ke dalam skenario pengujian spesifik yang memuat
aktor, langkah pengujian, dan hasil yang diharapkan. Dengan penyusunan
tersebut, setiap mekanisme dapat dievaluasi secara sistematis dan
terstruktur sesuai tujuan penelitian.
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Rencana Pengujian Umum

Tabel 3. 7 Rencana Pengujian Umum

No Skena_r_lo Target Pengujian Indikator Keberhasilan
Pengujian
1 | Pengujian Memverifikasi ~ proses | Pengguna dengan
Authentication | autentikasi ~ pengguna | kredensial yang valid
menggunakan  JSON | berhasil login dan
Web Token (JWT). memperoleh JWT,
sedangkan kredensial
tidak valid ditolak oleh
sistem.

2 | Pengujian Memverifikasi Pengguna hanya dapat
Tenant mekanisme isolasi data | mengakses  workspace
Boundary antar-tenant serta akses | dan data tugas sesuai

lintas divisi berdasarkan | tenant atau hubungan
konteks penugasan. operasional yang sah.

3 | Pengujian Memverifikasi  bahwa | Backend hanya
Ownership operasi terhadap task | mengizinkan perubahan

hanya dapat dilakukan | data kepada pengguna
oleh pengguna yang | yang memiliki ownership
memiliki hubungan | sesuai aturan sistem.
operasional atau

administratif  terhadap

tugas.

4 | Pengujian Memverifikasi validasi | Perubahan status hanya

Resource State | perubahan status task | dapat dilakukan sesuai
berdasarkan kondisi | urutan  workflow dan
sumber daya (resource | kewenangan pengguna.
state) melalui workflow
transition.

5 | Pengujian Audit | Memverifikasi  bahwa | Aktivitas pengguna

Trail setiap aktivitas yang | berhasil dicatat secara
mempengaruhi otomatis dan  dapat
perubahan data tercatat | ditelusuri kembali
secara otomatis sebagai | melalui audit log.
bagian dari mekanisme
akuntabilitas sistem.

6 | Pengujian Real- | Memverifikasi bahwa | Perubahan data diterima
Time perubahan data telah | olen pengguna terkait
Notification berhasil diproses | secara real-time tanpa
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backend disinkronkan | melakukan refresh
kepada pengguna terkait | halaman.
secara real-time melalui
Websocket.
Detail Skenario Pengujian Spesifik
Tabel 3. 8 Skenario Pengujian Spesifik
ID Skenario Role . Langkah Hasil yang
Test . Data Uji . .
Case Pengujian | Pengguna Pengujian | Diharapkan
Authentication
TC- | Login Supervisor | Email dan | Memasuk | Sistem
AU | mengguna | / Staff password | kan email | berhasil
TH- | kan akun valid dan melakukan
01 | valid password | autentikasi,
yang mengembalik
benar, an HTTP 200
kemudian | OK, dan
menekan | mengarahkan
tombol pengguna ke
Login. dashboard
sesuai  hak
aksesnya
TC- | Login Supervisor | Email Memasuk | Sistem
AU | mengguna | / Staff valid dan | kan email | menolak
TH- | kan password | yang benar | autentikasi,
02 | kredensial tidak valid | dan tidak
yang tidak password | menghasilkan
valid yang JWT, dan
salah, mengembalik
kemudian | an HTTP 401
menekan | Unauthorized
tombol
Login.
Tenant Boundary
TC- | Mengakse | Supervisor | Workspac | Supervisor | Sistem
TB- |s Divisi A e  divisi | mencoba | menolak
01 | workspace lain tanpa | mengakses | akses,
divisi lain relasi workspace | mengembalik
tanpa operasiona | Divisi B | an HTTP 403
hubungan | yang tidak | Forbidden,
operasiona memiliki | serta  tidak
I hubungan | menampilkan
operasiona | data  tenant
l. lain.
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TIeDst Skena_r_io Role Data Uji Langlfgh H_asilyang
Case Pengujian | Pengguna Pengujian | Diharapkan
TC- | Supervisor | Supervisor | Incoming | Backend Supervisor
TB- | mengakses | Divisi B task mengizink | membuka
02 | incoming dengan an akses | incoming task
task  dari relasi ke yang
divisi lain operasiona | workspace | diteruskan
| yang sah | terkait dan | dari divisi
hanya lain.
menampil
kan
outgoing
task yang
diterima.
TC- | Staff Staff Incoming | Staff Sistem hanya
TB- | mengakses | Divisi B task membuka | menampilkan
03 | incoming dengan incoming | dan
task sesuai assignmen | task yang | mengizinkan
assignmen t yang | ditugaskan | pengelolaan
t valid kepadanya | task yang
: sesuai dengan
assignment
dan  tenant
boundary.
Ownership
TC- | Mengubah | Staff Task Staff Sistem
OW | task yang dengan mengubah | mengizinkan
N- | menjadi assignmen | data atau | perubahan
01 |tanggung t milik | status task | data dan
jawab sendiri yang mengembalik
sendiri ditugaskan | an HTTP 200
kepadanya | OK.
TC- | Mengubah | Staff Task milik | Staff Sistem
OW | task yang pengguna | mencoba | menolak
N- | bukan lain mengubah | perubahan,
02 | menjadi task yang | dan tidak
tanggung tidak melakukan
jawab ditugaskan | perubahan
kepadanya | data.
TC- | Mengubah | Supervisor | Outgoing | Supervisor | Sistem
OW | outgoing Pengaju task yang | mencoba | menolak
N- | task yang telah mengubah | perubahan
03 | telah diteruskan | outgoing | dan hanya
diteruskan task yang | memberikan
telah hak akses

71




TIeDst Skena_r_io Role Data Uji Langlfgh H_asilyang
Case Pengujian | Pengguna Pengujian | Diharapkan
diteruskan | view-only
ke divisi | terhadap task
tujuan. tersebut.
Resource State
TC- | Mengubah | Staff Task Staff Sistem
RS- | status task | (Assignee) | dengan mengubah | mengizinkan
01 | sesuai status status task | perubahan
urutan Todo dari Todo | status sesuai
workflow — On | aturan
Going — | workflow
Testing. transition.
TC- | Mengubah | Staff Task Staff Sistem
RS- | status (Assignee) | dengan mencoba | menolak
02 | dengan status mengubah | perubahan
melompati Todo status karena tidak
workflow Todo — |sesuai aturan
Done atau | workflow
Testing — | transition.
Todo.
TC- | Mengubah | Staff Task Staff Sistem
RS- | task yang dengan mencoba | menolak
03 | telah status mengubah | perubahan
berstatus Archive task yang | karena  task
Archive telah berada pada
berada status
pada status | terminal
Archive. (read-only).
TC- | Staff Staff Task Staff Sistem
RS- | melakukan dengan mencoba | menolak
04 | transisi status mengubah | perubahan
status yang Testing status karena tidak
menjadi Testing — | memenuhi
kewenang Done atau | aturan
an Done — | kewenangan
Supervisor Archive. pengguna.
TC- | Supervisor | Supervisor | Task Supervisor | Sistem
RS- | melakukan dengan mengubah | mengizinkan
05 | transisi status status perubahan
status Testing Testing — | sesuai
akhir Done atau | workflow
Done — | transition dan
Archive. kewenangan
pengguna.

72




ID

Test Skena_r_lo Role Data Uji Langlfgh H_aS|I yang
Case Pengujian | Pengguna Pengujian | Diharapkan
Audit Trail

TC- | Pencatatan | Staff / | Perubahan | Mengubah | Sistem
AT- | perubahan | Supervisor | status task | status task | mencatat

01 | status sesuai aktivitas
tugas workflow. | perubahan
status  pada
audit trail
secara
otomatis.
TC- | Pencatatan | Supervisor | Penugasan | Menugask | Sistem
AT- | penugasan task an task | mencatat
02 | task kepada aktivitas
staff. penugasan
pada  audit
trail.

Real-Time Notification

TC- | Notifikasi | Supervisor | Task baru | Membuat | Sistem
RT- | pembuatan task baru. | mengirim
01 |task notifikasi
real-time
kepada
pengguna
terkait
melalui
WebSocket.

TC- | Notifikasi | Staff / | Perubahan | Mengubah | Sistem

RT- | perubahan | Supervisor | status task | status task | mengirim
02 | status task sesuai notifikasi
workflow. | perubahan
status secara
real-time
kepada
pengguna
terkait.

f. Tahap Evaluasi

Tahap evaluasi dilakukan setelah seluruh skenario pengujian artefak selesai
dilaksanakan. Evaluasi bertujuan untuk menilai kesesuaian implementasi
backend terhadap tujuan penelitian serta memverifikasi bahwa mekanisme
Dynamic Context-Aware Role-Based Access Control (RBAC) telah
berfungsi sesuai rancangan pada lingkungan sistem manajemen tugas
multi-tenant.

Proses evaluasi dilakukan dengan membandingkan hasil pengujian
terhadap indikator keberhasilan yang telah ditetapkan pada setiap skenario
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Black Box Testing. Evaluasi mencakup mekanisme authentication, tenant
boundary, ownership, resource state, audit trail, dan real-time notification.
Setiap mekanisme dinyatakan memenuhi tujuan penelitian apabila perilaku
sistem yang dihasilkan sesuai dengan aturan fungsional dan kebijakan
otorisasi yang telah dirancang

D. Jadwal Penelitian

Jadwal penelitian disusun untuk mengalokasikan waktu ke setiap tahapan
penelitian selama 6 bulan (Februari—Juli 2026).

Tabel 3. 9 Tabel Penelitian

PELAKSANAAN

NO KEGIATAN

Tahap Persiapan

1 | Studi Literatur

2 | ldentifikasi & Rumusan Masalah

3 | Penetapan Metode Penelitian

4 | Penyusunan & Revisi Proposal

5 | Seminar Proposal |
Tahap Penelitian

1 | Pengumpulan Data
Perancangan Sistem
Implementasi Backend
Pengujian API
Pengujian & Testing

6 | Analisis & Evaluasi
Tahap Penulisan & Akhir

1 | Penulisan Skripsi (Bab I-V)
Revisi Bimbingan Skripsi

2
3 | Sidang Skripsi
4 | Revisi Pasca Sidang

a|lbh|lw|N
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BAB IV HASIL DAN PEMBAHASAN
A. Hasil

1. Hasil Pengembangan Artefak

Penelitian ini menghasilkan artefak berupa backend sistem manajemen
tugas yang mengimplementasikan mekanisme Dynamic Context-Aware Role-
Based Acces Control (RBAC). Hasil pengembangan artefak disajikan
berdasarkan komponen backend yang mendukung implementasi mekanisme
tersebut sebelum dilakukan tahap demonstrasi dan evaluasi.

a) Pengembangan Infrastruktur Backend

Gambar 4. 1 Struktur Folder Backend

Gambar 4.1 menunjukkan implementasi struktur folder backend yang
mengikuti pendekatan Clean Architecture. Struktur proyek memisahkan
komponen utama ke dalam folder routes, middlewares, internal,
websocket, config, dan utils. Folder internal menjadi inti implementasi
yang terdiri atas layer domain, handler, service, dan repository,
sedangkan folder lainnya berfungsi sebagai komponen pendukung untuk
konfigurasi aplikasi, pengelolaan endpoint, autentikasi, dan komunikasi
real-time.

Selanjutnya, fungsi setiap komponen utama pada infrastruktur backend
dijelaskan pada Tabel berikut :
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b)

Tabel 4. 1 Komponen Infrastruktur Backend

NO | KOMPONEN FUNGSI

1 | Routes Mendefinisikan endpoint REST API dan
mengarahkan request ke handler yang
sesuai.

2 | Middlewares Melakukan autentikasi pengguna serta
validasi awal sebelum request diproses.

3 | Handler Menerima request, memvalidasi data
masukan, dan meneruskan proses ke layer
service.

4 | Service Mengimplementasikan logika bisnis serta
mengoordinasikan proses utama sistem.

5 | Repository Mengelola proses penyimpanan,
pengambilan, dan pembaruan data pada
MongoDB.

6 | Websocket Mengelola koneksi serta mendistribusikan
pembaruan data kepada client secara real-
time.

Berdasarkan arsitektur dan struktur proyek yang telah dikembangkan,
backend sistem manajemen tugas berhasil dibangun menggunakan
pendekatan Clean Architecture dengan pemisahan tanggung jawab pada
setiap lapisan. Infrastruktur tersebut menjadi dasar bagi pengembangan
modul-modul sistem yang dibahas pada subbab berikutnya.

Pengembangan Modul Workspace

Workspace Multi-Tenant diimplementasikan sebagai representasi
tenant yang menjadi dasar pengelompokan data operasional pada
Bharata Task Manager. Setiap workspace memiliki identitas, pemilik
(owner), konfigurasi workflow, daftar divisi, serta skala prioritas yang
menjadi konteks utama dalam pengelolaan tugas. Dengan pendekatan
tersebut, seluruh aktivitas sistem dijalankan di dalam ruang lingkup
workspace sehingga mendukung pemisahan data dan kolaborasi antar.
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1) Implementasi Pembentukan Workspace

Gambar 4. 2 Implementasi Pembentukan Workspace
Gambar 4.2 menunjukkan implementasi logika pembuatan
workspace baru pada fungsi Create() berkas space_service.go.
Proses inisialisasi ini mencakup tiga bagian utama :

I. Validasi owner ID — memverifikasi format pengenal unik
pemilik workspace sebelum disimpan.

ii. Pembentukan tahap status/workflow — menyusun tahapan
alur kerja tugas default (dari Request hingga Archive) jika
tidak diatur manual.

iii. Pembentukan skala prioritas — menetapkan tingkat urgensi
tugas default (High, Medium, Low) beserta kode warna
penandanya.

Ketiga tahapan ini memastikan setiap workspace baru memiliki
konfigurasi dasar sehingga dapat langsung digunakan sebagai ruang
kerja operasiona
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2) Implementasi Model Data Workspace

Gambar 4. 3 Implementasi Model Data Workspace

Gambar 4.3 menunjukkan implementasi model data entitas ruang
kerja pada berkas space.go. Struktur ini terdiri atas Space struct
sebagai cetak biru utama workspace yang menyimpan data ID,
nama, pemilik, status workflow, dan prioritas tugas, serta Division
struct yang mengaitkan workspace dengan divisi tertentu untuk
kebutuhan isolasi data operasional

3) Tampilan Halaman Workspace

Nhitos Manapormat ['s boveme

Gambar 4. 4 Tampilan Halaman Workspace

Gambar 4.4 menunjukkan antarmuka pengelolaan workspace
sebagai hasil implementasi modul Workspace. Halaman ini
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menampilkan daftar workspace beserta informasi nama, divisi, dan
deskripsi, serta menyediakan fungsi penambahan, pencarian, masuk
ke workspace, perubahan data, dan penghapusan workspace.
Seluruh informasi yang ditampilkan berasal dari layanan backend
yang telah diimplementasikan pada modul Workspace.

¢) Implementasi Mekanisme Pengelolaan Tugas

Modul pengelolaan tugas dikembangkan sebagai inti proses bisnis pada
Bharata Task Manager yang mendukung pencatatan, pendistribusian,
pemantauan, dan penyelesaian tugas dalam setiap workspace. Setiap
tugas dibuat berdasarkan konteks workspace sehingga seluruh aktivitas
pengelolaan tugas dilakukan dalam ruang lingkup tenant yang sesuai.

1) Implementasi Model Data Tugas

Gambar 4. 5 Implementasi Model Data Task

Gambar 4.5 menunjukkan implementasi entitas Task sebagai
representasi utama data tugas pada backend. Entitas ini menyimpan
informasi seperti identitas tugas, workspace, pemohon, divisi tujuan,
assignee, dan status workflow yang digunakan sebagai konteks pada
mekanisme Dynamic Context-Aware RBAC.
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2) Implementasi Mekanisme Workflow Tugas

Gambar 4. 6 Implementasi Mekanisme Workflow Tugas

Gambar 4.6 menunjukkan implementasi logika transisi status tugas
(workflow) pada berkas task_service.go. Mekanisme ini divalidasi
melalui tiga aturan utama :

i. Pemetaan alur transisi linear yaitu mendefinisikan urutan
perpindahan status tugas yang valid secara bertahap dan satu
arah.

ii. Validasi alur untuk memblokir permintaan perubahan status
apabila terdeteksi melompat atau mundur dari urutan FSM
(Finite State Machine).

iii. Batasan hak akses dalam mengunci otorisasi perubahan ke status
akhir (Done dan Archive) agar hanya dapat dilakukan oleh peran
supervisor atau administrator.
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3) Implementasi Mekanisme Penugasan Antar Divisi

Gambar 4. 7 Model Data Tugas
Gambar 4.7 menunjukkan implementasi mekanisme penugasan

antar divisi pada backend yang terdiri atas proses routing tugas dan
pembatasan akses setelah tugas dialihkan.

Logika Routing Penugasan Antar divisi

Backend memeriksa apakah divisi tujuan berbeda dengan divisi
pengaju. Jika berbeda, sistem mencari supervisor pada divisi
tujuan dan menetapkannya sebagai penerima tugas dengan status
PendingSupervisorApproval.  Apabila  supervisor  tidak
ditemukan, tugas dialihkan dengan status
UnassignedCrossDivision.

ii. Isolasi Akses Divisi Pengirim

Setelah tugas dialihkan, backend membatasi hak akses divisi
pengirim menjadi view-only. Setiap permintaan perubahan
terhadap tugas akan ditolak sehingga hanya divisi tujuan yang
dapat melanjutkan proses penyelesaian tugas.
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4) Implementasi Logika Bisnis Pengelolaan Tugas

5)

Gambar 4. 8 Implementasi Logika Bisnis Pengelolaan Tugas

Gambar 4.8 menunjukkan implementasi logika bisnis pada modul
pengelolaan tugas. Backend menangani proses pembuatan,
perubahan, pembaruan status, serta penyelesaian tugas melalui layer
service yang berfungsi mengoordinasikan validasi data, pemrosesan
aturan bisnis, dan penyimpanan informasi ke basis data. Pendekatan
tersebut memastikan setiap perubahan data dilakukan secara
konsisten sesuai proses bisnis yang diterapkan..

Tampilan Modul Pengelolaan Tugas

—teu s ©

T Roganilony €D [+ meba]

Gambar 4. 9 Tampilan Pengelolaan Tugas

Gambar 4.9 menunjukkan hasil implementasi modul pengelolaan
tugas pada Bharata Task Manager. Halaman Task Repository
menampilkan daftar tugas beserta informasi status, prioritas,
penanggung jawab, dan tenggat waktu. Selain itu, halaman ini
menyediakan fungsi pencarian, penyaringan data, ekspor, serta
pembuatan tugas baru yang memanfaatkan layanan backend pada
modul pengelolaan tugas.
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d) Pengembangan Mekanisme Keamanan

Modul keamanan dikembangkan untuk memastikan setiap layanan
backend hanya dapat diakses oleh pengguna yang memiliki identitas dan
hak akses yang sesuai. Mekanisme keamanan pada Bharata Task
Manager terdiri atas Authentication menggunakan JSON Web Token
(JWT) dan Dynamic Context-Aware Role-Based Access Control
(RBAC) sebagai mekanisme otorisasi berdasarkan konteks workspace,
kepemilikan data, dan kondisi sumber daya.

1) Implementasi Authentication

BTRAUKTUR JWT CLAIMS (IDENTITAS PENGGUNA)

PROSES EHSETRANKEIIDENTITAS DI MIDDLEWARE (JEMBATAN JWT «» RRAC)

Gambar 4. 10 Implementasi Authentication

Gambar 4.10 menunjukkan implementasi pembentukan identitas
pengguna menggunakan JWT. Fungsi GenerateAccessToken()
menghasilkan access token yang memuat klaim sub, role, division,
exp, dan iat, sedangkan middleware RequireAuth() mengekstraksi
informasi tersebut ke dalam konteks request untuk digunakan pada
proses otorisasi. Dengan mekanisme tersebut, setiap permintaan
yang diterima backend telah memiliki identitas pengguna yang
tervalidasi.

Tabel 4. 2 Hierarki Role Sistem

NO Peran Implementasi

1 | Superadmin | Diinisialisasi oleh sistem dan bertanggung
jawab mengelola akun Supervisor serta
seluruh sumber daya sistem.

2 | Supervisor | Dibuat oleh Superadmin dan bertugas
mengelola akun Staff sesuai divisinya serta
mengawasi pengelolaan tugas.
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NO Peran Implementasi

3 | Staff Dibuat oleh Supervisor untuk menjalankan
aktivitas operasional sesuai hak akses yang
diberikan.

Berdasarkan hierarki tersebut, setiap pengguna memiliki identitas
berupa user_id, role, dan division yang digunakan sebagai konteks
awal pada proses otorisasi.

Gambar 4. 11 Tampilan Halaman Authentication

Gambar 4.12 menunjukkan hasil implementasi mekanisme
authentication pada Bharata Task Manager. Ketika pengguna
memasukkan kombinasi username atau password yang tidak valid,
backend menolak proses autentikasi dan mengembalikan respons
kegagalan yang ditampilkan dalam bentuk pesan kesalahan pada
halaman login. Mekanisme ini memastikan hanya pengguna yang
memiliki kredensial yang valid yang dapat memperoleh access token
dan mengakses layanan backend.

2) Implementasi Dynamic Context-Aware Role-Based Access Control
(RBAC)

Dynamic Context-Aware Role-Based Control (RBAC) merupakan
artefak utama yang dikembang pada penelitian. Mekasinme ini
diimplemantasikan pada lapisan backend sebagai pusat pengambilan
keputusan otorisasi dengan mengombinasikan validasi peran
pengguna (role) dan konteks operasional sistem. Berbeda dengan
mekanisme RBAC konvensional yang hanya memanfaatkan
informasi peran pengguna, implementasi pada penelitian ini juga
mempertimbangkan hubungan pengguna terhadap sumber daya
yang diakses. Kondisi alur kerja (workflow), serta batas ruang kerj
(tenant boundary) sebelum keputusan otorisasi diberikan.
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Implementasi  Otorisasi  Tingkat Rute (Route Level
Authorization)

Gambar 4. 12 Implementasi Route Level Authorization

Gambar 4.12 menunjukan konfigurasi tingkat rule pada berkas
routes.go. Setiap kelompok endpoint dilindungi oleh
middleware RequireAuth() untuk validasi JWT dan
RequireRoles() untuk pemeriksaan peran. Endpoint /superadmin
hanya dapat diakses oleh superadmin, endpoint /admin oleh
supervisor dan superadmin, sedangkan endpoint /users dapat
diakses oleh seluruh peran. Dengan konfigurasi ini, setiap
permintaan dipastikan telah tervalidasi identitas dan perannya
sebelum diteruskan ke lapisan berikutnya.
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ii. Implementasi Otorisasi Tingkat Workspace (Space Level
Authorization)

Gambar 4. 13 Space Level Authorization

Gambar 4.13 menunjukan implementasi Sistem akan menjalankan
tiga aturan fallback secara berurutan: (1) memberikan akses penuh
jika pengguna adalah pembuat workspace (owner), (2) memberikan
akses penuh bagi pengguna dengan peran global superadmin dan (3)
menyesuaikan peran berdasarkan divisi pengguna terhadap divisi
workspace terkait—di mana supervisor divisi otomatis mendapat
hak akses Admin dan staff divisi mendapat hak akses Editor
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iii. Implementasi Otorisasi Tingkat Operasi (Operation Level
Authorization)

Gambar 4. 14 Operation Level Authorization

Gambar 4.14 menunjukkan implementasi otorisasi tingkat
operasi pada berkas task_service.go di dalam fungsi UpdateStatus.
Proses otorisasi dievaluasi berdasarkan empat kriteria utama:.

i. Batasan divisi lintas sektoral — mengunci tugas agar bersifat
view-only bagi supervisor dari divisi pengirim apabila tugas
didelegasikan ke divisi lain.

ii. Hak Administrator global — mendeteksi pengguna dengan
peran global supervisor atau superadmin.

iii. Space Admin — memvalidasi apakah pengguna memiliki hak
akses sebagai administrator pada ruang kerja (space) terkait

iv. Penugasan kepemilikan tugas — memeriksa apakah pengguna
terdaftar sebagai penerima tugas (assignee).
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Gambar 4. 15 Implementasi Isolasi Akses Pengguna Antar Divisi

Gambar 4.15 menunjukkan implementasi Dynamic Context-Aware
RBAC pada halaman Kanban. Tugas yang telah dialihkan ke divisi lain
hanya dapat dilihat (view-only) oleh divisi pengirim, sedangkan
perubahan status dan perpindahan tugas hanya dapat dilakukan oleh
pengguna pada divisi tujuan sesuai hak akses yang dimiliki.

Berdasarkan implementasi tersebut, mekanisme Dynamic Context-
Aware Role-Based Access Control (RBAC) dikembangkan melalui tiga
lapisan otorisasi yang saling terintegrasi, yaitu Route-Level
Authorization, Space-Level Authorization, dan Operation-Level
Authorization. Pendekatan tersebut memungkinkan proses otorisasi
tidak hanya mempertimbangkan peran pengguna, tetapi juga
mengintegrasikan konteks ruang kerja dan logika bisnis sebelum suatu
operasi dijalankan. Implementasi inilah yang menjadi dasar bagi proses
evaluasi untuk membuktikan bahwa mekanisme tersebut mampu
mengelola otorisasi dan menjaga isolasi data sesuai kebutuhan sistem
manajemen tugas berbasis multi-tenant.

Pengembangan Modul Pendukung

Modul pendukung dikembangkan untuk mendukung proses operasional
sistem melalui pencatatan aktivitas pengguna dan penyampaian
informasi secara real-time. Pada Bharata Task Manager, modul
pendukung terdiri atas Audit Trail sebagai mekanisme pencatatan
aktivitas serta Notifikasi Real-Time untuk menyampaikan perubahan
informasi kepada pengguna tanpa memerlukan proses penyegaran
(refresh) halaman.

1) Implementasi Audit Trail

Audit Trail diimplementasikan sebagai mekanisme traceability pada
backend untuk mencatat setiap perubahan penting yang terjadi pada
data tugas. Pencatatan dilakukan setelah proses bisnis berhasil
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dijalankan  sehingga  setiap  aktivitas yang  tersimpan
merepresentasikan perubahan yang valid pada sistem

Gambar 4. 16 Implementasi Audit Trail
Gambar 4.16 menunjukan implementasi Audit pada berkas audit.go.

Backend membentuk objek audit dan menyimpannya ke koleksi
audits melalui fungsi WriteAudit().

Gambar 4. 17 Audit Trail

Gambar 4.17 menampilkan implementasi antarmuka Audit Trail

pada halaman detail tugas di papan Kanban (Workspace). Informasi

yang ditampilkan meliputi:

a) Jumlah Log, yang menunjukkan banyaknya riwayat aktivitas
yang tercatat pada suatu tugas.

b) Identitas Aktor dan Waktu, yang menampilkan nama pengguna
beserta waktu pelaksanaan aktivitas.
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c) Jenis Aktivitas, yang ditampilkan dalam bentuk badge untuk
menunjukkan operasi yang dilakukan, seperti Persetujuan
(Approved).

d) Peran Pengguna, yang menampilkan peran pengguna, seperti
Supervisor, sebagai informasi pihak yang melakukan aktivitas.

Berdasarkan implementasi tersebut, setiap aktivitas penting yang

dicatat melalui fungsi WriteAudit() pada backend dapat ditampilkan

kembali pada antarmuka secara kronologis.

2) Implementasi Notifikasi Real-Time

Sistem  notifikasi  diimplementasikan  sebagai  mekanisme
penyampaian informasi setelah proses bisnis pada backend berhasil
dijalankan. Implementasi menggunakan pendekatan Hybrid Dual-
Channel, yaitu menyimpan notifikasi ke basis data sekaligus
mengirimkan informasi secara real-time melalui webSocket
sehingga pengguna memperoleh pembaruan tanpa melakukan
pemuatan ulang halaman.

Gambar 4. 18 Implementasi Websocket Service

Gambar 4.18 menunjukkan implementasi mekanisme pengiriman
notifikasi pada WebSocket Hub melalui fungsi
BroadcastNotification(). Backend membentuk payload notifikasi,
mengubahnya ke format JSON, kemudian mengirimkan notifikasi
kepada pengguna yang dituju berdasarkan identitas user yang
terhubung melalui koneksi WebSocke secara real time.

3) Tampilan Notifikasi
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Gambar 4. 19 Implementasi Notifikasi

Gambar 4.19 menunjukkan antarmuka notifikasi real-time berbasis
in-app popover. Fitur ini berfungsi memberikan informasi
pembaruan tugas secara instan kepada pengguna terkait.

2. Hasil Pengujian Mekanisme Dynamic Context-Aware Role-Based Access
Control (RBAC)
Setelah artefak backend berhasil dikembangkan, tahap selanjutnya adalah
melakukan evaluasi terhadap mekanisme Dynamic Context-Aware Role-
Based Access Control (RBAC) menggunakan metode Black Box Testing.
Evaluasi dilakukan untuk memverifikasi bahwa setiap mekanisme otorisasi
yang dikembangkan telah berjalan sesuai kebutuhan sistem dengan
mempertimbangkan identitas pengguna, batas ruang kerja (tenant
boundary), kepemilikan sumber daya (ownership), dan kondisi sumber
daya (resource state). Seluruh pengujian dilakukan pada backend yang
telah diimplementasikan di PT Bharata Internasional Pharmaceutical
menggunakan data operasional sistem.
a) Pengujian Authentication
Pengujian Authentication dilakukan untuk memverifikasi kemampuan
sistem dalam melakukan autentikasi berdasarkan kredensial pengguna.
Pengujian terdiri atas dua skenario, yaitu login menggunakan akun valid
dan login menggunakan kredensial yang tidak valid..
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Tabel 4. 3 Hasil Pengujian Authentication

D Skenario Hasil yang
Test .. . Hasil Aktual Status
Pengujian Diharapkan
Case
TC- | Login Sistem berhasil Sistem berhasil Valid
AU | dengan melakukan melakukan
TH- | akunvalid | autentikasi, autentikasi, dan
01 pengguna ke mengarahkan
dashboard sesuai | pengguna ke
hak aksesnya. dashboard sesuai
hak aksesnya.
TC- | Login Sistem menolak Sistem menolak Valid
AU | menggunak | autentikasi. autentikasi.
TH- | an akun
02 | tidak valid

Berdasarkan hasil pengujian pada Tabel 4.3, TC-AUTH-01 dan TC-
AUTH-02 menghasilkan keluaran yang sesuai dengan hasil yang
diharapkan. Dengan demikian, kedua skenario Authentication
dinyatakan Valid.

Hasil pengujian menunjukkan bahwa mekanisme Authentication
mampu membedakan kredensial yang valid dan tidak valid. Kredensial
yang valid dapat digunakan untuk memperoleh akses ke sistem,
sedangkan kredensial yang tidak valid ditolak oleh sistem.
Dokumentasi lengkap pelaksanaan pengujian TC-AUTH-01 dan TC-

AUTH-02 disajikan pada Lampiran.
b) Pengujian Tenant Boundary

Pengujian tenant boundary dilakukan untuk memverifikasi bahwa
backend membatasi akses data pengguna berdasarkan konteks workspace
dan hubungan operasional terhadap suatu tugas. Pengujian menggunakan
data uji yang disusun sesuai struktur organisasi dan alur proses bisnis PT
Bharata Internasional Pharmaceutical.

Tabel 4. 4 Hasil Pengujian Tenant Boundary

D Skenario Hasil yan
Test .. . yang Hasil Aktual Status
Pengujian Diharapkan
Case
TC- | Supervisor Sistem Supervisor  dapat | Valid
TB- | mengakses mengizinkan mengakses
01 |incoming task | akses ke | workspace terkait
dari divisi lain | workspace dan incoming task
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ID

assignment dan
tenant
boundary.

tenant boundary.

Test Skena_r_lo H_a5|l yang Hasil Aktual Status
Pengujian Diharapkan
Case
dengan relasi | terkait dan | yang diterima
operasional hanya sesuai  hubungan
yang sah. menampilkan operasional.
incoming task
yang diterima.
TC- | Staff Sistem  hanya | Staff hanya dapat | Valid
TB- | mengakses menampilkan mengakses dan
02 | incoming task | dan mengelola
sesuai mengizinkan incoming task yang
assignment. pengelolaan ditugaskan
task yang sesuai | kepadanya sesuai
dengan assignment dan

c) Pengujian Ownership

Pengujian ownership dilakukan untuk memverifikasi bahwa backend
hanya mengizinkan operasi terhadap tugas yang memiliki hubungan
operasional dengan pengguna. Pengujian menggunakan data uji yang
disusun sesuai struktur organisasi dan alur proses bisnis PT Bharata
Internasional Pharmaceutical

Tabel 4. 5 Hasil Pengujian Ownership

D Skenario Hasil yang
Test . . Hasil Aktual Status
Pengujian Diharapkan
Case
TC- | Staff Sistem Staff dapat | Valid
OWN- | mengubah mengizinkan mengubah tugas
01 | tugas yang | perubahan data | yang menjadi
menjadi dan tanggung
tanggung mengembalikan | jawabnya dan
jawabnya. HTTP 200 OK. | perubahan
berhasil diproses.
TC- | Staff Sistem menolak | Perubahan Valid
OWN- | mengubah perubahan, dan | terhadap  tugas
02 | tugas yang | tidak yang bukan
bukan menjadi menjadi tanggung
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ID Skenario Hasil yang
Test . . Hasil Aktual Status
Pengujian Diharapkan
Case
tanggung melakukan jawab Staff
jawabnya. perubahan data. | ditolak dan data
tidak berubah.
TC- | Supervisor Sistem menolak | Outgoing task | Valid
OWN- | pengaju perubahan dan | yang telah
03 | mengubah memberikan diteruskan tidak
outgoing task | hak akses view- | dapat diubah oleh
yang telah | only terhadap | Supervisor
diteruskan ke | tugas tersebut. | pengaju dan
divisi tujuan. hanya dapat
dilihat (view-
only).

d) Pengujian Resource State

Pengujian Resource State dilakukan untuk memverifikasi bahwa backend
memvalidasi setiap perubahan status tugas berdasarkan kondisi (state) dan
aturan transisi workflow yang diterapkan. Pengujian terdiri atas lima

skenario.
Tabel 4. 6 Pengujian Resource State
No Skena.r.lo H.a5|l yang Hasil Aktual Status
Pengujian Diharapkan
TC- | Staff mengubah | Backend Backend Valid
RS- | status tugas | mengizinkan mengizinkan
01 |sesuai  urutan | perubahan status | perubahan status
workflow (Todo | sesuai  aturan | dari Todo — On
- Doing | workflow. Going — Testing
—Testing). sesuai aturan
workflow.
TC- | Staff mencoba | Backend Backend menolak | Valid
RS- | mengubah status | menolak perubahan status
02 |tugas dengan | perubahan yang melompati
melompati karena tidak | atau  membalik
tahapan sesuai  dengan | tahapan
workflow (Todo | aturan transisi | workflow.
—  Done atau | workflow.
Testing —
Todo).
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No Skena_r_lo H_a5|l yang Hasil Aktual Status
Pengujian Diharapkan
TC- | Pengguna Backend Backend menolak | Valid
RS- | mencoba menolak perubahan
03 | mengubah status | perubahan terhadap  tugas
tugas yang telah | karena tugas | yang telah
berada pada | telah berada | berstatus Archive.
status Archive. | pada status akhir
(read-only).
TC- | Staff mencoba | Backend Backend menolak | Valid
RS- | mengubah status | menolak perubahan status
04 | tugas dari | perubahan yang dilakukan
Testing — Done | karena transisi | oleh Staff karena
atau Done — |tersebut hanya |tidak  memiliki
Archive. dapat dilakukan | kewenangan
oleh Supervisor | terhadap transisi
sesuai  aturan | tersebut.
workflow.
TC- | Supervisor Backend Backend Valid
RS- | mengubah status | mengizinkan mengizinkan
05 | tugas dari | perubahan status | Supervisor
Testing — Done | sesuai  aturan | melakukan
atau Done — | workflow yang | transisi status
Archive sesuai | berlaku. sesuai
kewenangannya. kewenangan dan
aturan workflow.

e) Pengujian Audit Trail
Pengujian Audit Trail dilakukan untuk memverifikasi bahwa setiap aktivitas
penting pada sistem dicatat secara otomatis sebagai riwayat aktivitas

Tabel 4. 7 Pengujian Audit Trail

D Skenario Hasil yang
Test .. . Hasil Aktual Status
Pengujian Diharapkan
Case
TC- | Pencatatan Sistem mencatat | Aktivitas Valid
AT- | perubahan status | aktivitas perubahan status
01 | tugas perubahan tugas tercatat
status pada | pada audit trail
audit trail | secara otomatis.
secara otomatis.
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ID Skenario Hasil yan
Test .. . yang Hasil Aktual Status
Pengujian Diharapkan
Case
TC- | Pencatatan Sistem mencatat | Aktivitas Valid
AT- | penugasan tugas | aktivitas penugasan tugas
02 penugasan pada | tercatat pada
audit trail. audit trail.

f) Pengujian Real-Time Notification
Pengujian Real-Time Notification dilakukan untuk memverifikasi bahwa
sistem dapat menyampaikan informasi perubahan data kepada pengguna
terkait secara real-time melalui WebSocket.

Tabel 4. 8 Pengujian Real-Time Notification

ID Skenario Hasil yang
Test .. . Hasil Aktual Status
Pengujian Diharapkan
Case
TC- | Notifikasi Sistem Notifikasi Valid
RT- | pembuatan tugas | mengirim pembuatan tugas
01 notifikasi real- | diterima oleh
time kepada | pengguna terkait
pengguna secara real-time
terkait melalui | melalui
WebSocket. WebSocket.
TC- | Notifikasi Sistem Notifikasi Valid
RT- | perubahan status | mengirim perubahan status
02 | tugas notifikasi tugas  diterima
perubahan oleh  pengguna
status  secara | terkait secara
real-time real-time.
kepada
pengguna
terkait.

g) Rekapitulasi Hasil Pengujian Black Box
Setelah seluruh skenario pengujian dilaksanakan menggunakan metode
Black Box Testing, dilakukan rekapitulasi untuk memberikan gambaran
keseluruhan hasil pengujian pada setiap mekanisme yang dikembangkan.
Rekapitulasi didasarkan pada kesesuaian antara hasil aktual dan hasil yang
diharapkan dari setiap test case.
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h)

Tabel 4. 9 Rekapitulasi Hasil Pengujian

No | Mekanisme Pengujian | Jumlah | Valid | Tidak | Persentase

Skenario Valid | Validitas
1 | Authentication 2 2 0 100%
2 | Tenant Boundary 2 2 0 100%
3 | Ownership 3 3 0 100%
4 | Resource State 5 5 0 100%
5 | Audit Trail 2 2 0 100%
6 | Real-Time Notification 2 2 0 100%
Total 16 16 0 100%

Berdasarkan Tabel 4.7, terdapat 16 skenario pengujian yang mencakup
Authentication, Tenant Boundary, Ownership, Resource State, Audit Trail,
dan Real-Time Notification. Seluruh skenario menghasilkan status valid
karena hasil aktual sesuai dengan hasil yang diharapkan. Dengan demikian,
diperoleh 16 skenario valid dari 16 skenario yang diuji atau sebesar 100%,
tanpa terdapat skenario dengan status Tidak Valid.

Hasil rekapitulasi mengonfirmasi bahwa seluruh test case yang telah
direncanakan pada tahap pengujian dapat ditelusuri ke hasil pelaksanaan
pengujian dan menghasilkan status Valid. Rekapitulasi tersebut mencakup
seluruh mekanisme yang diuji dan memberikan gambaran keseluruhan
terhadap hasil Black Box Testing.

Sintesis Hasil Evaluasi

Berdasarkan hasil evaluasi menggunakan metode Black Box Testing,
seluruh skenario pengujian pada mekanisme Dynamic Context-Aware Role-
Based Access Control (RBAC) menghasilkan keluaran yang sesuai dengan
hasil yang diharapkan. Mekanisme Authentication memverifikasi identitas
pengguna sebelum proses otorisasi dilakukan, Tenant Boundary membatasi
akses Dberdasarkan hubungan operasional antar-workspace, Ownership
mengendalikan hak operasi berdasarkan hubungan pengguna terhadap
tugas, sedangkan Resource State memvalidasi perubahan status berdasarkan
kondisi tugas dan aturan workflow yang berlaku.

Secara keseluruhan, hasil evaluasi menunjukkan bahwa keputusan otorisasi
pada skenario yang diuji tidak hanya mempertimbangkan role pengguna,
tetapi juga konteks akses yang meliputi identitas pengguna, hubungan antar-
workspace, kepemilikan tugas, dan kondisi tugas. Hasil tersebut
menunjukkan bahwa mekanisme Dynamic Context-Aware RBAC yang
dikembangkan telah memenuhi kebutuhan pengujian yang ditetapkan dalam
penelitian.
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B. Pembahasan

1)

2)

Pembahasan Hasil Pengembangan Backend Sistem Manajemen Tugas
Multi-Tenan

Backend yang dikembangkan pada penelitian ini ditujukan untuk
mendukung pengelolaan tugas pada lingkungan multi-tenant melalui
pemisahan fungsi autentikasi, pengelolaan workspace, manajemen tugas,
pengendalian hak akses, serta modul pendukung berupa audit trail dan
notifikasi real-time.

Hasil pengembangan menunjukkan bahwa backend menyediakan REST
API sebagai mekanisme pertukaran data antara client dan server, sedangkan
WebSocket digunakan untuk menyampaikan pembaruan informasi secara
real-time. Pemisahan fungsi tersebut memungkinkan proses pengelolaan
data dilakukan melalui API, sementara perubahan data tugas, penugasan,
dan status dapat disampaikan kepada pengguna terkait tanpa memerlukan
pemuatan ulang halaman.

Selain itu, implementasi audit trail menyediakan rekam aktivitas terhadap
operasi penting pada tugas, seperti perubahan status, penugasan,
persetujuan, dan penolakan. Dengan demikian, hasil pengembangan tidak
hanya mendukung pengelolaan tugas, tetapi juga menyediakan mekanisme
pencatatan aktivitas dan penyampaian informasi yang diperlukan dalam
proses kolaborasi antar-workspace.

Pembahasan Hasil Penerapan Dynamic Context-Aware Role-Based Access
Control RBAC

Hasil pengembangan menunjukkan bahwa mekanisme otorisasi pada
backend tidak hanya menggunakan role sebagai dasar keputusan akses,
tetapi juga mempertimbangkan konteks sumber daya yang diakses.
Konteks tersebut meliputi ownership, tenant boundary, dan resource state.
Penerapan dimensi tersebut memungkinkan keputusan otorisasi
disesuaikan dengan kondisi pengguna dan sumber daya pada saat
permintaan dilakukan.

Tabel 4. 10 Keunggulan Penerapan Dynamic Context Aware RBAC

No Keunggulan Pembahasan

Keputusan otorisasi | Keputusan  akses  mempertimbangkan
1| berbasis konteks kombinasi  role, ownership, tenant
boundary, dan resource state sehingga hak
akses  disesuaikan  dengan  konteks
operasional pengguna.
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3)

No Keunggulan Pembahasan

Isolasi data antar | Akses terhadap workspace dan task dibatasi

2| tenant berdasarkan tenant boundary dan hubungan
operasional.

Pengendalian Perubahan  status tugas  divalidasi

3 | workflow berdasarkan resource state dan aturan

workflow sehingga setiap proses mengikuti
tahapan yang telah ditetapkan.

Adaptasi hak akses | Pengguna dengan role yang sama dapat
memperoleh keputusan akses berbeda
berdasarkan konteks sumber daya.

Berdasarkan Tabel 4.9, hasil pengujian, tenant boundary membatasi akses
pengguna terhadap workspace yang tidak memiliki hubungan operasional.
Pada aspek ownership, pengguna dapat melakukan operasi terhadap tugas
yang menjadi tanggung jawabnya, sedangkan operasi terhadap tugas yang
tidak menjadi tanggung jawabnya ditolak. Sementara itu, resource state
membatasi perubahan status berdasarkan urutan workflow dan kewenangan
pengguna.

Hasil tersebut menunjukkan bahwa pada skenario yang diuji, keputusan
otorisasi tidak hanya ditentukan berdasarkan role, tetapi juga
mempertimbangkan hubungan pengguna dengan sumber daya, batas
tenant, dan kondisi tugas. Dengan demikian, mekanisme yang
dikembangkan memberikan keputusan akses yang bersifat kontekstual
sesuai dengan kondisi operasional yang telah ditetapkant.

Kontribusi Penelitian terhadap Sistem Manajemen Tugas Multi-Tenant.
Berdasarkan hasil pengembangan dan evaluasi, penelitian ini memberikan
kontribusi berupa penerapan mekanisme kontrol akses berbasis konteks
pada backend sistem manajemen tugas multi-tenant. Kontribusi tersebut
ditunjukkan melalui integrasi role, ownership, tenant boundary, dan
resource state dalam proses pengambilan keputusan otorisasi.

Tabel 4. 11 Kontribusi Penelitian terhadap Sistem Manajemen Tugas Multi-Tenant

No Aspek Penerapan Hasil Penelitian

Mengintegrasikan role, ownership, tenant
boundary, dan resource state dalam
keputusan otorisasi.

1 Otorisasi berbasis
konteks
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No Aspek Penerapan Hasil Penelitian

Membatasi akses terhadap workspace dan
task berdasarkan batas tenant serta hubungan
operasional.

Mengendalikan perubahan status tugas
berdasarkan resource state dan aturan

o | Isolasi data antar
tenant

3 | Konsistensi
proses bisnis

workflow.
Menghasilkan ~ backend yang  dapat
4 digunakan untuk mendukung pengelolaan

) tefak . I ;
enerapan artelds | yugas lintas divisi pada lingkungan PT

Bharata Internasional Pharmaceutical.

Berdasarkan Tabel 4.10, kontribusi utama penelitian terletak pada
penerapan mekanisme otorisasi yang mempertimbangkan konteks
operasional pengguna dan sumber daya. Mekanisme tersebut
memungkinkan pembatasan akses antar-tenant, pengendalian operasi
berdasarkan ownership, serta validasi perubahan status berdasarkan
resource state dan aturan workflow.

Hasil Black Box Testing terhadap 16 skenario menunjukkan bahwa seluruh
skenario menghasilkan status valid, sehingga hasil aktual pada seluruh
skenario yang diuji sesuai dengan hasil yang diharapkan. Hasil tersebut
mendukung bahwa mekanisme yang dikembangkan telah memenuhi
kebutuhan pengujian yang ditetapkan dalam penelitian.

Secara keseluruhan, penelitian menghasilkan backend sistem manajemen
tugas multi-tenant yang menerapkan kontrol akses berbasis konteks melalui
kombinasi role, ownership, tenant boundary, dan resource state. Penerapan
tersebut memberikan mekanisme pengendalian akses yang disesuaikan
dengan konteks operasional pada skenario yang diuji, sekaligus mendukung
pengelolaan tugas lintas divisi.
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BAB V KESIMPULAN
A. Kesimpulan

Berdasarkan hasil implementasi, pengujian dan pembahasan, diperoleh
kesimpulan sebagai berikut.

1. Penelitian ini berhasil mengembangkan backend sistem manajemen tugas
berbasis multi-tenant dengan menerapkan mekanisme Dynamic Context-
Aware Role-Based Access Control (RBAC). Mekanisme tersebut
dikembangkan dengan mengintegrasikan role, ownership, tenant boundary,
dan resource state sebagai dasar pengambilan keputusan otorisasi.
Implementasi mekanisme tersebut didukung oleh JWT Authentication untuk
autentikasi pengguna, REST API untuk pertukaran data, validasi workflow
untuk pengendalian perubahan status tugas, audit trail untuk pencatatan
aktivitas, serta WebSocket untuk penyampaian informasi secara real-time.

2. Pengujian artefak menggunakan metode Black Box Testing dilakukan
terhadap 16 skenario, yang terdiri atas Authentication sebanyak 2 skenario,
Tenant Boundary sebanyak 2 skenario, Ownership sebanyak 3 skenario,
Resource State sebanyak 5 skenario, Audit Trail sebanyak 2 skenario, dan
Real-Time Notification sebanyak 2 skenario. Hasil pengujian menunjukkan
bahwa seluruh 18 skenario berstatus Valid, dengan 0 skenario Tidak Valid,
sehingga diperoleh tingkat validitas sebesar 100%. Hasil tersebut
menunjukkan bahwa hasil aktual pada seluruh skenario yang diuji sesuai
dengan hasil yang diharapkan.

B. Saran
Adapun saran untuk penelitian berikutnya yaitu :

1. Penelitian selanjutnya dapat mengembangkan mekanisme Dynamic
Context-Aware Role-Based Access Control (RBAC) dengan menambahkan
dimensi konteks otorisasi lain, seperti waktu akses, lokasi pengguna, atau
tingkat  risiko akses, sehingga keputusan  otorisasi  dapat
mempertimbangkan konteks yang lebih luas.

2. Penelitian selanjutnya dapat mengembangkan fitur attachment versioning
untuk menyimpan dan mengelola beberapa versi dokumen lampiran pada
setiap tugas, sehingga perubahan dokumen dapat ditelusuri dan pengguna
dapat mengakses riwayat versi dokumen yang berkaitan dengan tugas.
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LAMPIRAN

Lampiran | Observasi Lapangan

Observasi Lapangan dan Crosscheck sistem yang berjalan di perusahaan untuk
menyatakan bahwa aplikasi sudah di implementasikan di perushaan.

Domain : https://task.bharatainternasional.com

Link Github : (https://github.com/aldikagagah/task-management-system.git)
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Lampiran Il Pengujian Authentication

1. TC-AUTH-01

Gambar Lampiran 1 Login Dashboard
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Gambar Lampiran 2 Tampilan Setelah Login

2. TC-AUTH-02

Gambar Lampiran 3 Akun Tidak Valid
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Lampiran 111 Pengujian Tenant Boundary

1. TC-TB-01
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Gambar Lampiran 5 Kanban Hanya Menampilkan Task Yang Memiliki Korelasi Tanpa Memperlihatkan
Data Task Internal Divisi Tersebut
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2. TC-TB-02
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Gambar Lampiran 6 Staf Hanya Bisa Mengakses Assignment Task Yang Diberikan Kepadanya
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Lampiran IV Pengujian Ownership

1. TC-OWN-01
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Gambar Lampiran 8 Setelah Melakukan Perubahan Task
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2. TC-OWN-02

[TU—— . Pw

e = o — . iy e v

Niew Sa— B A (-
e

2 0

Gambar Lampiran 9 Menunjukan Aturan Hak Akses Yang membuat Staff tidak bisa merubah
status task

3. TC-OWN-03
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Gambar Lampiran 10 Supervisor Pengaju Out Going Task Hanya Bisa Melihat task divisinya
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Lampiran V Pengujian Resource State

1. TC-RS-01
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Gambar Lampiran 11 Staf Melakukan Perubahan Status Task Sesuai Aturan

2. TC-RS-02
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Gambar Lampiran 12 Sistem menolak Perubahan Status Yang tidak sesuai aturan workflow
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3. TC-RS-03
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Gambar Lampiran 13 Status Task Yang Sudah Archive Tidak Bisa Dikembalikan Ke Status Lain

4. TC-RS-04
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Gambar Lampiran 14 User Staff Tidak Bisa Melakukan Perubahan Status Ke Done Dan Itu Hanya Hak Akses
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Gambar Lampiran 15 Hak Workflow Done Hanya Supervisor
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Lampiran VI Pengujian Audit Trail
1. TC-AT-01
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Gambar Lampiran 16 Pencatatan Perubahan Status Tugas

2. TC-AT-02

Gambar Lampiran 17 Pencatatan Penugasan Tugas
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Lampiran V11 Pengujian Notifikasi

1. TC-RT-01
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Gambar Lampiran 18 Notifikasi Pembuatan Task

2. TC-RT-02
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Gambar Lampiran 19 Notifikasi Perubahan Status
Tugas
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